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Nota Editorial | Editorial | Editorial | Editorial

A Revista DIREITO.UnB, Volume 9, Nimero 1, estd no ar! O periédico é um espaco
dedicado a estudos e debates interdisciplinares sobre problemas juridicos alinhados
as linhas de pesquisa do Programa de Pés-Graduacgdo da Faculdade de Direito da
Universidade de Brasilia (PPGD/UnB), cuja Area de Concentragdo é Direito, Estado e
Constituicao.

O Programa organiza-se em cinco linhas de pesquisa: (1) Movimentos sociais,
conflito e direitos humanos; (2) Constituicdo e democracia; (3) Internacionalizagéo,
trabalho e sustentabilidade; (4) Transformac¢6es naordem social e econdmicaeregulacgéo;
e (5) Criminologia, estudos étnico-raciais e de género. Essas linhas orientam a producgéo
académica do PPGD/UnB e estruturam as contribui¢des que comp&dem a revista.

A Revista DIREITO.UnB, de periodicidade anual, constitui um espago permanente
para a publicagdo de artigos académicos. Eventualmente, também s&o incluidos artigos-
resenha, comentdrios e andlises de jurisprudéncia e outras contribuicées académcias.

Estaedi¢cdocontacomvinteecincoartigos. Aprimeirasecdoédedicadaaumdossié
temdtico sobre Propriedade Intelectual e Tecnologias Emergentes: visdes internacionais
e comparadas, organizado pelos professores Dr. Guillermo Palao Moreno (Universitat
de Valencia — Espanha), Dr. Thiago Paluma (Universidade Federal de Uberlandia Brasil),
Dra. Mdnica Steffen Guise (Fundagéo Getulio Vargas — Sdo Paulo, Brasil) e Dr. Fabricio
Bertini Pasquot Polido (Universidade Federal de Minas Gerais — Brasil), que também
assinam o prefacio deste nimero.

A segunda secdo reune trabalhos voltados a temas de Direito e Tecnologias,
destacando andlises contemporéaneas sobre transformagdes digitais, regulagdo e
desafios juridicos emergentes.

A terceira segdo apresenta artigos de fluxo continuo, que refletem a diversidade
de pesquisas desenvolvidas no ambito das cinco linhas do Programa de Pés-Graduacéo
em Direito da Universidade de Brasilia (PPGD/UnB). Esses artigos espelham o caréter
plural, critico e interdisciplinar que marca a produgéo cientifica do Programa.

Inaugurando a segunda sec¢&o sobre Direito e Tecnologias, no artigo DEEPFAKE

PORNOGRAPHY: UMA ANALISE JURIDICA SOBRE DIGNIDADE HUMANA E INTELIGENCIA
ARTIFICIAL, escrito por Méarcia Haydée Porto de Carvalho, Isadora Silva Sousa, Pedro
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Bergé Cutrim Filho e Wiane Joany Batalha Alves, investiga o impacto da manipulagéo
de imagens por IA na dignidade e privacidade das vitimas. Os autores realizam uma
abordagem legislativa e jurisprudencial para demonstrar a atual insuficiéncia do
ordenamento juridico brasileiro em oferecer respostas rdpidas e eficazes contra a
producdo de contetido pornogréafico sem consentimento. Dessa forma, “o estudo é de
grande importéancia porque cada vez mais a evolugéo tecnolégica traz consigo problemas
de natureza sociojuridica, que exige do Estado uma resposta efetiva e répida para
salvaguardar a dignidade humana”.

Na sequéncia, O ensaio USO DE INTELIGENCIA ARTIFICIAL PELO PODER
PUBLICO COM FINALIDADE DE INVESTIGA(;AO ADMINISTRATIVA: FUNDAMENTOS DO
USO COMPARTILHADO DE DADOS E COMPARACAO COM A HERRAMIENTA DE LUCHA
CONTRA EL FRAUDE ESPANHOLA, de Luis Henrique de Menezes Acioly, Alice de Azevedo
Magalhdes e Jéssica Hind Ribeiro Costa, examina o avanco da IA na administragédo
publica. Utilizando o sistema espanhol como parametro, o estudo busca “compreender o
panorama técnico-juridico de compartilhamento e interoperabilidade de dados pessoais
nos respectivos ordenamentos, e consignar a delimitagdo conceitual de inteligéncia
artificial e estado da arte da discussdo sobre o uso ético de tais sistemas”.

Ja o artigo MICRO TAREFAS, INTELIGENCIA ARTIFICIAL E TURKERS: NOVAS
TECNOLOGIAS E O FUTURO DO TRABALHO, das autoras Clarissa Maria Beatriz Brandéo
de Carvalho Kowarski e Ana Luiza de Moraes Gongalves Correia, alerta para as pesquisas
e regulacdo sobre as microtarefas. Através da anélise do caso Amazon Mechanical Turk,
o artigo busca “compreender o conceito, o funcionamento e os riscos das plataformas
de micro tarefas para os trabalhadores da plataforma (turkers), em especial, no contexto
brasileiro, com a posterior exposi¢do da ferramenta do cooperativismo de plataforma
adotado por Trebor Scholz em prol de uma economia digital mais justa, de modo a
auxiliar nas reflexdes e no incentivo a mecanismos capazes de combater os principios da
ideologia do Vale do Silicio, adotados pelas gigantes da tecnologia”.

Encerrando esta segdo, o artigp O ‘CONTRATO DIGITAL' NA ERA DA
DESINFORMAQAO: REGULAQAO DE PLATAFORMAS E CONSTITUCIONALISMO DIGITAL,
de Jodo Victor Archegas e Eneida Desiree Salgado, analisa como as plataformas digitais,
seus modelos de governancga e as dindmicas de moderagédo de contetido se entrecruzam
com o constitucionalismo liberal e com a ameacga crescente da desinformagéo. A partir
da comparagédo entre os eventos de 6 de janeiro nos EUA e 8 de janeiro no Brasil, o
estudo discute o papel das plataformas na arquitetura da esfera publica digital e avalia
criticamente propostas governamentais de regulagdo. Os autores defendem caminhos
multissetoriais e estratégias de co-regulagdo para reconstruir confianga, preservar a
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liberdade de expressdo e enfrentar o tecnoautoritarismo em ascenséo

Nesta segdo de artigos de fluxo continuo, reunimos quatorze contribuigcdes que
refletem a vitalidade da produgéo académica contemporanea em Direito, marcada pela
diversidade tematica, rigor metodolégico e profundo compromisso social.

O artigo “AS BARREIRAS DE GENERO NA AVIA(;AO CIVIL: O QUE ESPERAR NO
FUTURO? UMA ANALISE DE DIREITO INTERNACIONAL COMPARADO E BRASILEIRO”,
de Inez Lopes, Valeria Starling e Ida Geovanna Medeiros, inaugura a se¢gdo com uma
investigacdo abrangente sobre a permanéncia das desigualdades de género no setor
aerondutico. As autoras articulam normas da Organizacédo da Aviagéo Civil Internacional,
(OACI, ) agéncia especializada das Nac¢des Unidas responsével por estabelecer normas,
padrdes e prdticas recomendadas para a aviagdo civil internacional, que adotaram
diretrizes para desvendar mecanismos persistentes de exclusdo e projetar caminhos
institucionais para maior diversidade e incluséo.

Em “PC')S-GRADUA(;AO STRICTO SENSU EM DIREITO: EQUIDADE DE GENERO
NA DOCENCIA JURIDICA”, DANIELLE GRUBBA E FABIANA SANSON analisam a sub-
representacdo feminina nos programas de pés-graduagdo, demonstrando como
estruturas de poder, progressdo académica desigual e barreiras institucionais
comprometem a presenca de mulheres em posicées de prestigio e lideranca. As autoras
defendem transformacgGes culturais profundas para a construgdo de um ambiente
académico verdadeiramente equitativo.

O artigo de Delphine Defossez intitulado “PODEMOS FECHAR O CAIXAO DO
ISDS?” analisa a crescente controvérsia na Unido Europeia sobre a resolugéo de litigios
entre investidores e Estados, especialmente no contexto do Tratado da Carta da Energia
(TCE). Mesmo apds decistes do Tribunal de Justica da UE, arbitragens continuam a
ser movidas contra Estados-Membros, muitas vezes em jurisdicdes externas. Isso cria
dificuldades para os Estados, agravadas pela pouca atencdo dos tribunais arbitrais as
metas de mitigacgdo climéatica. O texto destaca, porém, que alguns tribunais nacionais
tém oferecido resisténcia ao negar o reconhecimento e a execugéo de sentengas arbitrais
intra-UE.

O artigo “PODER JUDICIARIO: DEMOCRATIZA(}AO E PROTE(;AO DOS DADOS DO
CONSUMIDOR NOS CADASTROS POSITIVO”, de Monica Mota Tassigny, Cloves Barbosa
de Siqueira e Rosanna Lima de Mendonga, examina a importancia da atuagéo do Poder
Judiciario na democratizagdo do acesso as informagGes dos cadastros positivos e na
protecdo dos consumidores diante de possiveis desvios em sua finalidade publica.
Analisa-se o funcionamento e o fundamento legal desses cadastros, as restrigcdes de
acesso impostas pelos bancos de crédito e a relagdo entre esse acesso e a Lei Geral de
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Protecdo de Dados (LGPD).

EM“ASPECTOS CONSUMERISTASRELATIVOSAENERGIASOLARFOTOVOLTAICA,
de Antbnio Carlos Efing e Nicolle Suemy Mitsuhashi, os autores analisam como a
crescente adogdo de sistemas de micro e minigeragdo de energia solar no Brasil tem
colocado consumidores diante de novas relagdes juridicas e desafios especificos. A
pesquisa destaca que a aquisi¢do e instalagdo desses equipamentos exige atengdo
refor¢cada ao dever de informacgéo, as garantias contratuais e ao manejo adequado dos
residuos pés-consumo.

O texto “A FORMAQAO DO FACILITADOR EM JUSTICA RESTAURATIVA NO PODER
JUDICIARIO BRASILEIRO”, de Liliane Cristina De Oliveira Hespanhol E Eliana Bolorino
Canteiro Martins, discute a formacgéao ética e interdisciplinar necesséria para consolidar
praticas restaurativas no sistema de justica. Os autores enfatizam que a efetividade da
Justica Restaurativa depende de profissionais capacitados para romper com légicas
punitivistas e promover praticas de didlogo e responsabilizacéo transformadora.

Em “O VAZIO NORMATIVO E A INVIABILIDADE DE ACESSO AO DIREITO A
SAUDE MENTAL PELA COMUNIDADE LGBTQIAP+: A QUIMERA BRASILEIRA”, de Mikhail
Vieira de Lorenzi Cancelier* analisa como a auséncia de reconhecimento formal da
comunidade LGBTQIAP+ no ordenamento juridico brasileiro restringe seu acesso ao
direito a saude, especialmente a satide mental. A partir de um método dedutivo, o autor
discute o direito a satide como direito social, fundamental e da personalidade, destaca
a invisibilidade normativa dessa comunidade e diferencia reconhecimento simbdlico e
efetiva constituicdo de direitos. Por fim, examina os impactos psicolégicos decorrentes
desse vazio juridico, relacionando a inseguranga normativa aos danos a satide mental
da populagédo LGBTQIAP+.

O artigo “O FEDERALISMO COOPERATIVO, BOLSONARISTA E DE RESISTENCIA:
DISPUTAS EM TEMPOS DE COVID-19", de Vera Karam de Chueiri e Gianluca Nicochelli,
oferece uma leitura critica dos conflitos federativos acirrados pela pandemia. As autoras
examinam como a COVID-19 impactou o federalismo brasileiro, contrastando o modelo
constitucional de 1988 com o chamado “federalismo bolsonarista”, marcado por tensées
entre Unido e entes subnacionais. O texto analisa decisdes do STF e a atuacdo do
Consércio do Nordeste, que contribuiram para redefinir a dinamica federativa durante a
crise sanitéria.

Na sequéncia, em “SOBERANIA ALIMENTAR E POLITICAS PUBLICAS VOLTADAS
A AGRICULTURA FAMILIAR”, de Jaime Domingues Brito e Ana Cristina Cremonezi,
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discute-se a relagdo entre soberania alimentar, seguranca alimentar e politicas publicas
de agricultura familiar no contexto dos ODS da Agenda 2030. Parte-se da hipétese de
que tais politicas podem contribuir significativamente para a erradicagdo da pobreza,
especialmente diante do retorno do Brasil ao Mapa da Fome. O estudo aponta avangos,
retrocessos e potencialidades, ressaltando a importancia da participagdo social, do
fortalecimento da atuagdo municipal e dos caminhos necessérios para ampliar a
soberania alimentar em comunidades vulnerabilizadas.

O artigo “O USO DE ANIMAIS COMO FERRAMENTA DE APOIO AO DEPOIMENTO
ESPECIAL DE CRIANGCAS E ADOLESCENTES”, de Ana Carolina Cezar Dias, Mariana
Carvalho e Luiza Souza, explora experiéncias inovadoras com cdes de assisténcia
emocional no sistema de justica. O estudo evidencia os efeitos positivos da presencga
dos animais na redugdo da ansiedade, no acolhimento das vitimas e na qualidade
do depoimento especial, apontando potenciais de expansdo dessa pratica no ambito
nacional.

O artigo “INFLUXO DAS POLITICAS INTERNACIONAIS NO SISTEMA TRIBUTARIO
BRASILEIRO”, de Isabela Dutra Ribeiro, Rosiane Maria Lima Goncalves, Ebio Viana
Meneses Neto e Carlos Eduardo Artiaga Paula, examina como politicas internacionais
influenciam o sistema tributdrio brasileiro. Por meio de pesquisa bibliografica
sistematizada, os autores demonstram que tais politicas afetam a tributagéo interna por
meio de incentivos fiscais voltados ao crescimento econdmico, a geragéo de emprego e
a reducdo das desigualdades. Destacam, contudo, os desafios de implementagéo, que
incluem o risco de enfraquecimento de setores econdmicos e a necessidade de conciliar
interesses divergentes entre paises.

O artigo “DA TRIBUTA(;AO A CRIMINALIDADE: IMPACTOS DAS POLITICAS
PUBLICAS DE TRANSFERENCIA DE RENDA”, de Luma Teodoro da Silva, Renato Bernardi
e Ricardo Pinha Alonso, examina a criminalidade sob a perspectiva da teoria econdmica,
enfatizando a relagdo entre desigualdades sociais e delitos patrimoniais. Com base em
método dedutivo e andlise de dados, defende a adogéo de politicas publicas e incentivos
fiscais que ampliem autonomia financeira, educagdo e cultura. Os autores propdem
mecanismos tributdrios, como a taxa¢do de grandes fortunas, para financiar programas
de renda minima e contribuir para a reducédo da criminalidade e o desenvolvimento
socioecondmico.

O artigo “RACISMO ESTRUTURAL E VIOLENCIA SIMBOLICA”, de Mayara Pereira

Amorim e Vinicius Gomes Casalino, investiga o racismo estrutural na sociedade brasileira
a partir das ferramentas epistémicas da sociologia de Pierre Bourdieu, com especial
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énfase no conceito de violéncia simbdlica. As autoras e autores demonstram como
estruturas sociais historicamente consolidadas reproduzem privilégios e hierarquias
raciais, sendo o direito um instrumento central de legitimagdo dessas arbitrariedades.

Por fim, o artigo “CRIME, LOUCURA E CASTIGO: PRECEDENTES SOCIOLOGICOS
INFRACIONAIS DE CUSTODIADAS NA BAHIA”, também de Helena Loureiro Martins e
Andréa Santana Leone de Souza, apresenta um estudo de caso no Hospital de Custédia e
Tratamento Psiquiatrico da Bahia. A partir de entrevistas e andlise normativa, as autoras
identificam que, nos atos infracionais cometidos por mulheres sob custédia psiquiatrica,
as principais vitimas sdo, majoritariamente, companheiros e filhos(as).

Desejamos a todas e todos uma excelente leitura. Que este volume inspire novas
reflexdes, didlogos e caminhos de pesquisa. Que 2026 seja um ano préspero, produtivo e
repleto de investigagGes inovadoras, marcadas pelo compromisso ético, pela criatividade
intelectual e pela construgdo coletiva de um campo juridico mais inclusivo, plural e
transformador.

Boa leitural

Inez Lopes
Editora-chefe
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Prefacio| Preface | Prefacio | Préface

PROPRIEDADE INTELECTUAL E TECNOLOGIAS EMERGENTES: VISOES
INTERNACIONAIS E COMPARADAS

A convergéncia entre os projetos, pesquisas e atividades desenvolvidas pelos
organizadores desse Dossié Tematico, possibilitou a publicagdo conjunta e a chamada
de artigos sobre temas que discutam a relagdo entre Direito, Propriedade Intelectual e
Tecnologias com temas igualmente urgentes na contemporaneidade: a Democracia, as

Fake News, a Inteligéncia Artificial e as RelagGes de Trabalho.

Apés avaliagdo dos artigos recebidos, oito artigos foram aceitos para publicagdo
no presente dossié, os quais oferecem perspectivas criticas e interdisciplinares sobre a

Propriedade Intelectual e as Tecnologias Emergentes.

Inaugurando este Dossié, artijo SONORIDADE MARCARIA: EXPLORANDO
AS IMPLICACOES DO DIREITO INTERNACIONAL NA RE-GISTRABILIDADE DAS
MARCAS SONORAS NO BRASIL, os autores Rodrigo Réger Saldanha e Ana Karen
Mendes de Almeida analisam de maneira critica a evolugcdo das marcas néo tradicionais
no ordenamento brasileiro, com especial atencédo aos desafios juridicos e procedimentais
que cercam a prote¢do dos sinais sonoros. A partir de uma abordagem que articula
direito internacional, propriedade intelectual e praticas empresariais contemporaneas, o
estudo examina como tratados multilaterais, a exemplo do Acordo TRIPs, e experiéncias

estrangeiras influenciam a interpretacdo da Lei de Propriedade Industrial no pais.

O estudo ¢EL DERECHO DE AUTOR MUERE DONDE NACEN LAS FAKE NEWS?,
de autoria de Janny Carrasco Medina e Oscar Alberto Pérez Pefia, analisa a protecéo
conferida pelo direito de autor no contexto das noticias falsas, com foco especial nas
chamadas obras 6rféas e no cendrio juridico brasileiro. Os autores concluem que o sistema

autoral tradicional é inadequado para lidar com as fake News.
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Em DESAFIOS PARA A CONCESSAO DE PATENTES A SISTEMAS DE
INTELIGENCIA ARTIFICIAL: UMA ANALISE A PARTIR DE DABUS, Salete Oro Boff,
Joel Marcos Reginato e William Andrade exploram o tratamento juridico das invengdes
geradas por sistemas de IA. A pesquisa identifica a atual impossibilidade de proteger
essas criagdes por meio de patentes e modelos de utilidade na legislagéo vigente, mas
ressalta que o avango tecnoldégico exige uma atencao continua e uma possivel evolugao
legislativa.

No trabalho INFRACAO DE MARCAS NA CHINA: O PROBLEMA DO MODELO
DE NEGOCIO ORIGINAL EQUIPMENT MANUFACTURER - OEM, os autores Eduardo
Oliveira Agustinho, Fernanda Carla Tissot e Carlos Henrique Maia da Silva abordam os
desafios da propriedade industrial no pais asiatico decorrentes da fabricacdo de produtos
por encomenda para exportacdo. O texto “visa debater o entendimento da legislagdo
e jurisprudéncias chinesas nos casos mais relevantes sobre o tema, notadamente a
questdo da néo circulagdo de um bem ou mercadoria dentro do territério chinés podera

configurar violagdo a propriedade intelectual de terceiros na China”.

No artigo intitulado A PROPRIEDADE INTELECTUAL COMO FERRAMENTA
PARA DIFICULTAR O REPARO DE EQUIPAMENTOS ELETROELETRONICOS, os autores
Patricia Borba Marchetto e Jodo Vitor Lopes Amorim analisam o crescente movimento
pela regulamentacéo do direito ao reparo e como as fabricantes utilizam a prote¢édo da

propriedade intelectual para restringir o conserto de dispositivos.

Por fim, no artigo PROPRIEDADE INTELECTUAL E CAMPANHAS ELEITORAIS:
A JUSTICA ELEITORAL NA REGULAGCAO DESSA RELACAO, os autores JoZo Araljo
Monteiro Neto e Victor Wellington Brito Coelho discutem a necessidade de o Tribunal
Superior Eleitoral regulamentar a interface entre os direitos de propriedade intelectual e
sua utilizagdo em campanhas politicas. Partindo da evolugdo dos meios tecnolégicos nos
pleitos, o trabalho analisa como a Justica Eleitoral deve atuar para garantir a integridade

dos processos democréticos frente ao uso de ativos protegidos.

Em suma, as contribui¢cdes reunidas neste dossié ndo esgotam os temas debatidos,

mas oferecem um panorama critico e atualizado sobre as complexas interse¢Ges
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entre Direito, tecnologia e Propriedade Intelectual a temas especificos. Espera-se que
a leitura destes artigos fomente novas reflexdes e inspire solu¢des que priorizem a
ética, a sustentabilidade e a protecédo dos direitos fundamentais perante os desafios

contemporaneos

Boa leitura!

Guillermo Palao Moreno, Universidade de Valéncia (UV)
Thiago Paluma, Universidade Federal de Uberlandia (UFU)
Monica Steffen Guise, (undagéo Getulio Vargas, Sao Paulo, FGV/SP)

Fabricio Bertini Pasquot Polido, Universidade Federal de Minas Gerais (UFMG),

Revista Direito.UnB | Janeiro - Dezembro, 2025, V. 09, N. 01 | ISSN 2357-8009 |

25



SVIDOTONIAL 3
OLIZdIQ




Artigo| Article| Articulo | Article 167

DEEPFAKE PORNOGRAPHY: UMA ANALISE JURIDICA
SOBRE DIGNIDADE HUMANA E INTELIGENCIA
ARTIFICIAL

DEEPFAKE PORNOGRAPHY: A LEGAL ANALYSIS ON HUMAN DIGNITY
AND ARTIFICIAL INTELLIGENCE

Marcia Haydée Porto de Carvalho

Doutora em Direito do Estado (PUC/SP). Professora Pefjsynente do Departamento de Direito e do Programa de
Pos-Graduacdo em Direito da UFMA.

E-mail: marciahaydee@uol.com.br

Orcid: https:/[orcid.org/0000-0002-0783-4302

Isadora Silva Sousa

Mestranda do Programa de Pés-Graduacao ef([Blireito e Instituicdes do Sistema de Justica da UFMA.
E-mail: adv.isadorasousa@gmail.com

Orcid: https://orcid.org/0009-0004-2368-6022

Pedro Bergé Cutrim Filho
Mestrando do Programa de Pés-Graduacao @ZDireito e Instituicdes do Sistema de Justica da UFMA.
E-mail: pedroberge@gmail.com

Orcid: https://orcid.org/0009-0003-2287-8260

Wiane Joany Batalha Alves

Mestranda do Programa de Pés-Graduacao egpRireito e Instituicdes do Sistema de Justica da UFMA.
Bolsista CAPES/BRASIL

E-mail: wiane.batalha@discente.ufma.br

Orcid: https:/[orcid.org/0009-0008-8711-0734

RESUMO:

Este artigo visa compreender a ascensdo da Inteligéncia Artificial na sociedade, em
especial na atividade de manipulacdo de imagens, a fim de discutir juridicamente a
intersecdo entre a dissimulacdo virtual de conteddo pornografico e a dignidade da
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vitima, realizando uma abordagem legislativa e jurisprudencial acerca desse tema, com
o propdsito de responder o seguinte problema: de que maneira esses deepfakes afetam
a dignidade humana, a privacidade e a imagem das vitimas? Para tanto, realiza-se um
percurso histérico acerca dos avangos tecnoldgicos e o surgimento da IA, bem como sua
influéncia nos programas de manipulagédo de imagem. Em seguida, trata-se da dignidade
humana e a sua relagdo com a pratica ilegal de producao e a divulgagdo de conteudo
pornografico montado de maneira dissimulada e sem o consentimento da vitima. Ao
final, aborda-se o deepfake pornography, demonstrando a insuficiéncia legislativa
para tratamento do assunto. O estudo € de grande importancia porque cada vez mais
a evolucao tecnoldgica traz consigo problemas de natureza sociojuridica, que exige do
Estado uma resposta efetiva e rapida para salvaguardar a dignidade humana. Para a
consecucdo deste estudo foi adotado o método indutivo para constru¢do do argumento,
com o método de procedimento descritivo, a partir da técnica de pesquisa exclusivamente
bibliografica.

Palavras-chave: Dignidade humana; Inteligéncia Artificial; direito a imagem; manipulacédo de
imagem; deepfake pornography.

ABSTRACT

This article aims to understand the rise of Artificial Intelligence in society, especially in
the activity of image manipulation, in order to legally discuss the intersection between
the virtual concealment of pornographic content and the dignity of the victim, taking
a legislative and jurisprudential approach to this issue, with the purpose of answering
the following problem: how do these deepfakes affect the human dignity, privacy and
image of the victims? To this end, we take a historical look at technological advances
and the emergence of Al, as well as its influence on image manipulation programs. Next,
we look at human dignity and its relationship with the illegal practice of producing and
disseminating pornographic content covertly and without the victim’s consent. Finally,
deepfake pornography is addressed, demonstrating the lack of legislation to deal with
the issue. The study is of great importance because technological evolution increasingly
brings with it problems of a socio-legal nature, which demand an effective and rapid
response from the state in order to safeguard human dignity. In order to carry out this
study, the inductive method was adopted to construct the argument, with the descriptive
method of procedure, using an exclusively bibliographical research technique.

Keywords: Human dignity; Artificial Intelligence; right to image; image manipulation; deepfake
pornography.

1. INTRODUCAO
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A sociedade passa por transformac&es continuas, levando a evolucédo dos meios
de comunicacdo e interacdo social, com destaque, nas uUltimas décadas, para a internet,
que tem funcionado como catalisadora na formacéo de varias plataformas e aplicativos
digitais que possibilitam a interagdo em nivel global.

Nesse sentido, a tecnologia ocupa um papel de extrema relevancia na vida social,
desempenhando uma funcéo crucial no avanco da sociedade, especialmente por meio do
uso das Tecnologias da Informacdo e Comunicagéo (TICs), que representam os principais
meios de comunicag¢do em nosso mundo globalizado. Esse contexto, por sua vez, tem um
impacto significativo na disseminagao de informagdes e na facilitagdo da realizagédo das
atividades sociojuridicas.

Atualmente, os computadores e a internet estdo integrados a uma ampla gama
de atividades cotidianas e profissionais. Contudo, para além da contribuicdo que as
ferramentas digitais concedem ao avanco das ciéncias sociais e juridicas, € fundamental
discutir os potenciais riscos relacionados ao uso inapropriado da Inteligéncia Artificial,
incluido a criagdo e a disseminacdo de imagens extremamente realistas, dificultando a
identificacdo de contetidos falsos, o que consequentemente, abre espaco para eclosdo
de deepfakes pornogréficos.

Outrossim, a propagagao desses conteldos pode propiciar a pratica de atos ilegais
como os crimes de chantagem e cyberbullying, os quais podem gerar danos a reputagéo
das vitimas e, consequentemente, ferir o principio da dignidade humana, assim como
violar direitos fundamentais, tais como a privacidade e a imagem do individuo. Portanto,
é notdria a necessidade de um debate acerca dos deepfakes pornogréficos, bem como
sua regulamentacdo internacional e nacional no ordenamento juridico.

Destafeita, esteartigolevanta oseguinte problema: de que maneiraesses deepfakes
afetam a dignidade humana, a privacidade e a imagem das vitimas? A partir disso, a
hipétese levantada é que a disseminacéo desse tipo de contetdo falso, manipulado por
Inteligéncia Artificial,impacta negativamente esses bens constitucionalmente protegidos.

Dessa forma, esta pesquisa intenciona compreender a ascenséo da Inteligéncia
Artificial na sociedade, em especial na atividade de manipulagédo de imagens, a fim de
discutir juridicamente a influéncia da dissimulagdo virtual de contetddo pornogréfico
na dignidade da vitima, realizando uma abordagem legislativa e jurisprudencial acerca
desse tema, para verificar se essa situacdo ja estd devidamente definida como crime,
bem assim examinar como o judicidrio tem enfrentado essa questdo do ponto de vista
penal.

Como metodologia, adotou-se o raciocinio indutivo para a construgdo do
argumento, através do procedimento descritivo, utilizando-se a pesquisa bibliografica,
documental e jurisprudencial como técnicas de pesquisa.
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2. A ASCENGCAO DA INTELIGENCIA ARTIFICIAL NA MANIPULACAO
DE IMAGENS

A Inteligéncia Artificial desempenha um papel significativo na sociedade
contemporanea, sendo capaz de realizar tarefas que tradicionalmente exigiriam
habilidades cognitivas humanas. A sua presenca é amplamente difundida em diversos
aspectos da vida cotidiana, como em assistentes virtuais instalados em dispositivos
moveis, em sistemas de monitoramento, em veiculos auténomos, na edi¢édo e producdo de
videos, nas ciéncias (em especial a ciéncia do direito'?), dentre muitas outras aplicacdes.

Existem teorias que procuram compreender os fatores que motivaram as mudancas
na sociedade, com a consequente adocdo da Inteligéncia Artificial. Essas teorias
fornecem construcdes tedricas para explicar essas transformagdes, como por exemplo, a
proposta por Bell (1973), sobre a sociedade pds-industrial®®; e a abordagem de Castells
(2011), que trata sobre a sociedade em rede'*.

Ateoriadasociedade pdés-industrial, conforme Medeiros (2019), surgiu nas décadas
de 1960 e 1970, e se fundamentou no predominio do conhecimento de novas tecnologias.
Bell (1973) conceitua a sociedade pds-industrial a partir de 5 componentes, séo eles: a)
setor econdmico, constituido pela modificacdo de uma economia de producdo de bens
para uma economia de direcdo de servicos; b) distribuicdo ocupacional, evidenciada pela
exceléncia da classe profissional e técnica; c) principio axial, embasada no conhecimento
tedricocomoalavancadeinovacdoede concepcao politicaparaasociedade;d) orientagédo
futura, caracterizada pelo monitoramento da tecnologia e a distribuigédo tecnoldgica e; )
tomada de decisdes, referente a elaboragdo de uma nova tecnologia intelectual.

Nessa era pds-industrial houve um notével crescimento na economia de servigos,
resultando em uma rdpida mudanca nas caracteristicas das ocupacgdes. Isso acarretou
em um aumento significativo do ndimero de profissionais que passaram a trabalhar em
escritérios, a exemplo dos cientistas, engenheiros, educadores e funcionérios publicos,
refletindo, entdo, no aumento substancial de trabalhadores envolvidos em atividades
de natureza profissional, as quais exigem um nivel mais alto de educacao (Bell, 1973)'%.

132 A exemplo do Robd Victor, utilizado pelo STF e, o Rob6 Sdcrates, utilizado pelo STJ.

133 Para Bell, os periodos sdo caracterizados, por pré-industrial, industrial ou pés-industrial. (BELL,
Daniel. O advento da sociedade Pds-Industrial: uma tentativa de previsdo social, 1973)

134 Emrelagdo a sociedade emrede, esta é constituida por pessoas, tecnologia e informacé&o, elementos
inseparaveis (MEDEIROS. Heloisa Gomes. Software e direitos de propriedade intelectual, 2019.).

135 Enquanto para Bell a sociedade estd na fase pds-industrial, Castells por sua vez, entende que,
contemporaneamente, as tecnologias as tecnologias de rede estimulam a formagédo de redes sociais,
gerando uma expansdo continua e uma reconfiguracédo que transcende as limitag@es tradicionais. (BELL,
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Nesse mesmo sentido, as telecomunicac¢des passaram por mudancas significativas
devido ao progresso da informética e a emergéncia da internet'¢, ficando evidente, na
atualidade, astransformag@es que essas novas tecnologias de informagao e comunicagéo
(TICs) tém causado, especialmente na producao, distribuicdo e consumo de mercadorias,
além das dinamicas entre o capital e o trabalho (Medeiros, 2019). Corroborando com
esse entendimento, Castells (2011) dispde que as TIC's, além de redefinirem a sociedade,
estdo possibilitando uma interconexao entre individuos e instituicdes em escala global,
tendo repercussdes abrangentes nos dominios econdmico, politico, cultural e nas relacdes
sociais, influenciando a maneira como as pessoas interagem com o conhecimento, o
trabalho e a comunicacao.

Nesse contexto de sociedade em rede, a Inteligéncia Artificial, através de seus
diferentes tipos, ganha notoriedade, por sua capacidade de realizar cada vez mais
atividades cognitivas que antes eram somente desempenhadas tipicamente por seres
humanos.

Assim, para a compreensdo do tema proposto, faz-se necessdrio compreender
a conceituacdo do que seja Inteligéncia Artificial, sua origem, e suas implicacdes
sociojuridicas.

Peixoto (2020) explica que a Inteligéncia Artificial € uma disciplina da informatica
que visa criar sistemas capazes de emular as capacidades cognitivas humanas, no qual
esse objetivo é alcangado por meio da colaboragdo interdisciplinar com outras areas
do conhecimento, com o intuito de reproduzir as habilidades desenvolvidas pelos seres
humanos.

Para Searle (1997), muito embora o computador e seus programas sejam
ferramentas valiosas para entender o ser humano e impulsionar o avango da tecnologia,
a Inteligéncia Artificial diferiria da capacidade cognitiva humana, posto que néo seria
capaz de expressar vontades, ficando patente a sua critica quanto a ideia da busca
incessante em se igualar a capacidade mental humana a de um computador (Searle,
1997).

Nesse sentido, os sistemas de Inteligéncia Artificial correspondem aqueles
sistemas capazes de realizar diversas funcdes e tarefas tradicionalmente realizadas

Daniel. O advento da sociedade Pdés-Industrial: uma tentativa de previséo social, 1973); (CASTELLS,
Manuel. A sociedade em rede: a era da informagéo, economia, sociedade e cultura, 2011. v. 1.)

136 Acriacdoeodesenvolvimentodainternet nastrés tltimas décadas do século XX foram consequéncia
de uma fuséo singular de estratégia militar, grande cooperacéo cientifica, iniciativa tecnoldgica e inovagédo
contracultural, sendo que a Internet teve origem no trabalho de uma das mais inovadoras instituicdes de
pesquisa do mundo: a Agéncia de Projetos de Pesquisa Avangada (ARPA), do Departamento de Defesa dos
EUA. (CASTELLS, Manuel. A sociedade em rede: a era da informacgé&o, economia, sociedade e cultura, 2011.
V.1, p. 82).

Revista Direito.UnB | Janeiro - Dezembro, 2025, V. 09, N. 01 | ISSN 2357-8009 |

m



por humanos, com autonomia e tomada de decisGes. Embora tenham surgido durante
a Segunda Guerra Mundial, para fins militares, a Inteligéncia Artificial passou a ser
usada em industrias e universidades, estimulando a pesquisa de softwares, hardwares e
linguagens de programacdao (Lopes; Santos; Pinheiro, 2014).

Essessistemastém, atualmente, trésdreasde aplicacdo. AprimeiradelaséaNatural
Language Processing, que corresponde a possibilidade de os computadores analisarem
e interpretarem a linguagem humana (Coppin, 2017). A segunda area de aplicagdo €
a Machine Learning, que corresponde a capacidade dos computadores, a partir de
algoritmos, reconhecerem padrdes e previsdes acerca de algum fato ou acontecimento,
com finalidade precipua da tomada de decis6es de forma natural (Damilano, 2019). Ja
o Deep Learning, que se trata da terceira aplicagdo, é conhecido como o aprendizado
profundo, que tem capacidade de aprender por conta prépria, a partir da absorgao de
comportamentos e padrdes, bem como sdo capazes de separar e de identificar fotos de
uma pessoa (Siqueira; Vieira, 2022)'".

A definicdo de sistema de Inteligéncia Artificial (IA) na legislacéo brasileira existe
somente em nivel de projeto de lei. Trata-se do artigo 2°, inciso I, do Substitutivo ao Projeto
de Lei (PL) 2.338/2023, que visa regulamentar o uso de IA, no qual ela é definida como
um sistema computacional com diferentes niveis de autonomia, projetado para deduzir
a melhor maneira de alcancar um conjunto especifico de objetivos, sendo realizado por
meio de abordagens que se baseiam em aprendizado de méaquina e que utilizam dados
de entrada provenientes tanto de maquinas quanto de seres humanos (Brasil, 2023).

No entanto, o Conselho Nacional de Justica deu passo importante nesse interim,
quando da edicdo da Resolucdo 332, de 21 de agosto de 2020, que dispde sobre a
ética, a transparéncia e a governanga na producgdo e no uso de Inteligéncia Artificial
no Poder Judicidrio, dando outras providéncias. Essa resolucdo €é fruto de um grupo de
trabalho proposto pela Portaria 197, de 22 de novembro de 2019, do CNJ, que teve como
objetivo a realizag&o de estudos e propostas para sugerir a dita regulagdo. Acerca dessa
temaética, Peixoto (2020) pondera que para que essa orientacédo tenha efetividade, faz-
se necessario o emprego de uma variedade de técnicas e estratégias que melhorem a
eficiéncia desses sistemas a fim de que sejam automatizadas aquelas tarefas rotineiras
e repetitivas. E, recentemente, o CNJ editou a Resolugdo-CNJ n. 615, de 11 de marco
de 2025, estabelecendo diretrizes para o desenvolvimento, utilizacdo e governanca de
solucdes desenvolvidas com recursos de inteligéncia artificial no Poder Judicidrio.

137 Shinohara acrescenta que esses sistemas de Inteligéncia Artificial sdo compostos “por uma
rede neural artificial, uma versdo matemética de como uma rede neural biolégica funciona, composta
de camadas que se conectam para realizar tarefas de classificacdo” (SHINOHARA, Luciane. Inteligéncia
Artificial, Machine Learning e Deep Learning. In: PINHEIRO, Patricia Peck (Coord.). Direito digital aplicado
3.0, 2018. P. 40).
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Para além das fronteiras do Poder Judicidrio, a Inteligéncia Artificial vem sendo
aplicada em diversos setores, tais como na ciéncia, no cinema e na arte. Alguns exemplos
dessas utilizagBes incluem a producao de textos jornalisticos a partir de algoritmos, livros
escritos por robds, obras de arte e a edicdo de imagens e videos produzidas por IA.

Nesse sentido, Araujo (2016) assevera que aplicativos de computadores séo,
recorrentemente, utilizados para a producdo de contetdo jornalistico pela imprensa
inglesa, bem como hd uma série de livros disponiveis para a venda, na Amazon, os quais
foram escritos por algoritmos aprimorados, capazes de criar textos sobre assuntos
especificos usando dados disponiveis na rede. A titulo de curiosidade, ressalta-se que,
em 2014, uma pesquisa realizada pela editora Springer descobriu que mais de 120 textos
gerados por algoritmos foram publicados em algumas de suas revistas (Araudjo, 2016)'.

Na &rea da pintura, o DeepDream é uma Inteligéncia Artificial capaz de gerar obras
sem intervencdo humana. Ao analisar fotografias, a IA as aprimora fazendo suposicoes,
que resultam em paisagens distintas e surrealistas, além disso, produz imagens que
surgem de interpretacdes aleatdrias e de detalhes ampliados em fotografias (Passos,
2022).

Vale destacar que, ao mesmo tempo em que a Inteligéncia Artificial pode ser usada
para fins benéficos, o seu uso inadequado pode acarretar na violagéo de diversos direitos
da personalidade, abrangendo dreas como a honra, privacidade, imagem e discriminagao
relacionada a identidade pessoal (Tomasevicius Filho, 2018).

3. DIGNIDADE HUMANA E DISSIMULAGCAO VIRTUAL DE CONTEUDO
PORNOGRAFICO

Historicamente, a humanidade tratou de reconhecer a dignidade humana como
fundamento e limite da atuacdo estatal, erigindo-a como ntcleo central das ordens
juridicas constitucionais que se autodenominaram estados democraticos de direito™®

138 O Canva € outra plataforma digital voltada para fazer design e a comunicag&o visual, permitindo
aos seus usudrios projetarem e publicarem contelidos em qualquer lugar. Este software disponibiliza um
amplo conjunto de recursos, facilitando a elaboracéo de documentos visuais, fotografias, videos, contetidos
para midias sociais, entre outros (HAPSARI, Anita Dwi. Students’ Perception toward Using Canva in EFL
Business Correspondence Class. Edulitics (Education, Literature, and Linguistics) Journal, v. 8, n. 2, 2023,
p. 47-56).

139 Nesse mesmo sentido, Sarlet entende a dignidade como qualidade integrante e irrenuncidvel
da condigdo humana, a qual deve ser reconhecida, promovida, respeitada e protegida (SARLET, Ingo
Wolfgang. A eficdcia dos direitos fundamentais, 2018). Pensamento com o qual corrobora Larenz, que a
entende como prerrogativa inerente de todo ser humano, no sentido de que ele deve ser respeitado como
pessoa e de que ndo pode ser prejudicado em sua existéncia (LARENZ, Karl. Derecho civil: parte general,
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(Canotilho, 2003).

O primeiro relato da evolucao histérica desse atributo ocorreu na Era Axial, quando
surgiu a ideia de o homem como um ser dotado de razao, liberdade e igualdade essencial
(Comparato, 2015).

Mas foi em Roma que se ouviu pela primeira vez a expresséo dignidade do homem,
quando Cicero entendeu a dignidade como prestigio (dignitas)'°, no sentido de que a
cada um era dado de acordo com o que se merecia, sendo pensamento intrinsecamente
ligado a ideia de estamentos sociais, que remete a visao de desigualdade entre homens
(Bechi, 2013).

Por sua vez, foi na idade Média que Kant compreendeu o homem como possuidor
de uma dignidade indisponivel, ou seja, que ndo teria prego, concebendo, ainda, que o
direito e o Estado deveriam proporcionar garantias ao homem (Pires; Pozzoli, 2020). Para
ele, todos, independentemente de origem, condigdo social, profissdo, ou qualquer outro
diferencial, possuiam igual medida de liberdade, por pressuposto e postulado (Kant,
2003).

Esse conceito evoluiu de tal forma que, na primeira metade do século XX, passou
a prevalecer a visdo do cardter Unico e insubstituivel de cada pessoa, a qual define que
cada ser humano tem um valor préprio e uma dignidade singular (Comparato, 2015).
Prova disso é que esse valor historicamente consagrado foi codificado, passando a ser
uma tendéncia entre os estados democraticos de direito, que passaram a reconhecer,
respeitar e proteger a dignidade humana (Sarlet, 2018).

Todavia, somente apds a Segunda Guerra mundial houve um reconhecimento
internacional da dignidade como direito humano, quando a Organizacao das Nagdes
Unidas proclamou, por meio da Declaracao Universal de Direitos Humanos que “todos os
homens nascem livres e iguais em dignidade e direitos” (Comparato, 2015, p. 24). Apds
esse advento, esse mandamento passou a ocupar um espago de destaque nas cartas
politicas de varios paises, como por exemplo ocorreu na Alemanha (1919), Espanha
(1978), Paraguai (1992) e o Brasil (1988).

A dignidade humana é reconhecida pela maioria dos doutrinadores, entre eles
Sarlet (2018), como elemento norteador de toda a teoria dos direitos fundamentais, que
sdo os direitos humanos reconhecido no interior dos Estados Nacionais através de suas
constituicdes, admitindo que todos eles estédo destinados a proteger de alguma forma a
dignidade humana. Por outro lado, a dignidade humana representa o nucleo imutavel e
o valor minimo de todos os direitos que foram criados pela sociedade ocidental durante
muito tempo. Dito de outra forma, trata-se de um critério para a andlise de receptividade

1978).

140 Sobre o termo “dignitas”, vale ressaltar que Rosen comenta que Cicero vale-se do termo para
caracterizar o status elevado de um ndmero definido de individuos, isto &, “os melhores”. O termo “dignitas”
concerne a um lugar honrado ou honra (ROSEN, Michael. Dignity: Its History and Meaning, 2012).
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de um direito novo pela constituicao™'.

Um dos direitos fundamentais mais emblemdticos que asseguram a dignidade
humana € o direito a imagem. Muito embora tenha evoluido historicamente, o amparo a
esse direito ja foi restrito apenas ao que constava em fotografias, ao que era pintado ou
que estivesse em pelicula de filmes. Com o advento da vida cibernética, a percepcéo do
direito a imagem foi ampliada, notadamente porque os modos de captagéo, tratamento e
divulgacdo daimagem transpuseram a mera barreira da representacao visual do homem,
passando esse direito a representar, também, as caracteristicas de sua personalidade
(Araujo, 1996).

Esse aprimoramento tedrico fica perceptivel quando os doutrinadores, como Reis
e Dias (2011) e Moraes (2010), passaram a classificar a imagem em dois tipos: aimagem
como retrato e a imagem como atributo.

A imagem-retrato corresponde a expresséo fisica da pessoa e a tutela desse
direito restringe-se a captura, a reproducgédo e a divulgagdo da imagem que contenha a
representacdo das caracteristicas fisicas do individuo, sem a sua anuéncia (Reis e Dias,
2011). J& a imagem enquanto atributo™?, compreende o conjunto de particularidades
inerentes a personalidade do individuo, representando a forma que o sujeito se apresenta
socialmente, ou seja, a forma como é conhecido (Moraes, 2010. p. 136).

No ordenamento brasileiro, o direito de imagem é tanto um direito fundamental
(CF, art. 5°, incisos V e X), quanto um direito de personalidade (CC, art. 20), sendo um
direito essencial, personalissimo, oponivel contra todos, imprescritivel, intransmissivel,
indisponivel, irrenuncidvel e que ndo pode ser tratado como mercadoria'®.

Portanto, o direito de imagem é fortemente preservado no Brasil, com tutela
constitucional robusta, e com tutela processual extensa e potencialmente eficaz. Em
outras palavras, em todos os casos de exposicao indevida, tanto da imagem-retrato ou
da imagem-atributo, o individuo ofendido poderd reclamar seu direito judicialmente,
por forca do art. 12 do Cédigo Civil, ndo dependendo da violagdo de outro direito de
personalidade para ser reclamado, porquanto é um direito autbnomo (Fachin, 1999).

E por isso que autores, como De Cupis (2008), entendem que, independentemente
da forma como é representada a imagem de alguém, o direito assegura ao individuo

141 A Constituicdo Federal brasileira, por exemplo, em seu art. 5°, § 2°, prevé que os direitos e garantias
expressos em seu texto ndo excluem outros que decorram do regime e principios consagrados tanto no
texto constitucional, quanto nos tratados internacionais em que a Republica Federativa do Brasil seja
parte.

142 Para Souza, reconhecimento da imagem como atributo € o reflexo da ampliagdo das possibilidades
de protegdo a pessoa humana, tratando-se de fendmeno que desenha a mudanca do modelo civilista
patrimonialista para o paradigma existencial (SOUZA, Carlos Affonso Pereira de. Contornos atuais do
direito a imagem. Revista Trimensal de Direito Civil, v .4, n. 13, p. 33-72, jan.-mar. 2003).

143 Sumula 403 do STJ - “Independe de prova do prejuizo a indenizacdo pela publicagdo ndo autorizada
de imagem de pessoa com fins econdmicos ou comerciais”
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ofendido defesa contra a forma da representacédo de sua imagem, bem como contra os
meios utilizados para sua difuséo.

No entanto, o préprio Direito patrio admite algumas flexibilizagdes quanto ao uso
da imagem. O Cddigo Civil, por exemplo, em seu art. 20, permite o uso da imagem sem
a anuéncia do individuo, quando necessaria para a administracdo da justica ou para a
manutengdo da ordem publica. Além dessas hipéteses, alguns doutrinadores, como Teffé
(2017) preveem a divulgagdo de imagens de pessoas em festas e em locais publicos,
desde que, por meio de noticia que essa divulgagdo ndo constranja ou abuse de outro
direito, devendo se referir, tdo somente, ao fato noticiado.

O mesmo entendimento é usado para a divulgagdo da imagem das pessoas
publicas ou famosas, quando ndo serd necessdaria a anuéncia desde que essa difusdo
esteja vinculada ao motivo que tornou aquele personagem em pessoa publica ou famosa
(Diniz, 2014).

Levando em conta o que foi dito acima, é possivel inferir que a privacidade é o
limite da divulgacao da imagem, posto que € o valor que deve ser resguardado quando de
sua divulgacao™* (Teffé, 2017). Assim, mesmo que a imagem divulgada seja de pessoa
publica ou famosa, esta veiculacdo deve ser responsével, ndo podendo a condicéo
dessas pessoas servir de pressuposto para que se legitime “invasdes a sua privacidade, ai
abrangidos ndo apenas o espaco doméstico de desenvolvimento de sua intimidade, mas
também os mais variados aspectos do seu cotidiano e de sua vida privada” (Schreiber,
2013, p. 144).

Nesta quadra do século, a sociedade global experimenta as consequéncias
da quarta revolucdo industrial®, porque foi introduzida uma diversidade de novas
tecnologias, como exemplo, as plataformas digitais, a computagédo em nuvem, a robética,
os sistemas blockchain e os sistemas de Inteligéncia Artificial (Russel, 2013).

Nesse contexto, o direito de imagem passou a ocupar posicdo de destaque,
sobretudo com o surgimento das redes sociais, dos dispositivos de comunicagéo portatil
e dos repositérios em nuvens, que facilitaram a captagéo e a difusédo de fotografias e
videos. Essa exposicdo exacerbada tornou-se um terreno fértil para o desenvolvimento

144 Nesse mesmo sentido, o voto da Ministra Nancy Andrighi no REsp n. 1.082.878/RJ: “[...] por ser
ator de televisédo que participou de intimeras novelas (pessoa publica e/ou notdria) e estar em local aberto
(estacionamento de veiculos), o recorrido possui direito de imagem mais restrito, mas ndo afastado; Na
espécie, restou caracterizada a abusividade do uso da imagem do recorrido na reportagem, realizado com
nitido propdsito de incrementar as vendas da publicagdo; -A simples publicacdo da revista atinge aimagem
do recorrido, artista conhecido, até porque a fotografia o retrata beijando mulher que ndo era sua conjuge”.
(STF, 32 T. REsp 1.082.878/RJ, julg. 14.10.2008, DJe 18.11.2008).

145 Conhecida como quarta Revolucdo Industrial, € caracterizada pela crescente automacéo e o
emprego de maquinas e fabricas inteligentes. Os dados informados ajudam a produzir mercadorias de
forma mais eficiente e produtiva em toda a cadeia de valor. Os fabricantes tém mais flexibilidade para
atender melhor as demandas dos clientes usando a personalizacdo em massa. A Inteligéncia Artificial
é aliada nessa etapa evolucionista do conceito, porque uma inddstria, por exemplo, pode alcangar
transparéncia de informag&es e tomar melhores decisges.
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de ferramentas informatizadas para manipulacédo e reconstru¢do de imagens e sons,
bem como o surgimento dos deepfakes (Moura, 2021).

Os deepfakes correspondem a uma técnica de adulteragdo de fotografias efou
videos para a criagdo de conteddo multimidia falso, por meio de Inteligéncia Artificial.
Esse tipo de manipulagdo de imagens ganhou notoriedade no ano de 2017, quando um
usudrio da rede social “Reddit”, que se identificava pelo nome deepfakes, lancou um
aplicativo gratuito denominado FakeApp, permitindo aos usudrios criarem falsos videos
de forma intuitiva e sem a necessidade de um conhecimento técnico mais aprofundado
(Schreiber, 2020)e.

Antes do desenvolvimento desse aplicativo, a producdo de videos realistas
adulterados era um processo caro e arduo, confinado aos estudios de cinema de
Hollywood, o que foi simplificado com a criagdo do programa, que passou a ser disponivel
para todas as pessoas, inclusive para aquelas sem formac&o técnica ou experiéncia
em programagdo'¥’. O FakeApp funciona a partir de um algoritmo de aprendizado de
maquina que é treinado para costurar um rosto em cima do outro, também conhecido
como aprendizado profundo de IA. Essa tecnologia analisa e manipula imagens do rosto
de uma pessoa e, em seguida, mapeia-as no corpo de uma pessoa diferente, em um
video. O processo de criacdo de um video de “troca de rosto” nessa aplicacdo possui
apenas cinco etapas, tendo a opgéo de extrairimagens do Google, Instagram e Facebook
para a criagdo de pornografia com troca de rosto. Dai a prevaléncia de deepfakes de
celebridades (Delfino, 2019).

Um outro caso emblemético no histérico do deepfake pornografico ocorreu com
a criacdo do aplicativo DeepNude, lancado no ano de 2019. O aplicativo possuia um
algoritmo que realizava a remocao das roupas da imagem em que era realizado o upload.
Uma particularidade desse aplicativo é que a Inteligéncia Artificial foi desenvolvida para
assimilar apenas o corpo feminino, ndo sendo possivel obter resultados com corpos
masculinos, auxiliando as estatisticas quanto ao dano de género. O alcance do aplicativo
foi exponencial, atingindo 545.162 visitas e 95.464 usudrios ativos em um més (Pinto,
Oliveira, 2023).

As ferramentas capazes de produzir esse tipo de contetdo, além de criarem
desinformagéo, facilitam a disseminam conteldo pornogréfico falso e pornografia de

146 Ajder et al apontam que esse é o marco inicial do aprimoramento desse tipo de aplicagdo de
Inteligéncia Artificial (AJDER, Henry et al. DEEPTRACE. The State of deepfakes: Landscape, Threats, and
Impact. [S.l.], set. 2019. p. 3. Disponivel em: https://regmedia.co.uk/2019/10/08/deepfake_report.pdf.
Acesso em: 04 fev. 2024).

147 Segundo Ajder at al, os “deepfakes” tornaram-se tdo comuns, que existem empresas especializadas
na busca desse tipo de pratica. (AJDER, Henry et al. DEEPTRACE. The State of deepfakes: Landscape,
Threats, and Impact. [S.l.], set. 2019. p. 3. Disponivel em: https://regmedia.co.uk/2019/10/08/deepfake_
report.pdf. Acesso em: 04 fev. 2024). A exemplo, tem-se a empresa aleméa Sensity que criou um relatério
demonstrando os principais tipos de “deepfakes” que circulam na internet no ano de 2019. O nome do
relatério é “The state of deepfakes”.
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vinganca (revenge porn), tudo porque fotos e videos passaram a ser mais facilmente
acessados, ainda mais com o uso desenfreado das redes sociais, que funcionam como
verdadeiros repositérios™® de arquivos vulnerdveis a captacdo criminosa para fins de
manipulacéo e disseminacado dos deepfakes.

Todo esse percurso, demonstra a necessidade da criacdo de limites para o
fendmeno da reconstrucéo digital ndo autorizada da imagem de pessoas, posto que essa
pratica, quando descamba para a producédo e disseminacédo de deepfakes ou revenge
porn, ameaca e viola direitos fundamentais e de personalidade, como é o caso do direito
de imagem.

4. UMA ABORDAGEM LEGISLATIVA E JURISPRUDENCIAL ACERCA
DO CRIME DE MONTAGEM DE IMAGEM

Os deepfakes podem gerar consequéncias avassaladoras, especialmente
quando sdo utilizadas com o fim de gerar conteido pornografico ndo autorizado. A
empresa de ciberseguranca, antes denominada Deeptrace, hoje se chamada Sensity,
constatou que desde o surgimento da deepfake, em 2017, houve um aumento de 100%
do compartilhamento desse tipo de contelddo na internet. Ainda, o relatério apontou
que 96% dos deepfakes possuem contetdo pornografico e que 100 % das vitimas eram
mulheres (Ajder et al, 2019).

SegundoPintoe Oliveira (2023),emjunhode 2020 existiam 49.081videos deepfakes
circulando na internet, demonstrando um crescimento de 330% entre os meses de julho
de 2019 e junho de 2020. O estudo ainda apontou que 99% dessas vitimas eram mulheres
e que o conteudo disseminado foi criado de forma ndo consensual.

Recentemente, uma outra empresa de seguranca denominada Home Security
Heroes publicou o relatério 2023 State of Deepfake, que conta com a informacgdo de que
98% das deepfakes disponiveis na internet envolvem pornografia e que as mulheres
continuam na posi¢do majoritdria das pessoas atingidas por este fendmeno, mantendo
a estatistica de 99% dos casos. A pesquisa definiu como amostra cerca de 95 (noventa e
cinco) mil videos disponiveis online que fizeram uso desta tecnologia, bem como analisou
mais de 85 canais online e 100 sites dedicados ao tema. O documento ainda demonstrou
que o crescimento do nimero de deepfakes elaboradas é metedrico, na medida que
houve um aumento de 550% em relagdo ao ano de 2019. Em relagdo aos deepfakes

148 Nesse mesmo sentido, Teffé esclarece que a utilizagdo de repositérios de arquivos avancou com
o uso da internet mével e dos smartfones, facilitando a disseminagéo de contetdo na rede, passiveis de
causar danos a terceiros (TEFFE, Chiara Antonia Spadaccini de. Consideragdes sobre a protecéo do direito
a imagem na internet. RIL Brasilia. Brasilia, v. 54, n. 213, p. 173-198, jan.-mar. 2017.p. 179. Disponivel em:
https://www12.senado.leg.br/ril/edicoes/54[213/ril_v54_n213_p173.pdf. Acesso em: 07 fev. 2024.).
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pornograficos, o estudo demonstra que no ano de 2023 contabilizou-se mais de 21 mil,
contra pouco mais de 3.500 no ano de 2022, representando um aumento de 464% (Home
Security Heroes, 2023).

Nesse sentido, pode-se afirmar que a esséncia do assunto em questao diz respeito
avarios aspectos. Em primeiro lugar, a tendéncia de crescimento estatistico de deepfakes
relacionada com o nimero e frequéncia de tais infracées, correlacionada com a enorme
disponibilidade de ferramentas para cometé-las (Flynn et al, 2019). Em segundo lugar,
tais violacdes da lei sdo de natureza especifica, uma vez que visam, principalmente, as
mulheres, ferindo muitos dos seus direitos, incluindo a propriedade intelectual ou direitos
ndo materiais, como o bom nome (Delfino 2019). Em terceiro lugar, a evolugdo mundial
acelerada pelo desenvolvimento tecnolégico mostra novas faces de velhos fenémenos.
As infracGes aqui discutidas sdo um exemplo pictérico das mudancas que ocorrem diante
dos olhos de todos enquanto os sistemas juridicos procuram (com melhores ou piores
resultados) satisfazer as expectativas do publico em termos de aplicacéo eficaz da lei
(Pina et al. 2017).

Em resumo, muito embora existam artigos de lei que condenam a pratica de criagao
e compartilhamento de videos contendo contetido pornografico sem a autorizagédo da
vitima, ndo existe, ainda no Brasil, legislacdo especifica que condene as praticas de
deepfake e de deepfake porn como ilegais. Nesses casos, as vitimas tém que recorrer
a outras leis relacionadas com a exploracdo cibernética para processar individuos que
praticam a conduta ilicita.

Embora alguns sites como Reddit, Pornhub e Twitter tenham se preocupado em
atualizar sua politica de ética e privacidade, exigindo a identificacdo dos contetdos
gerados, a partir de Inteligéncia Artificial, essa agdo, isoladamente, ndo tem sido
suficiente para coibir o avango da disseminagdo de deepfakes, fato que se agrava com
o crescimento dos aplicativos de transformacéo facial, onde mais individuos passaram
a ter acesso a possibilidade da criacdo de contetdos falsos e realistas. Portanto, para
proteger as vitimas de deepfakes e evitar as consequéncias sociais que eles causam, as
leis precisam acompanhar essa revolugdo tecnolégica (Delfino, 2019).

4.1 Breves consideracoes acerca do uso da Inteligéncia Artificial e a
manipulacao de imagens no ambito da legislacao internacional

Em 2015, a Assembleia Geral das Nag¢des Unidas reuniu-se em Nova York e
estabeleceu 17 Objetivos de Desenvolvimento Sustentdvel (ODS), denominando-os de
Agenda 2030, ocasido em que 0s paises signatdrios se comprometeram a cumprir todas
as metas ali definidas até o ano de 2030, a partir de programas de agdo para efetivagao
das metas. Esse compromisso internacional compreende a adogcdo de medidas que
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pretendem promover o Estado Democréatico de Direito, com énfase na efetividade dos
direitos humanos e na maior responsividade das instituicdes.

Recentemente, a Organizagdo das Nagdes Unidas (ONU) langou um informe
especifico para incentivar a integridade da informagdo nas Plataformas Digitais,
justificando que qualquer informacdo falsa ameaca diretamente a implementacéo de
todos os 17 ODS (ONU, 2023).

Em se tratando de deepfakes, pode-se dizer que ele é um fendmeno que retrata
necessariamente informagbes falsas, podendo gerar consequéncias irreversiveis.
Por exemplo, as deepfakes podem comprometer a lisura de eleicdes ou causar danos
a imagem de celebridades ou de pessoas “comuns”, quando distorcem uma realidade
ndo experimentada pelo publico-alvo, influenciando, potencialmente, a opinido publica a
partir de noticias inveridicas (Greengard, 2019).

Sobre o uso das deepfakes para fins eleitorais, menciona-se noticia amplamente
divulgada de caso ocorrido no Brasil em que foi realizada uma montagem video contendo
o atual Presidente da Republica fazendo alerta a populacdo quanto ao fim do prazo de
resgate de valores esquecidos em bancos (Longo, 2023). No mesmo contexto, outra
noticia também muito difundida foi a referente aquela ocorrida nas vésperas das eleicées
primdrias da legenda, nos Estados Unidos da América, quando um deepfake’ reproduziu
uma gravacgao falsa que simulou a voz do entdo presidente Joe Biden, pedindo aos
membros do Partido Democrata que ficassem em casa e ndo votassem (Martins, 2024).

Ja em relacdo ao dano de imagem de pessoas publicas ou privadas, podem ser
citados varios casos. Em especial, quanto a pessoa publica, aponta-se o fato amplamente
exposto na plataforma Twitter das imagens obscenas que falsamente manipuladas se
utilizaram do rosto da cantora Taylor Swift, reproduzidas 5 milhdes de vezes, apesar de
ficarem apenas 17 horas disponiveis na plataforma (Gilbourne, 2024). Quanto as pessoas
privadas, rememora-se 0 caso que aconteceu em uma escola Recife, onde cerca de 18
alunas, entre 13 e 14 anos, foram vitimas de deepnude produzido por colegas da mesma
instituicdo, fazendo uso de aplicativos de rede que facilitavam a manipulagéo de imagens
por meio de Inteligéncia Artificial (Alcantara, 2023).

Com o objetivo de evitar e coibir essas e outras formas de incidentes ligados a
disseminacédo de informacées falsas, através do uso de deepfakes, em 2023, a China
tornou-se o primeiro pais a ter uma legislagao que regulamenta a utilizagdo de Inteligéncia
Artificial voltada para coibir essa pratica (Reina, 2023).

Em contrapartida, por exemplo, os Estados Unidos da América ainda ndo possuem
uma legislacdo federal que regulamente o uso da Inteligéncia Artificial e criminalize a
pratica de deepfakes. No caso dos EUA, apenas alguns estados-membros, como Califérnia
e Virginia, apresentam legislagdo que trata do tema. Esse panorama estadunidense expde

149 Nesse caso, um arquivo de video falso.
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um sistema juridico que concede um tratamento marcadamente diferente acerca da
utilizacdo da Inteligéncia Artificial. Em outros termos, as vezes, um mesmo fato é tratado
como uma ofensa ou como um crime, a depender do interesse econdmico (Najdowski,
2017).

Em nivel europeu, foi criada em 2021 a Convencdo de Budapeste, tratando-se
de instrumento internacional idealizado para o combate dos crimes cibernéticos, tais
como pornografia infantil e a violagdo a seguranga de dados, o qual conta com trés
capitulos: o primeiro deles estipula conceitos para uma mdtua compreensao e possibilita
o desenvolvimento dos trabalhos; o segundo aborda as medidas a serem adotadas nas
jurisdicdes patrias, subdividindo-se em trés se¢des: Direito Penal, Direito Processual
e Jurisdicdo; e o terceiro trata acerca da cooperacdo internacional, incentivando
principiologicamente os mecanismos de assisténcia juridica internacional. Ressalta-se
que passados mais de vinte anos desde sua vigéncia no ordenamento internacional, a
Convencédo se mantém relevante e atual, ja tendo sido ratificada por 68 Estados-Membros
e ndo membros do Conselho da Europa, sendo o Brasil um deles'™ (Torres; Murrata, 2023).

Também estd em vigor na Unido Europeia, a Lei de Servigos Digitais (DSA) que
determina a obrigatoriedade de rotulacdo dos contelddos gerados por Inteligéncia
Artificial em todas as plataformas digitais que operam em sua circunscrigéo, prevendo
inclusive a aplicacdo de multa pecunidria de até 6% do faturamento anual da empresa
no caso de desobediéncia a regra imposta (RFI, 2023).

Recentemente, no Brasil, a Resolu¢do 23.610/2019, que regulamenta a propaganda
eleitoral no pais, foi alterada pela Resolucdo 23.732/2024, e naquela foram incluidas
novas regras que terdo vigéncia a partir das EleicSes Municipais de 2024. Dentre essas
novas normas estdo: a) a proibi¢cdo do uso de deepfakes e a obrigagédo de aviso sobre
o uso de IA na propaganda eleitoral; b) a restricdo do emprego assistentes virtuais que
simulem os candidatos eleitorais e; c) a responsabilizacao das big tech quando estas ndo
retiram, imediatamente, de suas redes, contetidos com desinformacéo, discurso de ddio,
ideologia nazista e fascista, bem como conteldos de cunho antidemocratico, racista e
homofdbico (Brasil, 2024).

4.2 A questao do deepfake pornography aluz do ordenamento juridico
brasileiro

No Brasil, ndo hd uma legislacdo especifica para tratar sobre os deepfakes. Em
razdo disso, os casos sdo analisados com base em suas peculiaridades.

150 O Brasil ratificou a Convencéo de Budapeste em 2022 e a promulgou internamente com o Decreto
11.491/2023.
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De maneira geral, as vitimas de deepfake possuem amparo legal na Lei de Crimes
Cibernéticos (Lei 12.737/2012), no Marco Civil da Internet (Lei 12.965/2014) e na Lei Geral
de Protegdo de Dados Pessoais (Lei 13.709/2018), pois sdo os textos legais que defendem
os direitos de personalidade e disciplinam sobre o procedimento que pode ser adotado
para identificacdo dos agentes infratores, bem como sobre algumas penalidades, seja no
ambito civel ou criminal.

Na seara civel, por exemplo, o Marco Civil da Internet (MCI) disciplina alguns casos
de uso indevido de imagem para fins pornograficos, que possuem contetido manipulado
e propositalmente fraudulento, sem o consentimento da pessoa exposta. O artigo 21 da
referida legislagdo imp&e ao préprio provedor de internet retirar do ar contetddo desse
tipo sem a necessidade de autorizacdo judicial prévia, o que deve ser feito logo apds ser
notificado pela vitima ou seu representante legal, sob pena de responsabilizagédo pela
violacdo da intimidade'™'. Para auxiliar na identificacdo dos usudarios, os servidores de
internet podem compartilhar esses dados pessoais com base nos arts. 7°, Il e Il e 10°, da
Lei 12.965/2014, desde que seja autorizado judicialmente (Pinto; Oliveira, 2023).

A vitima que teve sua personalidade violada também pode requerer a indenizacao
pelos danos morais e materiais decorrentes destes atos, conforme a autorizacéo
legislativa concedida no art. 5°, inciso X, da Constituigcdo Federal; art. 7°, inciso I, do
Marco Civil da Internet; art. 42, 81° da Lei Geral de Protecdo de Dados; e arts. 186 e 927
do Cddigo Civil.

Na esfera criminal, para aqueles deepfakes que possuem contetidos caluniosos,
difamatdrios ou injuriosos, o Cédigo Penal ampara as vitimas de acordo com o disposto
no art. 138 a 140 do Cdédigo Penal.

Em relacdo aos deepfakes pornograficos, importa falar que o Cédigo Penal sofreu
alteracdo com a promulgacao da Lei 13.772/2018, que acresceu alguns tipos criminais
ao rol dos crimes de violéncia sexual. Destaque ao art. 216-B, constante do capitulo
denominado “Da exposicao da intimidade sexual”, condenando a préatica de registro ndo
autorizado da intimidade sexual. No pardgrafo Unico do retromencionado dispositivo
legal, ha a caracterizagdo de conduta ilegal para aqueles que realizam a “montagem em
fotografia, video, dudio ou qualquer outro registro com o fim de incluir pessoa em cena
de nudez ou ato sexual ou libidinoso de carater intimo”

O texto legal do pardgrafo Unico do art. 216-B do Cédigo Penal é o que mais se
aproxima da criminalizagdo do ato de elaborar um deepfake pornography (deepfake

151 Sobre o tema, traz-se a colagdo importante julgado do STJ, no REsp n. 1.840.848/SP, no qual
o referido Tribunal Superior entendeu que, para a aplicagdo do artigo 21 do Marco Civil da Internet, é
imprescindivel o carater ndo consensual da imagem intima, a natureza privada das cenas de nudez ou dos
atos sexuais disseminados e a violagdo a intimidade (STJ. 32 T. REsp 1.840.848/SP, julg. 26/04/2022, DJe
05/05/2022). No entanto, a mesma corte, em recente julgado, entendeu que o artigo 21 do Marco Civil da
Internet néo se aplica para os casos de divulgacéo nédo autorizada de imagens de nudez produzidas para
fins comerciais (STJ. 32 T. REsp 1930256/SP, julg. 07/12/2021, DJe 17/12/2021).
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pornografico). Todavia, como dito anteriormente, devido a auséncia de legislagédo
especifica, cada caso deve ser analisado de acordo com sua especificidade. A exemplo,
quando o deepfake pornography envolver crianga ou adolescente, aplica-se a lei penal
especifica, subsumindo-se os casos ao previsto nos arts. 240 e 241 do Estatuto da Crianca
e do Adolescente (ECA). Nesse contexto, é valido mencionar que o ECA sofreu uma
alteracao recente por meio da Lei 14.811, de 12 de janeiro de 2024, abrangendo, também,
como conduta ilicita os crimes de bullying e cyberbullying, modificando inclusive o art.
240 do referido Estatuto'2.

Além disso, o deepfake pornography quando divulgado/compartilhado ja incorre
em outro tipo penal, a saber o art. 218-C do Cédigo Penal que prevé um crime de mdiltiplos
nucleos de agdo, em que o agente, mesmo que cometa alguma das ac¢des dos nucleos,
incorre na pratica delituosa':. Esse tipo criminal ficou conhecido porque uma de suas
modalidades é o revenge porn (pornografia de vinganga).

A divulgagdo ndo autorizada de material intimo ou de teor sexual é identificada
pela literatura juridica como exposic¢édo pornografica ndo consensual. Inclusive o préprio
Cddigo Penal brasileiro utiliza termos similares, como é o caso do previsto nos artigos
216-B e 218-C do Diploma Penal.

Castro e Sydow (2017) defendem que o referido fendmeno ocorre quando ha o
compartilhamento de imagens sexualmente explicitas através de qualquer meio —
fotografias, videos, dudios, etc — sem o consentimento da pessoa exposta. Nesse
sentindo, os autores classificam a exposi¢do pornografica ndo consentida a partir de
quatro parametros: (a) conforme a fonte: (a.1) oriunda da prépria vitima, (a.2) oriunda
do parceiro do ou da parceira sexual, (a.3) oriunda de terceira pessoa nao participante
do ato ou (a.4) de captagdo publica (e) de origem ignorada; (b) conforme a obtencéo
do material: (b.1) consentida ou (b.2) ndo-consentida; (c) conforme a permissdo para
divulgacdo do material: (c.1) de divulgagdo consentida, (c.2) de divulgagéo parcialmente
consentida ou (c.3) de divulgagao ndo-consentida/ de divulgacao proibida; (d) conforme
a motivagdo da publicacao: (d.1) por vinganga, (d.2) para humilhacao da vitima, (d.3) por
vaidade ou fama do divulgador, (d.4) com o objetivo de chantagem ou para obtencéo de
vantagem ou (d.5) com o objetivo de lucro.

Assim sendo, tanto o revenge porn como o deepfake pornography séo caracterizados
como uma espécie do género de pornografia ndo consensual.

A natureza multifacetada da pornografia ndo consensual se manifesta nas

152 CP, art. 240: Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer meio, cena de
sexo explicito ou pornografica, envolvendo crianga ou adolescente.

153 CP, art. 218-C: Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda, distribuir, publicar
ou divulgar, por qualquer meio - inclusive por meio de comunicacéo de massa ou sistema de informatica ou
telemaética -, fotografia, video ou outro registro audiovisual que contenha cena de estupro ou de estupro de
vulneravel ou que faca apologia ou induza a sua pratica, ou, sem o consentimento da vitima, cena de sexo,
nudez ou pornografia.
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diferentes consequéncias que o ato pode gerar, por isso, pode repercutir em mais de
uma seara juridica. Ou seja, as vitimas da pornografia ndo consensual podem requerer
investigacao, tanto amparadas no direito civil como no penal, ou em ambos, buscando
a legislagdo que mais se adeque ao caso concreto (Mania, 2020). Outra singularidade
da exposicdo de pornografia ndo consensual é que ela pode ocorrer tanto no mundo
analdgico como no mundo digital (Suzor et al. 2016).

Sobre o assunto, hd uma meng¢do importante na jurisprudéncia resultante do
julgamento do REsp 1.735.712 — SP, de relatoria da entdo Ministra Nancy Andrighi. Nesse
julgamento restou claro que a exposicdo pornografica ndo consentida é um género e
que caracteriza um desrespeito aos direitos de personalidade, em especial a dignidade
sexual. Abaixo a ementa, ipisis litteris:

A exposicéo pornografica ndo consentida, da qual a pornografia de vinganga
é uma espécie, constituiu uma grave lesédo aos direitos de personalidade da
pessoa exposta indevidamente, além de configurar uma grave forma de violéncia
de género que deve ser combatida de forma contundente pelos meios juridicos
disponiveis. Ofatode orostodavitimanédoestarevidenciado nas fotosde maneira
flagrante é irrelevante para a configuragdo dos danos morais na hipétese, uma
vez que a mulher vitima da pornografia de vinganca sabe que sua intimidade foi
indevidamente desrespeitada e, igualmente, sua exposicéo ndo autorizada lhe
€ humilhante e viola flagrantemente seus direitos de personalidade (STJ. 32 T.
Resp. 1.735.712/SP, Julg. 19/05/2020, DJe 27/05/2020).

Por fim, ressalta-se que estd em tramitagdo no Congresso Nacional alguns projetos
de lei que pretendem regulamentar o uso da Inteligéncia Artificial no ordenamento juridico
patrio. Entre eles, salienta-se o Projeto de Lei 5342/2023, de autoria do Deputado Marcelo
Alvaro Antdnio - PL/MG, que possui o apensamento do Projeto de Lei 5394/2023, de
autoria da Deputada Erika Kokay - PT/DF.

O PL 5342/2023 pretende acrescer um novo artigo identificado ao Cédigo Penal,
sendo identificado como art. 218-D a fim de tipificar o crime de criagdo, divulgacdo e
comercializagdo de imagem de nudez ou de cunho sexual ndo autorizada, gerada por
softwares e Inteligéncia Artificial (IA), bem como mudar a natureza da agdo penal dos
crimes contra a dignidade sexual para o tipo publica incondicionada, além de estabelecer
causas de aumento de pena para esses crimes. Até entdo, a uUltima tramitacdo do PL
5342/2023 ocorreu em 09 de novembro de 2023, estando atualmente na dependéncia
de parecer do relator na Comisséo de Constituicdo e Justica e de Cidadania (CCJC) da
Camara dos Deputados.

Dessa forma, constata-se que ainda é necessario é definir novas normas para
controlar “maus atores” e “maus aplicadores” através de leis civis e penais. Essa auséncia
de legislagdo reflete o consenso que incentivos de mercado e apenas autorregulagéo
tem falhado para proteger consumidores de danos (Moore; Tambini, 2022). Em outras
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palavras, a previsdo de crimes e ilicitos civis que visem prevenir e reprimir danos a
direitos fundamentais é imprescindivel para sua garantia, em face da vulnerabilidade
dos consumidores dos servicos prestados pelas Big Tech.

5. CONSIDERACOES FINAIS

A crescente evolugdo da Inteligéncia Artificial (IA) tem trazido consigo uma
série de avancgos e desafios para a sociedade contemporanea. Um dos desafios mais
preocupantes é o surgimento de deepfakes, uma técnica que utiliza algoritmos de
aprendizado profundo para criar videos falsos extremamente convincentes. Entre os
diversos usos dessa tecnologia, um dos mais perturbadores é o deepfake pornogréfico,
que envolve a substituicdo dos rostos de pessoas em videos pornograficos por meio da
IA, muitas vezes sem o consentimento das vitimas.

No Brasil, assim como em muitos outros paises, a legislagdo ainda ndo esta
adequadamente preparada para lidar com os desafios trazidos pelos deepfakes e sua
aplicacdo em contextos pornograficos. Essa situacdo levanta sérias questées sobre a
protecdo dos direitos individuais, a privacidade e a dignidade humana.

A falta de regulamentacéo especifica deixa as vitimas desses deepfakes em uma
situacdo vulnerdvel, tendo que buscar uma legislacédo dispersa, ou seja, existente em
varios diplomas legais, para obter uma tutela juridica para o seu caso. Nesse sentindo, a
legislacdo existente afigura-se muitas vezes insuficiente para lidar com a complexidade
dessa questdo, pois ndo aborda diretamente a temética da manipulacdo de midia digital
realizada de modo sofisticado e malicioso, para fins pornogréaficos.

Além disso, a disseminacdo dos deepfakes pornografy pode ter consequéncias
devastadoras para as vitimas, afetando ndo apenas sua reputacdo e bem-estar
emocional, mas também colocando em risco suas relagdes pessoais e profissionais por
causa da exposicdo. Por essa razdo, o presente trabalho se preocupou em demonstrar
que a dignidade humana é fundamentalmente violada quando uma pessoa é objetificada
e explorada da maneira apresentada no artigo, sem seu consentimento e controle sobre
sua propria imagem e identidade.

Diante desse cendrio, esta pesquisa identificou ser urgente e necessdria a
aprovacdo de uma legislacdo atualizada e fortalecida, em ambito nacional, a fim de
enfrentar de forma eficaz os deepfakes de cunho pornogréfico e proteger os direitos de
suas vitimas, o que inclui a definigdo de normas claras e especificas que sejam efetivas na
criminalizacdo do ato de criar e disseminar deepfakes pornograficos sem consentimento,
além de estabelecer mecanismos para identificar e responsabilizar os autores desses
atos e prever uma punigdo mais gravosa.
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Por fim, cabe uma pequena reflexdo. Na verdade, além da resposta legal, é
essencial investir em educacao e conscientizagéo publica sobre os riscos associados aos
deepfakes e promover uma cultura de respeito a privacidade e dignidade das pessoas
online. Somente com uma abordagem abrangente e multidisciplinar serd possivel
enfrentar efetivamente os desafios colocados pela IA e garantir que a tecnologia seja
utilizada de maneira ética e responsavel em beneficio da sociedade como um todo.

REFERENCIAS

AJDER, Henry et al. DEEPTRACE. The State of deepfakes: Landscape, Threats,
and Impact. [S.l.], set. 2019. p. 3. Disponivel em: https://regmedia.co.uk/2019/10/08/
deepfake_report.pdf. Acesso em: 04 fev. 2024.

ALCANTARA, Maria Clara. Alunos de colégio particular do Recife usam IA para criar
“nudes” falsos de colegas. CNN Brasil, 14 de novembro de 2023. Disponivel em: https://
www.cnnbrasil.com.br/nacional/alunos-de-colegio-particular-do-recife-usam-ia-para-
criar-nudes-falsos-de-colegas/. Acesso em: 26 de jan. 2024,

ARAUJO, Luiz Alberto David. A Protegdo Constitucional da Prépria Imagem: Pessoa
Fisica, Pessoa Juridica e Produto. Belo Horizonte: Dey Rey, 1996.

ARAUJO, Marcelo. O uso de inteligéncia artificial para a geracdo automatizada de
textos académicos: plagio ou meta-autoria? Logeion: Filosofia da Informacéao. Rio
de Janeiro, v. 3, n. 1, p. 89-107, 2016. Disponivel em: https://revista.ibict.br/fiinf/article/
view[3012/2761. Acesso em: 08 fev. 2024.

BECCHlI, Paolo. O principio da dignidade humana. Aparecida, Sdo Paulo: Santudrio,
2013.

BELL, Daniel. O advento da sociedade Pds-Industrial: uma tentativa de previsdo social.
Sédo Paulo: Editora Cultrix, 1973.

BRASIL, Superior Tribunal de Justi¢ca. Sumula n. 403. Independe de prova do prejuizo a
indenizagao pela publicagdondo autorizada de imagem de pessoa com finsecondmicos ou
comerciais. Brasilia, DF: Superior Tribunal de Justica, [2009]. Disponivel em: https://www.
stj.jus.br/docs_internet/revista/eletronica/stj-revista-sumulas-2014_38_capSumula403.

Revista Direito.UnB | Janeiro - Dezembro, 2025, V. 09, N. 01 | ISSN 2357-8009 |

186



pdf. Acesso em: 31 fev. 2024.

BRASIL. Superior Tribunal de Justica. Recurso Especial n. 1.082.878|RJ. Recorrente:
Editora Globo S/A. Recorrido: Marcos Fabio Prudente. Relatora: Ministra Nancy Andrighi,
14 de outubro de 2008. DJe em 18/11/2008. Disponivel em: https://processo.stj.jus.br/
processo/revista/inteiroteor/?num_registro=200801875678&dt_publicacao=18/11/2008.
Acesso em: 07 fev. 2024.

BRASIL. Superior Tribunalde Justica. Recurso Especial n.1.840.848|SP.Recorrente: KKS.
Recorrido: Google Brasil Internet Ltda.. Relator: Ministro Paulo de Tarso Sanseverino. 26 de
abril de 2022. DJe em 05/05/2022 . Disponivel em: https://processo.stj.jus.br/processo/
julgamento/eletronico/documento/mediado/?documento_tipo=integra&documento
sequencial=151617285&registro_numero=201902924723&peticao
numero=&publicacao_data=20220505&formato=PDF. Acesso em: 07 fev. 2024.

BRASIL. Superior Tribunal de Justica. Recurso Especial n. 1.930.256|SP. Recorrentes:
FBC e GBIL. Recorridos: FBC e GBIL. Relatora: Ministra Nancy Andrighi. 07 de
dezembro de 2021. DJe 17/12/2021. Disponivel em: https://processo.stj.jus.br/processo/
julgamento/eletronico/documento/mediado/?documento_tipo=integra&documento
sequencial=142674902&registro_numero=202100934040&peticao
numero=&publicacao_data=20211217&formato=PDF. Acesso em: 07 fev. 2004.

BRASIL. Superior Tribunal de Justica. Recurso Especial n. 1.735.712/SP. Recorrente:
VWZ. Recorrido: Facebook Servigos Online do Brasil Ltda. Relatora: Ministra Nancy
Andrighi. 19 de maio de 2020. DJe: 27/05/2020. Disponivel em: https:/[scon.stj.jus.
br/SCON/GetInteiroTeorDoAcordao?num_registro=201800428994&dt_publicacao=.
Acesso em 07 fev. 2024.

BRASIL. Tribunal Superior Eleitoral. TSE proibe uso de inteligéncia artificial para criar
e propagar contetdos falsos nas eleicées. TSE, 29 de fevereiro de 2024. Disponivel
em:  https://www.tse.jus.br/comunicacao/noticias/2024/Fevereiro/tse-proibe-uso-de-
inteligencia-artificial-para-criar-e-propagar-conteudos-falsos-nas-eleicoes. Acesso em:
01 mar. 2024.

CANOTILHO, José Joaquim Gomes. Direito Constitucional e teria da constituicao. 7.
ed. Coimbra: Almedina, 2003.

CASTELLS, Manuel. A sociedade em rede: a era da informacé&o, economia, sociedade e
cultura. 6. ed. Sdo Paulo: Paz e Terra, 2011. v. 1.

Revista Direito.UnB | Janeiro - Dezembro, 2025, V. 09, N. 01 | ISSN 2357-8009 |

187



CASTRO, Ana Lara Camargo de; SYDOW, Spencer Toth. Exposi¢cdo pornografica nao
consentida na internet: da pornografia de vinganga ao lucro. 1 ed. Belo Horizonte:
D’Placido, 2017.

COMPARATO, Fabio Konder. A Afirmacao histérica dos direitos humanos. 6. ed. Sdo
Paulo: Saraiva: 2015.

COPPIN, Ben. Inteligéncia artificial. Traducdo: Jorge Duarte Pires Valério. Rio de Janeiro:
LTC, 2017.

DAMILANO, Cl4udio Teixeira. Inteligéncia artificial e inovacdo tecnolégica: as necessarias
distincGes e seus impactos nas relacdes de trabalho. Brazilian Journal of Development.
Curitiba, PRv. 5, n. 10, p. 19985-20001, out. 2019.p. 19987. ISSN: 2525-8761. Disponivel
em: https://www.ufsm.br/app/uploads/sites/563/2019/09/12.4.pdf. Acesso em: 05 fev.
2024.

DE CUPIS, Adriano. Os direitos da personalidade. 2. ed. Sdo Paulo: Quorum, 2008.

DELFNO, Rebeca. (2019). Pornographic deepfakes: the case for federal criminalization
of revenge porn’s next tragic act. Fordham Law Review, v. 88, n.3, 2019. Disponivel em:
https://ir.lawnet.fordham.edu/flr/vol88/iss3/2/. Acesso em: 06 fev. 2024.

DIAS, Jacqueline Sarmento. O direito a imagem. Belo Horizonte: Del Rey, 2000, p. 71;
SOUZA, Carlos Affonso Pereira de. Contornos atuais do direito a imagem. Revista
Trimensal de Direito Civil, v .4, n. 13, p. 33-72, jan.-mar. 2003. p. 51.

DINIZ, Maria Helena. Teoria geral do direito civil. 31. ed. Sdo Paulo: Saraiva, 2014.

FACHIN, Zulmar Antonio. A protecgdo juridica da imagem. Sdo Paulo: Celso Bastos
Editor, 1999.

FLYNN, Asher et al. Shattering lives and myths: Report on image-based sexual abuse.
Australian Research Council (ARC). 2019. Disponivel em https://claremcglynn.files.
wordpress.com/2019/10/shattering-lives-and-myths-revised-aug-2019.pdf. Acesso: 15
fev. 2024.

GILBOURNE, Jade. Taylor Swift deepfakes: a legal case from the singer could help
other victims of Al pornography. The Conversantion, 31 janeiro 2024. Disponivel em:

Revista Direito.UnB | Janeiro - Dezembro, 2025, V. 09, N. 01 | ISSN 2357-8009 |

188



https:/[theconversation.com/taylor-swift-deepfakes-a-legal-case-from-the-singer-could-
help-other-victims-of-ai-pornography-222113. Acesso em: 26 de fev. 2024.

GREENGARD, Samuel. Will deepfakes do deep damage?. Communications of the ACM,
v. 63, n.1, 17-19, 2019. Disponivel em: https://cacm.acm.org/news/will-deepfakes-do-
deep-damage/. Acesso em 07 fev. 2024.

HAPSARI, Anita Dwi. Students’ Perception toward Using Canva in EFL Business
Correspondence Class. Edulitics (Education, Literature, and Linguistics) Journal,
V. 8, n. 2, p. 47-56, 2023. Disponivel em: https://www.e-jurnal.unisda.ac.id/index.php/
edulitic/article/view[5268. Acesso em: 07 fev. 2024.

HOME SECURITY HEROES. 2023 State of Deepfakes: Realities, Threats, and Impact.
Home Secutity Heroes, 2023. Disponivel em: https://www.homesecurityheroes.com/
state-of-deepfakes/. Acesso em 15 jan. 2024.

KANT, Immanuel. Critica da razao pratica. Traducéo Valério Rohden. S&o Paulo: Martins
Fontes, 2003.

LARENZ, Karl. Derecho civil: parte general. Madri: Editoriales de Derecho Reunidas,
1978.

LONGO, Ivan. Lula é alvo de deepfake usado por criminosos para aplicar golpes;
veja como nao cair. Férum, Brasil, 11 de dezembro de 2023. Disponivel em: https://
revistaforum.com.br/brasil/2023/12/11/lula-alvo-de-deepfake-usado-por-criminosos-
para-aplicar-golpes-veja-como-no-cair-149271.html. Acesso em: 26 fev. 2024.

LOPES, Isaia Lima; SANTOS, Flavia Aparecida Oliveira; PINHEIRO, Carlos Alberto Murari.
Inteligéncia Artificial. 1. ed. Rio de Janeiro: Elsevier, 2014.

MARIA, Carolina. The Legal Implications and Remedies Concerning revenge Porn and
Fake Porn: A Common Law Perspective. Sexuality & Culture, 2020. Disponivel em:
https://doi.org/10.1007/s12119-020-09738-0. Acesso em: 07 fev. 2024.

MARTINS, Américo. Eleicoes nos EUA: uso de deepfake e IA revela problema que
pode se repetir no Brasil. CNN Brasil, Londres, 23 de janeiro de 2024. Disponivel em:
https://www.cnnbrasil.com.br/internacional/eleicoes-nos-eua-uso-de-deepfake-e-ia-
revela-problema-que-pode-se-repetir-no-brasil/. Acesso em: 26 fev. 2024.

Revista Direito.UnB | Janeiro - Dezembro, 2025, V. 09, N. 01 | ISSN 2357-8009 |

189



MEDEIROS. Heloisa Gomes. Software e direitos de propriedade intelectual. Curitiba:
Gedai, 2019.

MOORE, Martin; TAMBINI, Damian. Policy Responses to Digital Dominance Regulating
Big Tech. New York: Oxford University, 2022.

MORAES, Maria Celina Bodin de. Na medida da pessoa humana: estudos de direito
civil. Rio de Janeiro: renovar, 2010.

MOURA, Camila Stéffane Fernandes Teixeira de. Deteccdo de deepfakes a partir de
técnicas de visdo computacional e aprendizado de mdquina.Orientador: Anderson
de Rezende Rocha. 2021. 105 f. Dissertagcdo (Mestrado em Ciéncia da Computacéao)
- Universidade Estadual de Campinas, Instituto de Computacdo, Campinas, SP, 2021.
Disponivel em: https://repositorio.unicamp.br/acervo/detalhe/1162078. Acesso em: 05
fev. 2024.

NAJDOWSKI, Cynthia. Legal responses to nonconsensual pornography: Current
policy in the United States and future directions for research. Psychology, Public
Policy, and Law, v. 23, n. 2, p. 154-165, 2017. Disponivel em https://psycnet.apa.org/
doiLanding?doi=10.1037%2Flaw0000123. Acesso em 07 jan. 2024.

ORGANIZACAO DAS NACOES UNIDAS (ONU). Informe de politica para a nossa
agenda comum: integridade da informagéo nas plataformas digitais. 2023. Disponivel
em: https://brasil.un.org/sites/default/files/2023-10/ONU_Integridade_Informacao_
Plataformas_Digitais_Informe-Secretario-Geral_2023.pdf. Acesso em 07 jan. 2024.

PASSOS, Hugo Assis. Inteligéncia Artificial e a Repercussdao Geral da Questao
Constitucional: andlise critica e parametros de utilizacdo. 2022. Tese (Doutorado
de Direito Constitucional) - Faculdade de Direito, Instituto Brasileiro de Ensino,
Desenvolvimento e Pesquisa. Brasilia, 2022.

PEIXOTO, Hartmann Fabiano. Direito e Inteligéncia Artificial: referenciais basicos com
comentarios a Resolugcdo CNJ 332/2020. Brasilia: DR.IA, 2020.

PINA, Afroditi; HOLANDA, James; JAMES, Mark. The malevolent side of revenge
porn proclivity: Dark personality traits and sexist ideology. International Journal of
Technoethics (1JT), v. 8, n.1, p. 30-43, 2017. Disponivel em: https://doi.org/10.4018/
[JT.2017010103. Acesso em: 06 jan. 2024.

Revista Direito.UnB | Janeiro - Dezembro, 2025, V. 09, N. 01 | ISSN 2357-8009 |

190



PINTO, Felipe Chiarellode Souza; OLIVEIRA, Gabriela Franklin de. Ndo acredite em tudo
que vé: deepfake pornography e responsabilidade civil no ordenamento juridico brasileiro.
Direito e Politica, vol. 18, n. 2, 2023. Disponivel em: https://periodicos.univali.br/index.
php/rdp/article/view[19869/11490. Acesso em: 07 jan. 2024.

PRADO, Magaly Parreira do. Deepfake de dudio: manipulacdo simula voz real para retratar
alguém dizendo algo que néo disse. Revista Digital de Tecnologias Cognitivas, n° 23,
jan./jun. 2021, p. 45-68. Disponivel em: https://revistas.pucsp.br/index.php/teccogs/
article/view[55977. Acesso em: 29 dez. 2023.

RADIO PUBLICA FRANCESA (RFI). Europa impde novas regras para combater
conteudos ilicitos. Carta Capital, 25 de agosto de 2023. Disponivel em: https://www.
cartacapital.com.br/tecnologia/internet-europa-impoe-novas-regras-para-combater-
conteudos-ilicitos/. Acesso em: 26 de jan. 2024.

REINA, Eduardo. Chinacrialei paracombaterinformacdes falsas formatadas por meio
de deepfakes. Consultor juridico, 8 de abril de 2023. Disponivel em: https://www.conjur.
com.br/2023-abr-08/china-cria-lei-informacoes-falsas-meio-deepfakes/#:~:text=A%20
China%20%C3%A9%200%20primeiro,dos%20aplicativos%20que%20usam%20IA.
Acesso em: 26 fev. 2024,

REIS, Jorge Renato dos; DIAS, Felipe da Veiga. O Direito de imagem sob a ética da
constitucionalizacdo do direito privado: um panorama jurisprudencial no estado

democratico de direito. Scientia luris, Londrina, v. 15, n. 1, p. 51-70, 2011.

ROSEN, Michael. Dignity: Its History and Meaning. Cambridge, MA: Harvard University
Press, 2012.

SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais. 13. ed. Porto Alegre:
Livraria do Advogado, 2018.

SCHREIBER, Anderson. Direitos da personalidade. 2. ed. Sdo Paulo: Atlas, 2013.
SCHREIBER, Anderson; RIBAS, Felipe; MANSUR, Rafael. deepfakes: regulacdo e
responsabilidade civil. In: TEPEDINO, Gustavo; SILVA, Rodrigo da Guia (Coord.). O direito

civil na era da inteligéncia artificial. Sdo Paulo: Thompson Reuters Brasil, 2020.

SEARLE, John Rogers. A Redescoberta da Mente. S&do Paulo: Martins Fontes, 1997.

Revista Direito.UnB | Janeiro - Dezembro, 2025, V. 09, N. 01 | ISSN 2357-8009 |

191



SHINOHARA, Luciane. Inteligéncia Artificial, Machine Learning e Deep Learning. In:
PINHEIRO, Patricia Peck (Coord.). Direito digital aplicado 3.0. Sdo Paulo: Thompson
Reuters Brasil, 2018.

SIQUEIRA, Dirceu Siqueira; VIEIRA, Ana Elisa Silva Fernandes Vieira. OS LIMITES A
RECONSTRUCAO DIGITAL DA IMAGEM NA SOCIEDADE TECNOLOGICA. Revista
Eletronica do Curso de Direito da UFSM, [S. |.], v. 17, n. 3, p. e67299, 2022. DOI:
10.5902/1981369467299. Disponivel em: https://periodicos.ufsm.br/revistadireito/
article/view[67299. Acesso em: 03 fev. 2024.

SOUZA, Carlos Affonso Pereira de. Contornos atuais do direito a imagem. Revista
Trimensal de Direito Civil, v .4, n. 13, p. 33-72, jan.-mar. 2003.

SUZOR, Nicolas; SEIGNIOR, Bryony; SINGLETON, Jennifer. Non-consensual porn and the
responsibilities of online intermediaries. Melbourne University Law Review, v. 40, n. 3,
2016. Disponivel em: https://law.unimelb.edu.au/__data/assets/pdf_file/0007/2329396/
Suzor-403-Advance.pdf. Acesso em: 10 fev. 2024.

TEFFE, Chiara Antonia Spadaccini de. Consideracdes sobre a protecdo do direito &
imagem na internet. RIL Brasilia. Brasilia, v. 54, n. 213, p. 173-198, jan.-mar. 2017.p. 179.
Disponivel em: https://www12.senado.leg.br/ril/edicoes/54/213[ril_v54_n213_p173.pdf.
Acesso em: 07 fev. 2024.

TOMASEVICIUS FILHO, Eduardo. Inteligéncia artificial e direitos da personalidade: uma
contradicdo em termos? Revista da Faculdade de Direito, Universidade de Sao Paulo.
[S.l.], v. 113, p. 133-149, 2018. DOI: 10.11606/issn.2318-8235.v113i0p133-149. Disponivel
em: https://www.revistas.usp.br/rfdusp/article/view[156553. A cesso em: 08 fev. 2024.

TORRES, Ana Maria Lumi Kamimura; MURRATA, Paula Ritzmann. A convencdo de

budapeste sobre os crimes cibernéticos foi promulgada, e agora? Boletim IBCRIM, ano
31, n. 368, julho, 2023.

Revista Direito.UnB | Janeiro - Dezembro, 2025, V. 09, N. 01 | ISSN 2357-8009 |

192



193

§ DIREITO.UnB

Gostaria de submeter seu trabalho a Revista Direito.UnB?

Gostaria de submeter seu trabalho a Revista Direito.UnB?

Visite https://periodicos.unb.br/index.php/revistadedireitounb

e saiba mais sobre as nossas Diretrizes para Autores.

Revista Direito.UnB | Janeiro - Dezembro, 2025, V. 09, N. 01 | ISSN 2357-8009 |



194

N &0

U B conhecimento em movimento
I'I sociedade em transformacao

©CAPES EINLLIIIN

vy

-DIADORIM

F I % Diretdrio de politicas editoriais das
revistas cientificas brasileiras

® Sistema Regional de Informacion
en Iinea para Revistas Cientificas de América Latina,
e x el Caribe, Espafia y Portugal

Revista Direito.UnB | Janeiro - Dezembro, 2025, V. 09, N. 01 | ISSN 2357-8009 |



