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Ciberdefensa como campo intelectual: Aportes y propuestas de investigacion en

Ciberdefensa y Ciberseguridad para la realidad argentina.

Guillermo Rutz!

Introduccion

En los ultimos afios, la Defensa Nacional argentina viene reconociendo la importancia que posee la ciberdefen-
sa para la estrategia de defensa y el diseflo de su instrumento militar. No se trata de una preocupacion aislada, sino que
se encuentra a la vez inserta en un escenario internacional en el que los denominados “ciberataques” han empezado a
afectar las relaciones interestatales y a generar dilemas estratégicos para la accion estatal. Paralelamente, desde el afio
1993 desde uno de los centros estadounidenses mas influyentes para la academia y el planeamiento estratégico de la
defensa como es la RAND CORPORATION se acuii6 el concepto de “ciberguerra” como una nueva modalidad de
conflicto (Arquilla; Ronfelt, 1993). Los casos de las operaciones cibernéticas contra Estonia en 2007 e Iran en 2010
fueron tomados como el preludio de esta nueva guerra cibernética. Esta situacion se ve reflejada a nivel local mediante
una creciente actividad académica donde entre otros aspectos surgieron diferentes ofertas de formacion.

Este complejo escenario emergente marcado por la vulnerabilidad estratégica que puede provocar a
los Estados mediante el impacto de las nuevas tecnologias de la informacion y las comunicaciones (TIC) y las
distintas respuestas académicas locales orientadas a la formacién de recursos humanos, requieren ser objeto
de analisis cientifico. Dentro de este marco, la formacion en ciberdefensa en los niveles operativos, tacticos y
estratégicos aparece como un interrogante de interés para la Defensa Nacional. Su abordaje lleva a preguntar-
nos sobre las necesidades y estrategias de formacion que, tanto el sector estatal como estratégico productivo,
requieren como un camino necesario para el planeamiento de la politica de ciberdefensa, entendida como una
herramienta publica para la gestion de la Defensa Nacional en el ciberespacio.

La formacion en ciberdefensa y ciberseguridad constituye un nuevo campo del saber e incipiente, pero con un
crecimiento vertiginoso, con interés estratégico para el sector publico y privado. Al mismo tiempo, presentan multiples
dimensiones aun no desarrolladas: lo econdmico, tecnologico, educativo, politico, normativo y militar. Tanto para
empresas del sector publico y privado, como también para los diferentes organismos del Estado y las areas de defensa
y seguridad, existen y existiran necesidades especificas, comunes y diferenciadas en torno a lo ciber. En funcion de
ello, uno de sus intereses estara puesto en los recursos humanos acorde a sus caracteristicas organizativas y objetivos o
necesidades. Para esto, pensar su formacion a partir de bases comunes, pero con orientaciones o perfiles diferenciales,
serd una necesidad no solo de los ambitos académicos sino también de aquellos que toman decisiones politicas.

En funcidn de lo expuesto, el articulo presenta futuras lineas de investigacion en relacion a ciberdefen-
sa y ciberseguridad a partir de miradas y abordajes heterogéneos vinculados a problemadticas de interés para
el area. El mismo, tiene por objeto dar continuidad a la linea de investigacion “Ciberdefensa y posgrados en
Argentina. Aproximaciones desde una perspectiva social y de politicas publicas”, desarrollada en 2019 dentro
del Proyecto UNDEFI-FADENA “Soberania nacional y ciberdefensa. Elementos tedricos y politico-estratégi-
cos del desafio ciberespacial para la Defensa Nacional”.

1 Guillermo Rutz es Doctor en Ciencias Sociales (FLACSO), Magister en Estrategia y Geopolitica (ESG), Magister en Defensa Na-
cional (FADENA), Magister en Educacion y Ciencias Sociales (FLACSO), Especialista en Politicas Educativas (FLACSO), Especial-
ista en Desarrollo Local (ONU-OIT), Diplomado en Gestion de la Ciberdefensa (ESGCFFAA), Licenciado en Bibliotecologia y Docu-
mentacion (UNMDP). Cuenta con numerosas capacitaciones en Administracion Publica Nacional (INAP). Dirigi6 e investiga temas de
Defensa Nacional y Ciberdefensa vinculados a la educacion, recursos humanos, politicas publicas. Contacto: e-mail: rutzguillermo@
gmail.com; https://padlet.com/rutzguillermopublicaciones/Bookmarks; https://independent.academia.edu/GuillermoRutz
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Lo Ciber en el contexto argentino

El ciberespacio al igual que los espacios terrestres, maritimos, aéreo y espacial es objeto de analisis
por parte de numerosas instituciones publicas y privadas, tanto nacionales como internacionales. En los ul-
timos afios, y especialmente luego del ataque cibernético a Estonia en 2007, este interés se ve reflejado en
instituciones globales y regionales como la Organizacion de las Naciones Unidas, la Organizacion Estados
Americanos, la Organizacion del Tratado del Atlantico Norte o la organizacion para la Seguridad y Coop-
eracion en Europa, tanto en la produccion escrita como en la incorporacion a sus estructuras institucionales de
organismos especializados en el tema. Del mismo modo, diversos paises han incluido la problematica en sus
agendas de estrategia nacional de seguridad (Trama y de Vergara, 2017).

En el caso argentino Gastaldi y Justribro, delimitan cinco dimensiones referidas a la ciberdefensa —
ciberseguridad, ciberinteligencia, ciberdefensa, geopolitica del ciberespacio y Derechos Humanos—, dando
comienzo a una investigacion sobre el tema en el contexto de la Facultad de la Defensa Nacional, dependi-
ente de la Universidad de la Defensa— y develando la existencia de “gran cantidad de conceptos y categorias
para identificar los mismos fendomenos”, destacando ademés que “el marco normativo nacional establece
una separacion juridica, orgdnica y funcional entre Defensa Nacional y Seguridad Interior” (Gastaldi y Jus-
tribro, 2014a:10). Las autoras consideran necesario estudiar el tema desde la vision de la doctrina argentina
que difiere de otras, como el caso de los miembros de la Organizacion del Tratado del Atlantico Norte; para
ello es necesario la conceptualizacion de categorias como ciberespacio, ciberpoder, cibercrimen, ciberguerra,
ciberseguridad y ciberdefensa (Gastaldi y Justribro, 2014b:16).

En cuanto a la formacion de posgrado en la especialidad, en el afio 2018 la Universidad de Buenos
Aires — en convenio con la Escuela de Inteligencia Nacional — ofreci6 la maestria en ciberdefensa y cibersegu-
ridad que pone el foco en la gestion, no asi en formar tecnologos de la especialidad. Por otro lado, en julio del
afno 2019 la Facultad de Ingenieria del Ejército — dependiente de la Universidad de la Defensa — implement6
un segundo afio en su carrera de criptologia, mediante el cual se accedera a la maestria en ciberdefensa con
una orientacion netamente tecnoldgica del area de ingenieria. Ademas de estas maestrias, existen dos diplo-
maturas en universidades privadas especialmente dirigidas, aunque no restrictivamente, a profesionales que se
desempefian en actividades de seguridad informatica generalmente vinculados al &mbito bancario y del sector
legal: la “Diplomatura Gestion y Estrategia en Ciberseguridad”, ofrecida por la Universidad del CEMA, y la
“Diplomatura en Ciberseguridad” dictada por la Universidad CAECE. Por otra parte, hay varias maestrias y
especializaciones que se enfocan en componentes técnicos y especificos debido a la complejidad técnica que
se requiere en la tematica como, por ejemplo redes de datos, redes y seguridad, entre otros.

Respecto a politicas publicas, en el afio 2011 se crea el Programa Nacional de Infraestructuras
Criticas de Informacion y Ciberseguridad (Resolucion N° 580/2011) para dar un marco regulatorio para
identificar y proteger las infraestructuras criticas y estratégicas del sector publico y privado. Unos afios
mas tarde se conforma la Unidad de Coordinacion Cibernética en la Jefatura de Gabinetes de Asesores del
Ministerio de Defensa (Resolucion N° 385/13), y al afio siguiente se crea el Comando Conjunto de Ciberde-
fensa, dependiente del Estado Mayor Conjunto de las Fuerzas Armadas por medio de la Resolucion N°
343/14. Por su parte, el Ministerio de Defensa en el aiio 2015 puso en funcionamiento la Direccion General
de Ciberdefensa, que debia asistir en cuestiones de politica de ciberdefensa —entre otras—; y fue elevada a
Subsecretaria en enero del afio 2016 mediante el Decreto N° 226/2016 contando con dos direcciones: la
Direccion Nacional para el Desarrollo Cientifico de la Ciberdefensa y la Direccion Nacional de Disefio de
Politicas de Ciberdefensa.

Al mismo tiempo el entonces Ministerio de Modernizacion — hoy Secretaria— cre6 dentro de su 6rbita
la Subsecretaria de Tecnologia y Ciberseguridad mediante el Decreto N° 13/2016, con el propodsito de entender
en politicas de infraestructuras tecnolédgicas, proteccion de infraestructuras de informacion y capacitacion en
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seguridad informatica al sector publico nacional, privado y ONGs que lo requieran. Al afio siguiente, surge el
Comité de Ciberseguridad (Decreto N° 577/2017) integrado por representantes de Modernizacion, Defensa
y Seguridad, con el objeto de impulsar un marco normativo de Ciberseguridad y participar en acciones de
Ciberseguridad a nivel nacional. Finalmente, en mayo del afio 2019, la Secretaria de Gobierno de Modern-
izacion dicta la Estrategia Nacional de Ciberseguridad (Resolucion N° 829/2019) resultando pendiente la
Estrategia Nacional de Ciberdefensa que, si bien fue publicada en el ultimo mes de la administracion del ex
Presidente Mauricio Macri, se derog6 en el afio 2020.

El lenguaje en cuanto a la definicion conceptual de lo Ciber

En cuanto al marco tedrico, “en la actualidad no existen definiciones comunes para expresiones relacionadas
con la cibernética, ni siquiera en el contexto regional, lo cual dificulta la cooperacion entre los Estados” (Trama y
de Vergara, 2017: 21). Esta dificultad es expuesta también por Singer y Fridman (2014) para quienes las nuevas
discusiones entre Estados requieren un encuadramiento de vocabulario especialmente en los temas ciber donde los
topicos se mezclan con asuntos técnicos y conceptos demasiados amplios. Si bien como lo plantean Eissa, Gastaldi,
Poczynok y Di Tullio (2012) siguiendo la legislacion nacional, es necesario separar la seguridad cibernética nacio-
nal de la defensa cibernética nacional; Ballesteros (2016: 60) considera que “como construccion intelectual esta
postura es util, aunque dificulta su implementacion dadas las caracteristicas del espacio cibernético”.

El término cibernética fue acunado por Nobert Wiener en “Cybernetics, or Control and Communication in
the Animal and the Machine” (1948) donde propone su teoria del control y la comunicacién en maquinas y animales
desde una perspectiva matematica. Alli surge, de la combinacion de matematicas y neurofisiologia, que es una
ciencia que permitira el control de factores inherentes a la naturaleza y al funcionamiento de la sociedad (Wiener,
1998), siendo el espacio cibernético una categoria central que presenta una multiplicidad de abordajes conceptuales.

Para Bloch (2008), la cibenética es una disciplina que busca lograr un dispositivo capaz de realizar com-
plejas funciones similares al pensamiento, donde coexisten dos teorias principales: la Teoria de la Informacion
y la Teoria de la Robotica. En el mismo orden, Orciuoli (2005:14) la entiende como “una ciencia interdiscipli-
naria que al ponerse en movimiento transforma la informacion en un resultado deseado” mientras que Eissa et.
al. (2012) considera que “no constituye un espacio en si mismo, sino mas bien una dimension superpuesta, que
atraviesa a los espacios fisicos tradicionales” coincidiendo de este modo con Sheldon (2011) en el sentido que el
ciberpoder genera efectos en todos los espacios de forma absoluta y simultdnea. De este modo es que resulta de
interés para los Estados dada su capacidad de producir modificaciones en el mundo fisico. Por su parte, Sierra
(2015:16) lo define como “el conjunto de medios y procedimientos basados en las TIC —Tecnologias de la In-
formacion y Comunicaciones— configurados para la prestacion de servicios” de lo cual surge que internet forma
parte del espacio cibernético porque internet es comunicaciones y comunicaciones es solamente el escenario.

En la misma linea que Sierra, Felit Ortega (2012:42-3) considera que “el espacio cibernético es mas que
internet, mas que los mismos sistemas y equipos e incluso que los propios usuarios, es un nuevo espacio con
sus propias leyes fisicas que, a diferencia de los demas espacios, ha sido creado por el hombre para su servicio”.
Ottis y Lorents (2012), por su parte, sostienen que “es un conjunto de sistemas de informacion interconectados
dependientes del tiempo y los usuarios humanos que interactian con estos sistemas”, compartiendo la linea de
razonamiento con Uzal (2013) quien lo define como “la dimension generada durante el tiempo de interconexion e
interoperabilidad de redes, sistemas, equipo y personal”. A su vez, Desforges (2014:67) sostiene que “el término
ciberespacio no es neutral, sino que conlleva varias representaciones, algunas contrapuestas, y que dan origen a
las concepciones de ciberespacio que luego se transcriben en las estrategias de los Estados, que luego son instru-
mentos o herramientas de geopolitica”. Finalmente es de interés destacar la nocion de ciberespacio como espacio
cognitivo abordada por Océn (2019) como también Libicki (2009), Strate (2018) o Grant (2014).
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Al igual que la categoria anterior, el concepto de Guerra Cibernética es abordado por Feliu (2013) para
quien cada vez que aparece una nueva dimension real o virtual que el hombre quiere utilizar, tratard de domi-
narla y obtener la superioridad con el objeto de actuar desde ella en su beneficio e impedir su uso al adversario.
Blasco (2015) considera que ésta complementa la tradicional y, al mismo tiempo, refleja sus usos y costum-
bres. Al mismo tiempo, para Conti y Surdu (2009:17) este aspecto de la ciberdefensa “requiere no solo hab-
ilidades técnicas, sino también aquellas para solucionar problemas de creatividad y actuar bajo pensamiento
critico”. En esta concepcion de Conti y Surdu seguida por otros pensadores actuales, radica la importancia del
estudio sobre la formacion de posgrado en el tema, dado que ésta requiere y va mas alla de adquirir habilidades
informaticas, siendo necesario tal como lo plantean Christopher, Porche y Axelband, comprension de matices
culturales, humanos y todos aquellos que permitan comprender e implementar disefios para tener un impacto
en el dominio cognitivo del adversario. Por otra parte, Theohary y Harrington (2015) abordan la dificultad
para trazar lineas claras entre guerra cibernética, ciberdelito, ciberterrorismo y ciberespionaje, dado que todo
el tiempo actores estatales y no estatales llevan a cabo estas acciones, generalmente desde el anonimato, por
lo cual no siempre es posible identificar si el agresor es un Estado o no.

La Ciberdefensa y el Triangulo Sabatino

Sabato postula que para que exista una estructura cientifico-tecnolodgica productiva es necesaria la
presencia del Estado como disefiador y ejecutor de politicas, la infraestructura cientifico-tecnologica dada
por el sector académico y un sector productivo que demande esta estructura; donde su éxito requiere de una
interrelacion fuerte y permanente entre ellos (Sébato y Botana, 1968. Sabato, 1975). Si el Estado y/o el sec-
tor productivo prescinden del cientifico-académico, €stos careceran del conocimiento y metodologias para
sostener el modelo triangular sabatino. La interrelacion de este tridangulo requiere de la capacidad de entablar y
fortalecer vinculos institucionales a menudo debilitados por falta de coordinacion, carencias de canales de co-
municacion o problemas de asimetrias en la informacion donde “el peligro del encierro y didlogos sordos entre
empresarios y cientificos se presenta como un obstaculo muchas veces insuperable” (Sabato, 2011: 226). Para
lograr lo planteado por Sabato, se requiere de un esquema de planificacion a largo plazo que permita integrar
visiones, objetivos y metas. En este sentido, la investigacion académica aqui planteada podria ser considerada
como un recurso y componente esencial, en lo que a ciberdefensa concierne, dado su incipiente pero acelerado
desarrollo en el campo estratégico de la Defensa y la soberania nacional.

Lo que frecuentemente desvela a quienes toman decisiones e implementan acciones publicas es saber
si, lo que hacen a través de las politicas, tiene el efecto esperado sobre el problema que motivo su intervencion.
Esta inquietud lleva de manera directa a considerar la perfectibilidad de cualquier iniciativa (Bertra-
nou, 2015). La evaluacién implica un proceso que indaga sistematicamente en la intervencidon que realiza
una actividad publica sobre la realidad social, con el objeto de generar un conocimiento que facilite luego la
mejora de esta actividad, en términos de eficacia, eficiencia y equidad (Nirenberg, Brawerman y Ruiz, 2000).
Sin embargo, generar conocimiento sobre el desempefio de una politica o de un programa no es una cuestion
exenta de discrepancias y disputas, principalmente por el proceso a partir del cual se construye un juicio so-
bre la realidad empirica. Para el enfoque interpretativo, la realidad se nos presenta mucho mas compleja e
incierta, y las discrepancias sobre lo que observamos provienen de las diversas posiciones valorativas de los
observadores, de los distintos criterios a partir de los cuales es posible realizar un juicio sobre un programa y
de la imprecision de los métodos de observacion en relacion con la complejidad de la realidad social. Este en-
foque admite que existen distintas miradas y distintas evaluaciones posibles, y confia en métodos cualitativos
para generar conocimientos, de esta manera, la experiencia es también una importante fuente de aprendizaje y
de conocimiento (Feinstein, 2007). Para Carol Weiss, la relacion entre la evaluaciéon —y el conocimiento que
eventualmente genera— y la practica de las politicas publicas no es directa. Esto ilustra cierto escepticismo
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acerca del uso de las evaluaciones por parte de hacedores y politicos en las politicas publicas. Para la experta,
la evaluacioén, como investigacion, puede estar destinada a proveer: evidencia empirica; nuevas aproxima-
ciones posibles a un problema y Argumentos, es decir especificaciones de causa-efecto o de relaciones socia-
les alrededor de un problema y su resolucion (Weiss, 1999).

En el marco de lo expuesto precedentemente, este articulo se propone analizar aspectos que aporten
a la formacion e investigacion en ciberdefensa-ciberseguridad vinculada a los intereses de la Defensa y la
Soberania Nacional. En este sentido, se buscara identificar categorias y aportes relacionados a la formacion
en ciberdefensa-ciberseguridad; proponiéndose identificar orientaciones para la formacion en ciberdefensa a
nivel operativo, tactico y estratégico. La publicacion pretende tomar como elementos de analisis las distintas
lineas de investigacion desarrolladas durante el 2020 en un Proyecto UNDEFI promovido por la Universidad
de la Defensa (UNDEF), con ello se espera aportar a la discusion para fortalecer la formacion de recursos
humanos tanto para el sector publico como para el estratégico productivo.

Ciberdefensa como Campo intelectual: aproximaciones a los desafios de la accion pedagdgica relativa a
sus dominios.

Este tema reflexiona sobre la ciberdefensa a partir de los siguientes elementos de un campo intelectual,
segun la teoria de Bourdieu: estructura, interés, lucha por la distribucion de capital, actores en juego, mercado
especifico, buisqueda de autonomia y arbitrio de la accion pedagogica. Busca con ello, distinguir indicios que
la acerquen o no a las condiciones para constituirse en un campo intelectual dentro del cual surjan desarrollos
tedricos y debates conceptuales. A partir de aquella reflexion, toma el sentido de la accion pedagogica para mirar
los diferentes dominios de la defensa cibernética: Operaciones de seguridad, Desarrollo de carrera, Arquitectura
de seguridad, Estandares de seguridad, Evaluacion de riesgos, Gobernanza, Inteligencia de amenazas, Educacion
del usuario, Seguridad fisica, Politicas de ciberdefensa, Amenaza cibernética; y en torno a ellos pensar qué de-
safios se le presentan a este campo en construccion, desde lo pedagogico y conceptual sobre sus dominios.

La ciberdefensa es un nuevo campo intelectual con implicancias en diferentes agencias estatales como
también en el sector productivo. Esto significa que, en cada una de las Fuerzas Armadas, en el Ministerio de
Defensa, en las Universidades, en los ambitos de investigacion y desarrollo, en empresas del Sector produc-
tivo, en los puestos politicos (asesores, legisladores, decisores de politicas, entre otros), por nombrar algunos
espacios sociales, se necesitan distintos y diferentes puestos laborales que atiendan a las cuestiones e intereses
de la ciberdefensa. Estos puestos de nivel tacticos, operativos o estratégicos demandan un determinado perfil
y ese perfil se consigue, en parte, mediante la educacioén y formacion.

Saber qué puestos laborales, al igual que donde y para qué tareas se los necesita, permite definir los
perfiles profesionales que la ciberdefensa en Argentina, hoy y a futuro necesita. Contar (en producciones
académicas) con los perfiles profesionales permitird pensar en trayectos formativos y curriculares, de este
modo podran pensarse politicas publicas basadas en datos empiricos, fortaleciendo en este sentido las posibles
formaciones orientandolas a cubrir necesidades existentes, evitando por otro lado duplicar esfuerzos o baches
sin cubrir. Resolver esta necesidad de conocimiento (para el entorno académico, dado que para el ambito in-
stitucional podria estar resuelto, pero no difundido) a partir de estudios empiricos y no solamente tedricos-es-
peculativos, con el aporte institucionalizado de actores y agencias publicas-privadas involucradas, generara
ventajas y fortalezas estratégicas para cada uno de los sectores mencionados y para el pais en su conjunto.

La importancia de estudiar diferentes aspectos vinculados a la educacién y formacion en ciberdefensa
se evidencia en estudios de organismos internacionales como la OEA cuyo reciente investigacion regional
“Educacion en ciberseguridad: Planificacion del futuro mediante el desarrollo de la fuerza laboral” deja fuera
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de discusion las dudas al respecto. O a nivel local el Congreso IEEE ARGENCON 2020 que constituye el
evento premium de la Seccion Argentina del IEEE concentrando el interés de la comunidad cientifica y tec-
nologica vinculada a la ingenieria, con una frondosa seccién dedicada a la educacion. También asi lo dem-
uestran las trayectorias de investigacion de aquellos paises que lideran el desarrollo educativo, formativo y
tecnoldgico en el tema. Comprender académica, politica y socialmente la importancia, relevancia y necesidad
de estos estudios permite brindar una vision estratégica al desarrollo del campo de la ciberdefensa que permita
posicionarnos como actores proactivos en el tema.

La ciberdefensa desde la optica sociologica de la Teoria de Campos, se comienza a perfilar como un
nuevo campo intelectual. Esto significa que hay actores en juego, reglas del juego propias, capital (cultural y
simbolico) en disputa, produccidon académica, ambitos institucionales diferenciados, intereses y retribuciones
que motivan el ingresar y pertenecer. En tal sentido van surgiendo catedras, carreras, grupos de interés, pro-
ducciones académicas, foros, agenda propia en lo politico, social, militar y sector productivo. Por esto es un
fendomeno social, con implicancia estratégica, que resulta de interés su estudio desde las ciencias sociales; esto
implica conocer redes de poder, vinculos, procesos de produccion de conocimientos, aportes a las diferentes
areas, necesidades propias, demandas desde el conocimiento, la politica, lo militar, lo cientifico, lo técnico y
tecnologico, entre otros aspectos a relevar, demostrar y explicar.

El estado actual de esta investigacion y del propio desarrollo del campo, muestran que el abordaje ed-
ucativo sobre un aspecto del tema como podrian ser los dominios de la ciberdefensa, presenta marcadas difer-
encias entre las propuestas curriculares vigentes; las cuales no siempre logran validar, aceptar y consensuar la
necesidad de dichas diferencias como un aporte positivo y necesario para la comprension y constitucion global
del campo. Se observa una pronunciada diferenciacion curricular que se corresponde a tres perspectivas que
demandan mayor interaccion y comunicacion entre si: la técnica, la politica y la de gestion. No todas las pro-
puestas curriculares presentan intercambio académico de: experiencias, enfoques, investigaciones, profesio-
nales; se hace necesario poder identificar y visibilizar la existencia o no de equipos de investigacion, sus pro-
puestas y perspectivas de sustentabilidad académica desde el punto de vista de la Investigacion, Desarrollo e
Innovacién; no hay evidencias claras, plasmadas en producciones académicas fundamentadas empiricamente,
de vinculos entre el sector académico, la investigacion y el sector productivo. Los estudios que actualmente se
publican sobre los distintos aspectos de este campo en fase de desarrollo, presentan debilidad en sus estados
del arte. Por otra parte, parecieran hallarse dispersos, sin un plan estratégico sobre necesidades o prioridades
de investigacion, perspectivas y enfoques de abordajes. Se observa que las actuales producciones académicas
reflexionan sobre la base de otras producciones, no siempre ahondando en el andlisis de las mismas; por lo
cual se hace visible la necesidad de incorporar mayor trabajo de campo (entrevistas, testimonios, analisis et-
nograficos, mayor densidad de fuentes primarias y documentales).

En cuanto a la ciberdefensa como nuevo campo intelectual en construccion, no se observan estudios
(es incluso un aspecto desestimado para algunos sectores), que ciertamente aportarian a comprender: las pos-
turas y visiones estratégicas, politicas, sociales y culturales; los flujos de informacion y vinculos entre sector
académico, productivo y estatal; el fortalecimiento y dificultades de los vinculos entre actores, agencias es-
tatales, grupos de poder-interés e instituciones vinculadas al tema; las debilidades y necesidades de diferentes
espacios, instituciones y actores. En tal sentido, desde las ciencias sociales faltan estudios con perspectivas
desde la sociologia, la historia, el derecho, la gestion y/o administracion, entre otras que, si bien usen como
soporte de analisis las teorias propias, se basen o demuestren empiricamente el tema o caso indagado.

Desde el punto de vista de la educacion en ciberdefensa, hay necesidad de abordar estudios que ind-
aguen, reflexionen y propongan sobre: puestos laborales en diferentes &mbitos, instituciones y niveles; per-
files profesionales para dichos puestos laborales y desarrollos curriculares para la formacion de estos perfiles
generales o especificos, tanto para tareas tacticas, operativas o estratégicas, de investigacion y desarrollo. Es
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necesario identificar las urgencias, las necesidades y las posibilidades actuales, pudiendo contribuir a decidir
cual es el camino mas corto y eficaz para obtener el recurso humano que se necesita, con la especificidad de
cada caso. Es necesario dar cuenta en diferentes tipos de investigaciones sobre los equipos de investigacion
en el tema, sus composiciones, métodos de abordajes, trayectorias profesionales de sus integrantes, canales
y espacios donde publican, dificultades e incentivos que tienen, impactos de sus resultados. Otros aspectos
de importancia sobre los cuales existen vacancias de investigacion son: conocer sobre relacion, interaccion y
cooperacion entre agencias del Estado, la Academia, el sector Productivo y de Investigacion + Desarrollo +
innovacion, vinculdndolos a los procesos educativos.

En igual medida, es necesario una metacognicion sobre las investigaciones en curso. En tal sentido no
se observan investigaciones que analicen y reflexionen a partir de articulos, tesis y eventos académicos sobre
cuestiones técnicas, tecnologicas, politicas, legales, entre otras, desde la perspectiva educativa. Es necesario
reflexionar sobre metodologias, enfoques, tipos de andlisis, doctrinas, teorias utilizadas en dichas investiga-
ciones; luego, desde alli se debe inferir y reflexionar, como también identificar nuevas necesidades u orienta-
ciones de investigacion que nutran a catedras, analistas, grupos de investigacion, empresas, agencias estatales,
asesores y decisores politicos, entre otros posibles interesados.

En primer lugar, las investigaciones futuras deben fortalecerse mediante antecedentes mas exhausti-
vos y en profundidad, citados en las mismas. Por otra parte, necesitan fundamentarse, en mayor proporcion,
mediante estudios empiricos y/o de campo y no so6lo en reflexiones tedricas. Hay necesidad de generar y
profundizar vinculos de confianza e intercambios entre investigadores, como también mayor acceso a las re-
alidades especificas y requerimientos concretos del tema que cada sector propone para fortalecerse mediante
la investigacion. Las investigaciones sobre Ciberdefensa y educacion deben también poder dar cuenta sobre
vinculos de cooperacion entre distintos paises, instituciones, catedras, equipos de investigacion, profesionales
y estudiantes de manera tal que sean posibles identificar redes y estructuras académicas; coémo se retroalimen-
tan y fortalecen desde el intercambio de conocimiento, experiencias y practicas documentadas.

Ciber defensa, mito y realidad

(Es la ciber defensa un nuevo campo cientifico, tecnologico o técnico, o se esta solo en presencia de
un cambio en el teatro de operaciones clasico, que los conflictos humanos, bélicos o no, han desarrollado a
lo largo del recorrido evolutivo de la humana sociedad? El siglo XX en principio y el siglo XXI, en partic-
ular, se han caracterizado por el surgimiento y declive cada vez més espectacular y estruendoso de diversos
vocablos, pocas veces novedosos, algunas veces repetitivos y con frecuencia simples intentos de sustituir
viejos conceptos, procedimientos o actitudes por medio de un lenguaje pseudo innovador, cuyo principal
efecto recae en los medios de comunicacion masiva y en la jerga cultural de moda. En tal sentido, palabras
como ciberespacio, cibercultura, millenials, centenials, buteo, cliquear, wasapear, guglear y muchas otras,
se han incorporado a la vida cotidiana y forman parte de las conversaciones diarias con familiares, amigos
y conocidos, con la intencidon de mantenerse en todo momento “en onda”, con el argot de moda en cada una
de las disciplinas profesionales que se enfrentan a diario. ;Ocurre lo mismo con la ciber defensa?.

Los conceptos involucrados en ciberdefensa y ciberseguridad son los mismos que caracterizan a la
inteligencia y contrainteligencia clésicas. Los métodos caracteristicos de ataque y defensa son idénticos a los
tradicionales quid pro quo. El factor mas importante y vulnerable, dentro de una organizacion de ciberdefen-
sa, sigue siendo el recurso humano. La capacitacion de los cuadros de toda la sociedad se constituye en la
solucién mas importante para la implementacion de una estrategia de ciberdefensa, efectiva, eficiente y eficaz.
Dicha capacitacion debe incluir la formacion actitudinal de la persona, para que responda en forma preventiva
y proactiva ante las amenazas y sus indicios. La ciberdefensa, afecta a todos los integrantes de la sociedad,
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de manera indistinta y de diferentes formas, por lo que una estrategia en tal sentido requiere del compromiso
de toda la ciudadania y sus cuadros jerarquicos. La ciberdefensa escapa al marco nacional y sélo puede ser
entendida en un entorno globalizado e integrado en redes. De acuerdo con los argumentos con perspectiva
sociologica desarrollados en la investigacion sobre Ciberdefensa como campo intelectual, se puede afirmar
que la ciberdefensa en Argentina ha logrado sentar las bases y progresar en forma sostenida hacia la creacion
y consolidacion de un nuevo campo intelectual y profesional.

El Software Libre: Alternativa para la educacion en ciberdefensa sostenible

En esta linea de investigacion se abordd el impacto que produce el Software Libre, en la formacion
especifica en Ciberdefensa, a partir del andlisis de las caracteristicas singulares y herramientas que este tipo
de software, pone en manos de las organizaciones de formacion, educacion y entrenamiento, que sorpresiv-
amente pasan desapercibidas por gran parte de los decisores en su adopcion y aplicacion en operaciones de
Ciberdefensa, como asimismo su poca inclusion en las curriculas de las materias de formacion en la tematica.

Para entender la problematica comenzaremos por definir como software libre (SL) a los programas
cuyas licencias publicas generales (GPL) dan a los usuarios las libertades de ejecutar el programa con cualqui-
er proposito, (Aln con finalidad de Defensa Nacional) estudiar y modificar el programa y redistribuir copias
del programa original o modificado, sin tener que por ello pagar regalias, licencias o patentes, por supuesto
todo los antes dicho presupone la disponibilidad del codigo fuente o “la receta con la que fue confeccionado”.

La sencillez con que se define, no hace honor a la problematica que desata y los complicados cues-
tionamientos a los que se somete el empleo del Software Libre, ;Qué hay detras? ;De qué viven los del SL?
(Es mas inseguro? Sin embargo, estudios cuantitativos han demostrado que, en numerosos casos, el uso de
SL es una alternativa no s6lo razonable sino incluso superior en comparacion con su competencia, el software
privativo (Software por el cual hay que pagar licencias para usar en las condiciones que exige la Empresa de-
sarrolladora), basta mencionar la supremacia del uso de SL a nivel servidores en todo el mundo.

Lo que simplemente esgrime el SL es la Libertad, si bien existe un ahorro significativo en licencias,
no es lo mas importante, la adopcion del SL puede ser muy costosa, si no se hace inteligentemente, pero los
resultados van mas alla de lo econdémico, pese que este factor econdmico, es casi el tnico que los decisores
visualizan en un primer momento, si lo miramos con una lupa y con mayor detalle, desde lo politico permite
desarrollar independencia y soberania tecnoldgica, desde lo social favorece el trabajo colaborativo (que tanto
se pregona en ciberdefensa pero que no se sabe como lograr) entre los paises o agencias de Ciberdefensa, el
SL para ello abre una puerta, a partir del concepto compartir el esfuerzo de mejorar software ya desarrollado
y obtener beneficios para todos, con el condimento de hacerle sin violar aspectos legales. Pero lo que nos lleva
hoy a centrar la atencidn en este trabajo, es el aporte invalorable en la formacion, a partir de la transferencia
del conocimiento que permite el SL con su sencilla definicion.

El software como medio de almacenamiento del conocimiento. En el afio 2000 Phillip Glen Armour,
(autor de The Five Orders of Ignorance) sostenia que el software no es un producto, sino un medio para el al-
macenamiento de conocimiento, ubicado en el quinto puesto, los otros medios donde se guarda el conocimiento
son: ADN, cerebros, hardware y libros. Esto lo fundamenta en que el software se ha convertido en un medio de
almacenamiento superador, se trata de conocimiento activo y evolutivo que ha sorteado el confinamiento y la vol-
atilidad del conocimiento en los cerebros; supera el estado pasivo del conocimiento impreso en los libros; tiene
la flexibilidad y la velocidad de cambio que carecen el conocimiento del ADN o a la evolucion del hardware.

Si el software se comporta como una caja negra, entonces cuanto conocimiento nos puede propor-
cionar, si no podemos acceder a como esta confeccionado, como podemos asegurar que hace lo que dicen
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que hace efectivamente, Sin dudas el producto del esfuerzo en la produccion de software, es el conocimiento
contenido en dicho software., por lo tanto, el desarrollo de software no es una actividad de generacion de pro-
ductos, es una actividad de adquisicion de conocimientos.

El software Libre en la Ciberdefensa y en el Estado. En la actualidad y a través de la propia creacion
humana ha emergido una nueva dimensién donde pueden materializarse las amenazas: el ciberespacio. En el
ambito de la defensa estaban bien definidas las dimensiones de tierra, mar, aire, e incluso el espacio, ahora con-
tamos con una quinta dimension, de inusual intangibilidad comparada con las anteriores.(Bejarano, s. f., p. 51)

Algunos autores que analizan la evolucion de la tecnologia Militar definen como campo de batalla al
espacio geografico donde se desenlazan los enfrentamientos, en consecuencia su eleccion y dominio es una
condicion fundamental para salir triunfante, este enunciado, como los mismos principios de la conduccion pese
a su antigiiedad mantiene plena vigencia, pero la innovacidn tecnologica ha introducido este quinto escenario
virtualmente novedoso y en donde los milenarios principios de la guerra tienen un enfoque un tanto peculiar.

De acuerdo con el “Diccionario Enciclopédico de la Guerra” (1958) el campo de batalla se define
como: “[...] el terreno en que combaten dos ejércitos, o tiene lugar una batalla”; sin entrar en detalles de lo
que la doctrina militar en Argentina diferencia entre el combate y la batalla, relacionado con el nivel de la con-
duccion y magnitud de quienes se enfrentan,(EJERCITO ARGENTINO, 1992, p. 5,8,9,11) podemos resumir
que el combate tiene un caracter tactico y la batalla muestra un alcance estratégico, pero en sus definiciones no
tienen en cuenta al dominio virtual, lugar donde hoy es posible que se desarrollen acciones o enfrentamientos
mas alla de la tierra, mar, aire y espacio segun los proposito perseguidos. Se trata de un ambiente diferente de
los anteriores, creado por el hombre, de inusual intangibilidad, que propone un cambio de paradigma radical
en la definicion de conceptos en materia de conduccion militar. (Arreola Garcia, 2017)

En consecuencia, para la conduccion militar aparece el cibercampo de batalla que puede interpretarse
como el espacio virtual en que se llevan a cabo uno o varios combates entre oponentes, pero ahi no termina la
cuestion, es mucho mas complejo y esto se refleja en lo que enuncia la Estrategia de Ciberseguridad de nuestro
pais “La realidad nos muestra que en el Ciberespacio existen, entre otras, dificultades originadas en aspectos
relacionados con la atribucion de responsabilidad, las vulnerabilidades de las infraestructuras criticas, las
grandes asimetrias que se manifiestan entre los paises a partir de la globalizacion y las cuestiones vinculadas
con el ejercicio de la soberania. Este ultimo concepto en particular, entendido como el ejercicio supremo del
poder del Estado, esta necesariamente vinculado a lo territorial. Sin embargo, Internet representa un dominio
global e intangible y un flujo infinito de datos sobre el cual no se ejerce dominio ni soberania, poniendo a
prueba el concepto antes mencionado e instaurando un nuevo paradigma que es necesario entender”

El software ejerce una influencia preponderante en todos estos procesos beligerantes del quinto domin-
10, no so6lo constituye la materia prima de las armas cibernéticas sino que puede afectar entre otras actividades
procesos electorales. Ha quedado demostrado en ejemplos recientes que la Ciberseguridad juega un papel clave
en las elecciones, ya que afecta a muchos elementos de la cadena del sufragio: los votantes, los dispositivos
electronicos intervinientes, los registros en los padrones electorales, la seguridad y coordinacion del acto elec-
toral, los recuentos, las transmisiones de los datos a las juntas electorales, la publicacion de los resultados y las
diferentes amenazas desde el phishing, la denegacion de servicios, en la publicacion de resultados— o incluso
las fake news para influir en el votante antes de las elecciones.(Pais, 2018)

En virtud de la importancia del Software en la Ciberdefensa y en la Ciberseguridad vamos a centrar la
atencion en el denominado FLOSS (Free Libre Open Sources Software), del cual podemos afirmar que es cada vez
mas habitual en casi cualquier entorno informdtico pero sin embargo, es también un gran desconocido, sobre todo a
la hora de comprender las condiciones que ya enunciamos vinculadas a las libertades, que se trata de un modelo de
negocio distinto y que tiene otros tipos de licencias que fundamentan su existencia.(Gonzélez-Barahona, 2011, p. 2)
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Una cuestion vital sobre la que se concentra el movimiento del Software Libre es su utilizacion en
el Estado. “Las razones para defender el uso de tecnologias libres incluyen: la seguridad, la no dependencia
respecto de proveedores de servicios, el respeto por el uso de estdndares, el incentivo hacia los desarrollos
locales, sus menores costos de implementacion y su correspondencia con la transparencia en el acceso y la
gestion de la informacion publica” (Zanotti, s. f.-b, p. 81)

Los origenes del SL, se remonta a los afios setenta y al manifiesto de la ética hacker, cuyo término tiene
nacimiento hace mas de medio siglo, en las bromas estudiantiles del MIT, a través de trozos de codigos de
programacion, que llamaban hacks, y dieron lugar al término hacker (Levy, 1984, 23). Con el paso del tiempo,
los hackers (Levy, 2010, pp. 17-19-31) del MIT fundaron el Laboratorio de Inteligencia Artificial (Ai Lab),
donde florecio la utopia del software libre y esta solidaria filosofia con la poderosa capacidad de transformar
el mundo.

Richard Stallman, fundador de este movimiento, fue quien por primera vez plante6 la disyuntiva entre
el uso de software libre, que respeta la libertad del usuario (GNU/Linux), o el software privativo, que impide
la transparencia y la modificacion del codigo fuente, y no respeta la libertad del usuario como por ejemplo
Microsoft y Apple en otros. Esta perspectiva técnica, sociologica y politica de un filésofo cuyo origen es el
mundo de la informatica, constituye la base del manifiesto Hackers y los ideales que enarbolan todas las
demandas ciudadanas, de la prensay las distintas organizaciones humanas que defienden la privacidad del
usuario, la libertad, la democracia, el conocimiento compartido, el trabajo en equipo, la transparencia y la
tecnologia basada en un uso eficiente de los recursos.(Zanotti, s. f.-a)

Apreciamos entonces que es un tanto injusto y muy agresivo considerar a los Hackers piratas™ del ci-
berespacio, situacion ain mas extrema cuando esa calificacion proviene de organizaciones gubernamentales,
universidades, o documentos oficiales, como es el caso del diccionario de la Real Academia Espafiola (RAE),
que en su vigesimotercera edicion de 2014 identifica al hacker como “pirata informéatico”. Con el correr del
tiempo esto parcialmente ha ido cambiando al extremo tal, que la misma Espafia, hace una convocatoria a
Hackers patriotas para que se sumen a proteger a su pais. («Los “hackers” espafioles que vencen a todos en
Europa (sin dinero ni ordenadores)», 2017)

El desarrollo de software como lo plantea el FLOSS, se trata de colaboracion e involucra para cada
proyecto a una comunidad de desarrolladores de distintos paises inclusive, este modelo en muchos casos de-
screido (Raymond, s. f., p. 2) en cuanto a su efectividad, ha logrado sobresalientes resultados. En contrapar-
tida, otra forma del desarrollo es el del modelo privativo, cuyo modelo de negocio se sostiene en la venta de
permisos de uso, llamados licencias de software.

En materia de ciberdefensa se enuncia en forma permanente, que para enfrentar las ciberamenazas es
menester hacerlo en forma colaborativa, tanto en un Estado como en el concierto Regional (Instituto Espafiol
de Estudios Estratégicos, 2017, p. 101,197,213), y es el modelo del FLOSS, que muestra una posibilidad cierta
de este tan mentado trabajo colaborativo. Seglin dichos de Antonio Missiroli, secretario general adjunto para
los desafios de seguridad emergentes de la OTAN y expresiones del Brent Scowcroft Center on Internation-
al Security, afirman que la OTAN ha creado un pequefio equipo de respuesta cibernética para ayudar a las
naciones que lo soliciten.(Group, 2019) El Programa Multinacional de Capacidad de Defensa Cibernética de
la OTAN ha desarrollado paquetes de trabajo para las naciones patrocinadoras de Canada, los Paises Bajos y
Rumania que permiten compartir informacion dentro de una comunidad confiable y esta trabajando en otras
capacidades. El Centro de Excelencia Cooperativo de Ciberdefensa de la OTAN (MICHAEL N. SCHMITT,
s. f., p. 8), con sede en Estonia, tiene una “mision para mejorar la capacidad, cooperacion e intercambio de
informacion entre la OTAN, sus paises miembros y socios en defensa cibernética en virtud de la educacion, la
investigacion y el desarrollo, las lecciones aprendidas y la consulta”.
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La incorporaciéon y empleo de software de codigo abierto esta creciendo a nivel mundial, también en am-
bitos de la Defensa. En la industria y la comunidad tecnologica en general, muchos consideran el codigo abierto
como un movimiento social centrado en el libre intercambio de ideas tecnologicas; Cuando de Defensa, se trata
naturalmente debe primar el pragmatismo, no sélo en los aspectos economicos sino relacionado con la Tecnologia
de la Informacion, y en ese sentido el SL es a menudo la mejor solucion para los desafios tecnoldgicos militares
que requieren no depender de un proveedor y menos cuando este puede responder a intereses de otros Estados.

Los proyectos de codigo abierto en el sector privado naturalmente atraen a los técnicos involucrados y la
participacion comunitaria organizada, era de esperar que lo mismo ocurriera en ambitos de Defensa, en nuestro pais
fue lanzado en 2004 como FLOSS la distribucion Linuxmil primera en su tipo orientada al empleo militar, cuyo de-
sarrollo tuvo el invalorable aporte de la comunidad del Software Libre representada por la asociacion civil SOLAR
(Software Libre de la Argentina) y el apoyo internacional a través de la Free Software Foundation liderada en aquel
entonces por Richard Stallman, por otra parte el Departamento de Defensa de EEUU impuls6 en 2017 la iniciativa
Code.mil, experimento de codigo abierto, con la finalidad de fomentar la colaboracion con la comunidad de desar-
rolladores de todo el mundo en proyectos de Software abierto para la Defensa, por otro lado el Military Open Source
(Mil-OSS), organiza una convencion anual llamada Grupo de trabajo donde los miembros de las Fuerzas Armadas
se reunen para aprender, compartir y discutir proyectos, los proximos cambios en las politicas y como entender y
apoyar a los militares en satisfacer las necesidades de adopcion de este tipo de Software.

En relacion a un Programa de formacion que impulse la transformacion, las organizaciones de ciberde-
fensa deberian crear programas de formacion internos a su dotacion, y qué mejor oportunidad que la que brinda
el SL,que permite que el personal adquiera las competencias que necesita a través de la practica y transferencia
del conocimiento que se produce, cuando se es capaz de comprender como fueron creadas las herramientas de
software que debe aplicar, esto facilita adaptarse a los cambios y desempefiar sus cibertareas eficientemente.

Esta propuesta innovadora de reentrenar al personal que ya forma parte de nuestras organizaciones
(utilizando el SL como motor para lograrlo) podriamos asociarla a los conceptos de upskilling, reskilling y
reverse mentoring que se encuentran de moda tras la “Transformacion Digital” de las organizaciones.

 Reskilling: se trata de una reconversion laboral, es necesario e inevitable que un cibercombatiente
adquiera competencias tecnoldgicas para desempefiarse en el area de forma exitosa.

» Upskilling: es una adquisicion de una capacidad adicional, se trata de aportar otras aptitudes que le
permitan su desempefio con mas efectividad.

» Reverse mentoring: es una tendencia organizacional en expansion, en la que los subalternos o mas
jovenes ensefian a sus superiores o0 mas antiguos en temas relacionados con la ciberdefensa, tecnologia
y las redes.

Para lograr este proposito de impulsar la transformacion, el SL también ofrece una gama importante de
Sistemas de Gestion de Aprendizaje (Learning Management System en inglés) que permite a los integrantes
de las organizaciones de ciberdefensa acceder, de manera virtual, a cualquier tipo de formacion a distancia.
Durante la pandemia este tipo de recursos se ha destacado, y el SL los deja accesible para cualquier organi-
zacion que disponga de un servidor y conectividad, estos sistemas le permitiran intercambiar archivos, capac-
itar y evaluar los resultados pedagogicos.

Luego de este recorrido historico y variado, sobre el advenimiento del quinto dominio, los esfuerzos
que deben efectuar las Fuerzas Armadas para comprenderlo apropiarse y adaptarse a lo que propone el SL,
podemos concluir que su dominio y adopcidon es una oportunidad para iniciar un camino de liderazgo en
ciberdefensa, con la posibilidad de hacerlo como trabajo en equipo, compartiendo esfuerzos y datos.
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Debemos evaluar al SL teniendo en cuenta que “Las capacidades cibernéticas tienen la posibilidad de
ser una capacidad asimétrica y un multiplicador de fuerzas que podria ser una consecuencia importante para
la ciberdefensa en nuestro pais y la region”. (Lobato, 2017)

Las tecnologias FLOSS si bien son empleadas en Ciberdefensa, su uso se justifica y se asocia casi
exclusivamente a la relacion de costos, sin embargo aspectos mucho mas importantes como: la soberania e in-
dependencia tecnologica, la transferencia del conocimiento, la velocidad de actualizacion ante contingencias y
el control real y efectivo sobre los programas informaticos empleados en la Ciberdefensa, constituyen valores
que sustentan y justifican la adopcidn del SL, para mantener en un ciberconflicto principios bésicos de la
guerra como la iniciativa, la sorpresa, la libertad de acciéon y la unidad de comando como asimismo iniciar un
camino de liderazgo en esta especializacion.

Certificaciones, el jutsu de la ciberseguridad

Con el fin de conocer las opciones de formacion profesional en materia de ciberseguridad en el mercado inter-
nacional, se ha realizado un relevamiento de las organizaciones existentes y la cantidad de certificaciones especificas
del campo del conocimiento, para luego efectuar su clasificacion bajo los tipos de inteligencia, ya sea estratégica, op-
erativa o tactica. En la presente investigacion, se considerd como inteligencia estratégica al tipo de conocimiento que
planifica los objetivos y tiene en cuenta factores globales y/o nacionales para llevar a cabo las acciones; la inteligencia
operacional es sobre el conjunto que acciones que realizan individuos, es decir, el aspecto grupal de una campana; y la
inteligencia tactica es la que corresponde a la accion individual de un actor, es decir, donde este tiene un efecto proximo.

El mercado de las certificaciones internacionales en el campo de la ciberseguridad es amplio y puede
estar vinculado o no a un producto o marca, puede ser tactico, como configurar un dispositivo de red, operati-
vo como analizar el riesgo de TI de una migracion a la nube, o estratégico como planificar la seguridad de la
informacion de una organizacion. Saber cudntas certificaciones existen en la actualidad no solamente muestra
que la oferta es importante, sino que ademas hay una demanda de la especialidad que al momento de tomar
la decision de obtener tal codiciada presea, un buen indicador es dimensionar el universo de oportunidades.

Las personas dedicadas a la ciberseguridad obtienen un cierto nivel de especializacion en este campo de
la computacion, lo que conlleva a un alto grado de experiencia. Esta experiencia, acompafiada con el desarrollo
profesional y la carrera administrativa en cualquier organizacion, requiere de alglin tipo de legitimacion. Algunos
tornan a la titulacion de grado en paralelo a su trabajo. Otros en cambio, acuden a certificaciones internacionales en
ciberseguridad, ya que cubren diferentes dominios o temas como parte del material de estudios y el examen para
acceder a tal presea. Estos diplomas se traducen en credenciales de presentacion y muestras de idoneidad para el
cumplimiento de los objetivos propios de cada profesional. Conocer la variedad, criterios de elegibilidad, costos,
formas de estudio y acceso a material, metodologia del examen, requisitos para obtener la certificacion y mantener
la membresia con la entidad organizadora, y si hay una demanda real de personal dedicado a la ciberseguridad, en
especial si las certificaciones son percibidas como el puntapié de la carrera, para avanzar o incluso para mantenerla.

Se encontrd una gran cantidad de organizaciones que proveen certificaciones (43), ascendiendo a un
total de 442 opciones, con una de estas organizaciones acumulando 64 certificaciones. Dichas certificaciones
se clasifican de distintas formas como ser las vinculadas a un proveedor y las que son ajenas o independientes;
las referentes a la implementacion de seguridad, a la arquitectura de seguridad, a la gestion de seguridad, al
analisis de seguridad; aquellas certificaciones sobre operaciones defensivas (forense y manejo de incidentes)
y operaciones ofensivas (pruebas de penetracion y explotacion); y si corresponde a un nivel principiante o
novato, intermedio, avanzado o experto. Se propuso una nueva forma de clasificar las certificaciones, por el
tipo de inteligencia: estratégica, operativa y tactica.
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La investigacion se centr6 principalmente en el desarrollo de tres temas: las certificaciones internacio-
nales en ciberseguridad y una posible clasificacion, la relacion entre los sistemas institucionales nacionales y
la necesidad de crear un sistema nacional que articule integramente aquellos sistemas existentes con enfoque
en las infraestructuras criticas de la informacién argentinas y la capacitacion mediante ciberejercicios para la
defensa de las infraestructuras criticas.

Queda por investigar el costo de cada certificacion, la cantidad de créditos (CPE) necesarios para
mantener los criterios de capacitacion continua, los dominios de cada certificacion y cuales son comunes entre
las distintas opciones y qué porcentaje se debe obtener de cada dominio o en general para aprobar el examen.

Posibles cursos para investigaciones futuras pueden ser comparar las principales certificaciones desde
los temas que cubren, con la oferta académica de posgrado a nivel nacional, determinar si es valor agregado
o una meta estipulada que personal dedicado a la ciberdefensa (sea del Comando Conjunto de Ciberdefensa o
de la Subsecretaria de Ciberdefensa) obtenga dichas certificaciones, o relevar, donde sea posible, el nivel de
insercion de dicho mercado de certificaciones en nuestro pais.

Aporte de los algoritmos evolutivos a la prediccion del blanqueo de activos en el ciberespacio: De-
sarrollo de un sencillo caso de aplicacion

El tema remite a una investigacion aplicada, metodologica, mixta y experimental. A tal fin se trabaja en el
desarrollo de un modelo de aprendizaje automatico sustentado en algoritmos estadisticos, predictivos y econométri-
cos enmarcados en el campo de la ciencia de datos aplicada, a datos econdmicos, financieros, fiscales y/o transac-
cionales, sobre perfiles que permitan detectar patrones para la prediccion del blanqueo de activos en el ciberespacio.

El objetivo general es demostrar el aporte de los algoritmos evolutivos a la prediccion de este delito en
el ciberespacio, y la funcionalidad que el modelo basado en los mismos puede ofrecer a la inteligencia proac-
tiva. El estudio, descriptivo y correlacional basado en estadistica inferencial, busca establecer la relacion entre
la variable dependiente (en este caso la probabilidad de blanqueo de activos en el ciberespacio), y las variables
explicativas, que seran seleccionadas a partir de informacion obtenida explorando fuentes abiertas OSINT
(Open Source Intelligence), para la deteccion de patrones, usando métodos de muestreo no probabilisticos,
debido a la sensibilidad del tema y la dificultad de acceso a datos de la poblacion bajo estudio. La relevancia
del tema se fundamenta, no solo en la complejidad que plantea el delito de lavado de activos en si, sino en el
crecimiento exponencial de la misma en un escenario tan vasto y complejo como es el ciberespacio.

Es importante senalar que el blanqueo de activos involucra plenamente a la macroeconomia global
en virtud de los desequilibrios que genera, derivados de las distorsiones en sus variables fundamentales
o indicadores basicos. Lo dicho quedd plasmado en las conclusiones a las que se llegd en una de las se-
siones especiales de Naciones Unidas celebrada a mediados de 1998 sobre el tratamiento del blanqueo
de activos: “La infiltracion, y a veces la saturacion de dinero sucio en sectores financieros legitimos y
cuentas nacionales, puede amenazar la estabilidad econdmica y politica. El lavado de dinero afecta el
comportamiento financiero y el desempefio macroeconémico de varias maneras, incluidos errores de
politica debido a errores de medicion en las estadisticas de cuentas nacionales; volatilidad en los tipos
de cambio y de interés, debido a transferencias transfronterizas de fondos no anticipadas; la amenaza
de inestabilidad monetaria debido a estructuras de activos poco solidas; efectos sobre la recaudacion de
impuestos y la asignacion del gasto publico debido a informes erréneos de ingresos; mala asignacion de
recursos debido a distorsiones en los precios de activos y productos bésicos; y efectos de contaminacion
en transacciones legales debido a la posibilidad percibida de estar asociado con el crimen” . Son empre-
sas subterraneas que trabajan con cantidades de dinero a veces inimaginable. “Sea cual fuere la agencia
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internacional que se consulte, los delincuentes lavan cada afio entre $ 500 mil millones y $ 1 billon en
todo el mundo. El efecto global es asombroso en términos sociales, econdémicos y de seguridad”.

El desarrollo vertiginoso de la tecnologia en las tltimas décadas, en particular de la Inteligencia Artifi-
cial, constituye una herramienta de extraordinaria utilidad tanto para los Estados y Fuerzas de Seguridad como
para el Crimen Organizado, lo cual explica la pertinencia del tema elegido dentro del area de conocimiento de la
Ciberdefensa. Por lo expuesto, resulta imperioso contar con instrumentos que, armonizando diferentes ciencias y
técnicas, logren la capacidad de prevencion de este delito a partir del entrenamiento en la deteccion de perfiles y
patrones de comportamiento para anticiparse a su comision. En lo inmediato, los algoritmos evolutivos basados
en el funcionamiento de Redes Neuronales y Modelos Estadistico-Predictivos, como el que se plantea, parecen
estarse posicionando entre los métodos mas eficientes posibles encontrados hasta el momento.

El creciente desarrollo tecnologico de la ultima década ha favorecido el incremento exponencial y
perfeccionamiento del blanqueo de activos hasta alcanzar niveles dificiles de determinar con precision. En
consecuencia, el efecto corrosivo generador de distorsiones econdmico-financieras a escala global derivadas
del mencionado ilicito resulta complejo de cuantificar.

A los delitos precedentes se suman aquellos amparados en las nuevas tecnologias. Asi por ejemplo,
practicas tradicionales como el micromecenazgo o aporte colectivo de donaciones online permite financiar
diferentes proyectos de empresas emergentes en el ciberespacio fuertemente vinculadas con la tecnologia,
caracterizadas por ideas innovadoras para la produccion de bienes y servicios a través de plataformas, al mis-
mo tiempo que permiten a sus inversores quedar exceptuados de justificar legalmente el origen de sus fondos.

Tecnologias como la cadena de bloques e Inteligencia Artificial han favorecido la transferencia de
importantes volimenes de dinero en escasos minutos, y nada pareceria obstar la triangulacion con paraisos
financieros y/o territorios de baja o nula tributacion.

Reportes internacionales elaborados por organismos e instituciones de lucha contra el narcotrafico, pedofilia,
prostitucion, trafico de armas, entre otros, dan cuenta del uso de criptomonedas en las mencionadas transac-
ciones, lo mismo que ocurre con plataformas sociales de juego clandestinas que mueven sumas millonarias.

Paraddjicamente, si bien los efectos del blanqueo de activos resultan adversos para el sistema econdmico-fi-
nanciero global, y en esta investigacion se hace hincapié en ello, también pueden generar algunos shocks reactivadores
temporales de liquidez en ciertos mercados, los cuales veran incrementadas las inversiones y su capacidad de pago. Es
por ello que estos patrones también requieren ser observados, dado que podrian ser indicadores de su practica.

Si bien existen varios y variados modelos predictivos que permiten inferir patrones y perfiles en lo atinente a
fraudes financieros y de seguros, evasion fiscal y riesgo crediticio, basados en algoritmos neuronales de aprendizaje
automatico a partir de técnicas de muestreo probabilisticas sobre casos concretos extraidos de repositorios miltie-
structirales, no se han desarrollado hasta el momento algoritmos predictivos de inferencia sobre datos multiestruc-
turales diseminados de manera desorganizada en el ciberespacio, usando técnicas no probabilisticas.

La ampliacion de este tipo de investigacion, es decir, el desarrollo de modelos cada vez mas eficiente
para la deteccion de patrones y perfiles que permitan inferir la comision de delitos econémico-financieros, de-
pendera de la solidez en el conocimiento sobre ciencia de datos con la que cuenten quienes decidan abordarla,
tanto desde el punto de vista informéatico como técnico en disciplinas inherentes a las ciencias economicas.
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Aportes a la ciberseguridad y la gestion de las Infraestructuras Criticas de la Informacion en
Argentina (2011-2019)

En la actualidad, es posible afirmar que es cada vez mayor la dependencia de las sociedades al complejo
sistema de infraestructuras que soportan servicios esenciales de la informacion. Si a eso se le suma el incremento en
los riesgos y amenazas no tradicionales contra la Seguridad Nacional, se torna imprescindible que el Estado realice
mayores esfuerzos a favor de prevenir y proteger, en un corto plazo, las infraestructuras criticas de la informacion.

Frente a ello, se hace énfasis en el andlisis y revision del plexo normativo relacionado con las fun-
ciones del Ministerio de Seguridad, Ministerio de Defensa, Secretaria de Modernizacion y la Agencia Federal
de Inteligencia en lo que respecta a infraestructuras criticas de la informacion nacionales. Como resultado,
surgird como necesidad la identificacion, relevamiento, determinacion y catdlogo de infraestructuras criticas
de la informacidn; la capacitacion de los operadores considerados como criticos; la investigacion, desarrollo e
innovacion de tecnologia de ciberseguridad y la cooperacion entre los sectores publicos y privados.

El concepto de infraestructuras criticas de la informacién y sus riesgos han ido evolucionando, junto con el
crecimiento acelerado de la tecnologia, hasta convertirse en un activo esencial para cualquier sociedad. En la actual-
idad, las infraestructuras criticas de un pais se encuentran en el plano terrestre, maritimo, aéreo, espacial y/o cibere-
spacial y requiere un plan de prevencion y proteccion a favor de conservar los servicios esenciales de la comunidad
ya que, de lo contrario, la interrupcion de los mismos ocasionaria consecuencias perjudiciales para la sociedad.

Considerando que las infraestructuras criticas han incorporado una gran cantidad de componentes in-
formaticos, los ciber atacantes aprovechan para afectarlas generando un impacto en el funcionamiento efecti-
vo de un Estado, la salud, la seguridad, la defensa, el bienestar social, y la economia de un pais. Estos atacantes
emplean técnicas que se renuevan constantemente indicando que la prevencion ya no es la tinica accion efec-
tiva a realizar. Sin perjuicio de ello, y lejos de reemplazar las formas tradicionales de ataque, la ciberguerra, el
ciberterrorismo, el ciberespionaje y el ciberdelito, en general conviven con estas y, frente a ello, los gobiernos
han comenzado a trabajar en la ciberseguridad y ciberdefensa de sus paises. Efectivamente, la estabilidad del
pais y la confianza del ciudadano en el Estado se verian comprometidas si ocurriera un ataque masivo y co-
ordinado a alguno o varios de los sectores definidos como infraestructura critica y, es por ello, que el Estado
debe centrarse en medidas de prevencion, proteccion y resiliencia de las mismas.

Ciertamente, “(...)la amplitud del concepto de infraestructura critica y la multiplicidad de sectores
afectados requiere afrontar la proteccion de dicha infraestructura de forma integral y multidisciplinaria” (San-
chez, 2012). Inclusive, desde el afio 2004 la Organizacion de los Estados Americanos (OEA) enfatiza la importancia
de desarrollar una estrategia comprensiva para proteger las infraestructuras criticas que adopte un enfoque
integral, multidisciplinario e internacional (Organization of American States, Microsoft, 2018).

Frente al analisis y revision del plexo normativo relacionado a las infraestructuras criticas de la
informacion y de los organismos del Poder Ejecutivo Nacional relacionados con las mismas, la inves-
tigacion arroja como resultado preliminar que, a pesar del extenso marco normativo imperante en Ar-
gentina, este no es suficiente. En principio, se omite - especialmente en la Estrategia de Ciberseguridad
plasmada en la Resolucion n°® 829/2019 - la necesidad e importancia de efectuar una lista exhaustiva
de los componentes entendidos como infraestructuras criticas de la informacion. Por otra parte, no se
define al organismo que debiera identificar dichas infraestructuras y declararlas como tal. Finalmente
y dada la importancia en la prevencion de la afectacion de dichas infraestructuras, se torna necesario
hacer hincapi¢ en la investigacion, desarrollo e innovacion en ciberseguridad, en la ciberdefensa de los
activos esenciales para la sociedad argentina y en la capacitacion de aquellos operadores relacionados
a las infraestructuras criticas.
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La investigacion se centr6 principalmente en el desarrollo de tres temas: la investigacion, desarrollo e
innovacion en ciberseguridad, la relacion entre los sistemas institucionales nacionales y la necesidad de crear
un sistema nacional que articule integramente aquellos sistemas existentes con enfoque en las infraestructuras
criticas de la informacion argentinas y la capacitacion mediante ciberejercicios para la defensa de las infrae-
structuras criticas (ver tema 4 del presente articulo).

Si bien en la actualidad el desarrollo investigativo, practico y estratégico de las infraestructuras
criticas como activo esencial de cualquier sociedad ha sido amplio, la Argentina se encuentra normati-
vay funcionalmente demorada. En efecto, la multiplicidad de dimensiones, complejidades y evolucion
constante del ciberespacio, requiere de un enfoque que posea el mismo dinamismo pero con la estruc-
tura organizativa adecuada que permita un trabajo mancomunado de todos los actores vinculados con
las infraestructuras criticas de la Argentina.

Frente a ello, es imprescindible que nuestro pais desarrolle un Plan Estratégico Nacional en lo que
hace a las infraestructuras criticas de la informacion con el fin Gltimo de prevenir una afectacion parcial
o total, defender los activos esenciales de nuestra nacidon para proteger a la sociedad y los principales in-
tereses de la Republica contemplando la capacidad de resiliencia de los sistemas y redes informaticas del
Instrumento Militar, los organismos de gobernanza y todo aquel actor externo al Sistema de Defensa Na-
cional que, en la esfera de sus funciones, impacte en la zona de influencia que abarca la Defensa Nacional,
en particular, los objetivos estratégicos que determinen como parte de su alcance funcional y operacional.

Las investigaciones futuras deberan centrarse en el estudio de las distintas tecnologias existentes y a de-
sarrollar para una proteccion, prevencion y resiliencia efectiva de las infraestructuras criticas argentinas. Por otra
parte, se deberia efectuar un analisis exhaustivo sobre las distintas metodologias a emplear para la identificacion
de las infraestructuras criticas, en base a los criterios y sectores detallados en la normativa nacional, para realizar
un relevamiento intrasectorial contemplando la dependencia e interdependencia de las distintas infraestructuras.

Finalmente, las investigaciones deben dar cuenta de la capacitacion y concientizacion al recurso hu-
mano que opera y se relaciona con los sistemas y redes que se emplean en las infraestructuras criticas y la
interrelacion, cooperacion y coordinacion de los actores del sector publico y privado que se relacionan es-
tratégicamente con dichas infraestructuras.

Posibilidad de empleo de X-ROAD para la interoperabilidad Nacional

La interoperabilidad es sumamente importante para lograr una correcta provision de servicios, datos y
para una toma de decisiones de calidad en el Estado Nacional. Ademas, permite evitar la duplicacion de datos,
reducir los costos de implementacion y mantenimiento de sistemas, motivar la creacion de servicios agregados
con valor, incrementar la confiabilidad entre los sistemas y principalmente es la base que permite a los gobi-
ernos beneficiarse del uso intensivo de las TIC.

Actualmente los sistemas de informacion implementados en el gobierno nacional trabajan de dos for-
mas: por un lado, se tiene un sistema centralizado que contiene funcionalidades utilizadas por diferentes or-
ganizaciones llamado “Sistema de Gestion Documental Electronica (GDE)” y por el otro se tienen sistemas
propios de los organismos, con funcionalidades en general no contenidas en el GDE.

Es evidente que el GDE intenta elevar el nivel de calidad de los servicios prestados, pero dada
su implantacion, el mismo dispone de altos riesgos de baja de servicio que aun a la fecha siguen
afectando a gran parte de los organismos, los cuales en su mayoria fueron encaminados a utilizarlo por
medio de un decreto presidencial.
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Para la integracion de aplicaciones la normativa argentina permite utilizar un modulo del GDE o realizarla
punto a punto teniendo en cuenta aspectos técnicos indicados como recomendaciones. Esta opcionalidad y la falta
de promocion de la interoperabilidad hacen que la misma no forme parte de las estrategias de los organismos.

Analizar el tema de la interoperabilidad permitiria disponer de las bases para incrementar los niveles de
seguridad, eficiencia, economia, eficacia y calidad de los servicios que se prestan y el cumplimiento efectivo
de las normas nacionales de manera generalizada y gestionable. El control y administracion de la interoperabi-
lidad a escala nacional no solo impacta en términos econémicos y de eficiencia, sino que lateralmente impacta
en aspectos de prevencion, deteccion y correccion de mecanismos que permiten el fraude o corrupcion, debido
a la alineacion tecnologica, semantica, procedimental y legal.

La interoperabilidad o coordinacion masiva de sistemas es necesaria como base nticleo de soporte para
los diferentes mecanismos que permitan establecer un sistema integral de ciberdefensa-ciberseguridad, debido
a que una de las principales necesidades de cualquier sistema integral es la comunicacion de datos en tiempo
real de forma segura. El flujo de informacion en tiempo real para la toma de decisiones puede ser considerado
una infraestructura critica logica.

Durante la investigacion se pudo detectar un patron general que afect6 a los diferentes paises en los cuales
la interoperabilidad fue considerada un tema estratégico. Este patron puede ser descripto como etapas de evolucion:

Etapa inicial: en donde no existe una gestion integral de la interoperabilidad, con fuerte presencia de is-
las de informacion, procesos disjuntos, normativa inicial. Se detecta la “OPCIONALIDAD” normativa como
principal barrera que retrasa en gran medida la implementacion de la interoperabilidad.

Etapa media: fuerte implementacion de politicas de interoperabilidad, la informacion se relaciona y se
establecen mecanismos fuertes de nivelacion tecnologica a gran escala en conjunto con re implementacion de
procesos transversales y monitoreo de la evolucion de las diferentes implementacion y situacion nacional y
transnacional. Se detecta la “OBLIGATORIEDAD” ¢ “INSTITUCIONALIZACION” de la interoperabilidad
como principal medida que doblega las barreras iniciales.

Etapa alta: Consolidacion y mejora continua de la implementacion. Inicio de un procesamiento masivo uti-
lizando herramientas de big data e IA para obtencion de conocimiento que permita agregar valor al esquema global.

También se pudo detectar la falencia técnica que aun restan por actualizar en la infraestructura de fir-
ma digital argentina, mas especificamente en las relacionadas al componente de sello de tiempo y validacion
formal de los documentos firmados. Siendo estos tltimos de gran importancia para el desarrollo y uso de una
plataforma de interoperabilidad.

Con respecto a x-road, se pudo evidenciar la posibilidad de uso de dicha plataforma de interoperabil-
idad en el estado nacional. X-road se esta expandiendo en gran medida, en varios continentes, aunque como
con todo software de codigo abierto utilizado en sistemas importantes es recomendable disponer de equipos
de revision locales que permitan evaluar a un nivel técnico detallado su posible integracion local.

Se recomienda seguir con una investigacion mas social sobre los factores que podrian afectar una imple-
mentacion masiva de la interoperabilidad, como por ejemplo el aspecto politico, en el cual durante cada mandato
presidencial en general muchos cargos medios y altos son modificados sin posibilidad real de implementaciones a
largo plazo. La instrumentacion de mesas de coordinacién multiperspectiva independientemente de la consideracion
de origen del poder, pero si enfocada en la vision a futuro del tema podrian otorgan la supervivencia de un proyecto a
largo plazo. De igual manera, se recomienda analizar las posibles herramientas que permitan medir la madurez de la
interoperabilidad en las diferentes regiones, si se puede medir quizas se pueda controlar y, si se puede controlar quizés
se pueda mejorar. Un observatorio enfocado al tema de la interoperabilidad permitiria transparentar el estado actual.
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La complejidad del tema delata la necesidad de una capacitacion profesional, es ahi donde entra la in-
stitucionalizacion y necesidad de una carrera profesional tecnoldgica por fuera de la administrativa nacional. El
inconveniente de la baja competitividad econdmica estatal en conjunto con una baja capacitacion tecnologica en
los niveles medios de mando que lo requieren, con el tiempo va generando una migracion de los profesionales TIC
al sector privado. Es necesaria una consulta general a los empleados TIC estatales, analizando su capacitacion, si
dispone de otros trabajos, etc. para detectar tendencias. Un andlisis profundo de la “jerarquizacion™ profesional
granular debido al dinamismo propio de la evolucion tecnoldgica permitiria una disminucion de los tiempos de for-
macion y especializacion disminuyendo la brecha entre el formalismo de grado y las necesidades laborales reales.

Reflexiones finales

En los ultimos afios, la Defensa Nacional argentina viene reconociendo la importancia que posee la
ciberdefensa para la estrategia de defensa y el disefio de su instrumento militar. Esta situacion se ve refleja-
da a nivel local mediante una creciente actividad académica donde entre otros aspectos surgieron diferentes
ofertas de formacion. Dentro de este marco, la formacion en ciberdefensa y ciberseguridad aparece como un
interrogante de interés tanto para actores y ambitos politicos como académicos. Su abordaje lleva a pregun-
tarnos sobre las necesidades y estrategias de formacion que tanto el sector estatal como estratégico productivo
requieren, como un camino necesario para el planeamiento de la politica de ciberdefensa y ciberseguridad,
entendidas como una herramienta publica para la gestion en el ciberespacio.

La formacion en ciberdefensa y ciberseguridad constituye un nuevo campo del saber, incipiente, pero con
un crecimiento vertiginoso, con interés estratégico para el sector publico y privado. Al mismo tiempo presentan
multiples dimensiones, en proceso de normalizacion, construccion y definicion. Pensar la investigacion en este
nuevo campo intelectual, de forma que aporte a su formacion y consolidacion de forma teérica y metodologica,
sera una necesidad no sélo de los &mbitos académicos sino también de aquellos que toman decisiones politicas.

Es en este sentido que el presente articulo brinda elementos orientadores para estudiantes, profesores, inves-
tigadores, planificadores de politicas publicas y decisores politicos del sector militar, civil y empresarial de modo de
contribuir a la discusion tedrica y metodologica que permitan una estructuracion de futuras investigaciones. Cada uno
de los temas trabajados presentan aportes a la investigacion mediante la justificacion del mismo en el marco de la
ciberdefensa y ciberseguridad; resumiendo los principales hallazgos que su investigacion fue develando; mencionando
aquellos aspectos del mismo que conforman vacancias de investigacion y brindando sugerencias para su continuidad.

La conformacién de nuevos equipos de investigacion inter y multidisciplinarios, donde se integren estudiantes,
profesores, investigadores, como también personal con experiencia operativa y de gestion en las tematicas
abordadas, documentando el proceso y resultados de tales investigaciones, aportara a las catedras, carreras y
planes de formacidn en el drea, al igual que al proceso de toma de decisiones en todos los niveles y &mbitos in-
volucrados con la ciberdefensa-seguridad. Para esto es necesario promover mayor intercambio y participacion
de tales equipos y sus miembros en actividades conjuntas interuniversidades, interagencial, e intersectorial
que estimulen el debate, el intercambio, la confianza mutua y los vinculos académicos-politicos-productivos.

En el aspecto académico, la investigacion en ciberdefensa y ciberseguridad, en Argentina, se encuentra
dando sus primeros pasos. Tiene un largo camino por delante con una prolifica diversidad de temas y enfo-
ques que aun esperan ser abordados y comunicados. No alcanza con el conocimiento personal o institucional,
brindado en una catedra o que circula en los mandos de conduccion o es patrimonio de un agente en particu-
lar en su puesto laboral. Hace falta socializarlo, debatirlo, consensuarlo, integrarlo al circuito de produccion
académica y esto es una tarea aun por desarrollar que demanda el compromiso y esfuerzo de los estudiantes,
profesores, investigadores, pero también de las autoridades académicas y politicas.
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Ciberdefensa como campo intelectual: Aportes y propuestas de investigacion en Ciberdefensa y Ciberseguridad para la
realidad argentina.

Resumen

Este articulo presenta futuras lineas de investigacion en relacion a ciberdefensa y ciberseguridad a partir de miradas y abordajes heterogé-
neos vinculados a problematicas de interés para el area. Pretende dar un marco académico y constituirse en antecedente a partir del cual
luego encontraran pertenencia las lineas de investigacion propuestas. En el mismo se presenta el contexto argentino de lo “ciber” en cuanto
a la normativa y lo conceptual; el lenguaje respecto a la definicion conceptual de lo “ciber” a nivel global y la dificultad para su univo-
cidad; la Ciberdefensa y el Triangulo Sabatino como relacion y propuesta de analisis para una mirada desde lo tecnologico-productivo.
Finalmente, el articulo da cuenta de los aspectos metodologicos mas relevantes que orientan las once lineas de investigacion presentadas.

Palabras Claves: CIBERDEFENSA — CIBERSEGURIDAD — INVESTIGACION — CAMPO INTELECTUAL.

Ciberdefesa como campo intelectual: Contribuicées e propostas de pesquisa em Ciberdefesa e Ciberseguranca para a rea-
lidade argentina.

Resumo

Este artigo apresenta futuras linhas de pesquisa em relag@o a ciberdefesa e ciberseguranca a partir de visdes e abordagens heterogé-
neas vinculadas a problemas de interesse da area. Tem como objetivo fornecer uma estrutura académica e se tornar um precedente
no qual as linhas de pesquisa propostas serdo posteriormente integradas. Nele se apresenta o contexto argentino de “cibernética” em
termos de regulamentos e conceitos; linguagem quanto a defini¢do conceitual de “ciber” em nivel global e a dificuldade de sua uni-
vocidade; A ciberdefesa e o tridngulo do sabado como proposta de relacionamento e andlise para uma perspectiva tecnologico-pro-
dutiva. Por fim, o artigo da conta dos aspectos metodologicos mais relevantes que norteiam as onze linhas de pesquisa apresentadas.
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Cyberdefense as an intellectual field: Contributions and research proposals in Cyberdefense and Cybersecurity for the Ar-
gentine reality.

Abstract

This article presents future lines of research in relation to cyber defense and cybersecurity based on heterogeneous perspectives and
approaches linked to problems of interest to the area. It aims to provide an academic framework and to become a precedent from
which the proposed lines of research will later find membership. In it, the Argentine context of “cyber” is presented in terms of the
regulations and the conceptual; language regarding the conceptual definition of “cyber” at a global level and the difficulty of its
univocity; Cyberdefense and the Sabbath Triangle as a relationship and analysis proposal for a technological-productive perspective.
Finally, the article gives an account of the most relevant methodological aspects that guide the eleven lines of research presented.
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