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Introducción

-

-

requieren como un camino necesario para el planeamiento de la política de ciberdefensa, entendida como una 

crecimiento vertiginoso, con interés estratégico para el sector público y privado. Al mismo tiempo, presentan múltiples 

-

-

1 -

-

-
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por parte de numerosas instituciones públicas y privadas, tanto nacionales como internacionales. En los úl-

-

ciberseguridad, ciberinteligencia, ciberdefensa, geopolítica del ciberespacio y Derechos Humanos–, dando 

-

-

-

-

maturas en universidades privadas especialmente dirigidas, aunque no restrictivamente, a profesionales que se 

-
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-

discusiones entre Estados requieren un encuadramiento de vocabulario especialmente en los temas ciber donde los 

-

-

-

-

parte del espacio cibernético porque internet es comunicaciones y comunicaciones es solamente el escenario. 

ciberespacio no es neutral, sino que conlleva varias representaciones, algunas contrapuestas, y que dan origen a 

las concepciones de ciberespacio que luego se transcriben en las estrategias de los Estados, que luego son instru-
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-

-

-

el tiempo actores estatales y no estatales llevan a cabo estas acciones, generalmente desde el anonimato, por 

La Ciberdefensa y el Triángulo Sabatino

-

-

como un recurso y componente esencial, en lo que a ciberdefensa concierne, dado su incipiente pero acelerado 

desarrollo en el campo estratégico de la Defensa y la soberanía nacional.

Lo que frecuentemente desvela a quienes toman decisiones e implementan acciones públicas es saber 

Esta inquietud lleva de manera   directa   a   considerar   la   perfectibilidad de cualquier iniciativa (Bertra-

-

incierta, y las discrepancias sobre lo que observamos provienen de las diversas posiciones valorativas de los 

-



Revista de Estudos e Pesquisas sobre as Américas V. 15, N. 2, 2021 ISSN: 1984-1639

-

-

humanos tanto para el sector público como para el estratégico productivo.

sus dominios.   

del usuario, Seguridad física, Políticas de ciberdefensa, Amenaza cibernética; y en torno a ellos pensar qué de-

La ciberdefensa es un nuevo campo intelectual con implicancias en diferentes agencias estatales como 

-

tivo, en los puestos políticos (asesores, legisladores, decisores de políticas, entre otros), por nombrar algunos 

espacios sociales, se necesitan distintos y diferentes puestos laborales que atiendan a las cuestiones e intereses 

-

-



Revista de Estudos e Pesquisas sobre as Américas V. 15, N. 2, 2021 ISSN: 1984-1639

-

-

posicionarnos como actores proactivos en el tema. 

-

ducciones académicas, foros, agenda propia en lo político, social, militar y sector productivo. Por esto es un 

-

ucativo sobre un aspecto del tema como podrían ser los dominios de la ciberdefensa, presenta marcadas difer-

encias entre las propuestas curriculares vigentes; las cuales no siempre logran validar, aceptar y consensuar la 

-

-

-

publican sobre los distintos aspectos de este campo en fase de desarrollo, presentan debilidad en sus estados 

del arte. Por otra parte, parecieran hallarse dispersos, sin un plan estratégico sobre necesidades o prioridades 

-

-

-

tatales, grupos de poder-interés e instituciones vinculadas al tema;  las debilidades y necesidades de diferentes 

espacios, instituciones y actores. En tal sentido, desde las ciencias sociales faltan estudios con perspectivas 

-

-
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-

-

asesores y decisores políticos, entre otros posibles interesados.

-

-

-

Ciber defensa, mito y realidad 

-

vocablos, pocas veces novedosos, algunas veces repetitivos y con frecuencia simples intentos de sustituir 

se han incorporado a la vida cotidiana y forman parte de las conversaciones diarias con familiares, amigos 

Los conceptos involucrados en ciberdefensa y ciberseguridad son los mismos que caracterizan a la 

-

y proactiva ante las amenazas y sus indicios. La ciberdefensa, afecta a todos los integrantes de la sociedad, 
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de manera indistinta y de diferentes formas, por lo que una estrategia en tal sentido requiere del compromiso 

entendida en un entorno globalizado e integrado en redes. De acuerdo con los argumentos con perspectiva 

El Software Libre: Alternativa para la educación en ciberdefensa sostenible

-

-

-

-

sarrolladora), basta mencionar la supremacía del uso de SL a nivel servidores en todo el mundo.

visualizan en un primer momento, si lo miramos con una lupa y con mayor detalle, desde lo político permite 

-

macenamiento de conocimiento, ubicado en el quinto puesto, los otros medios donde se guarda el conocimiento 

-

atilidad del conocimiento en los cerebros; supera el estado pasivo del conocimiento impreso en los libros; tiene 

-
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-

-

virtualmente novedoso y en donde los milenarios  principios de la guerra tienen un enfoque un tanto peculiar.

que la doctrina militar en Argentina diferencia entre el combate y la batalla, relacionado con el nivel de la con-

tienen en cuenta al  dominio virtual, lugar donde hoy es posible que se desarrollen acciones o enfrentamientos 

los anteriores, creado por el hombre, de inusual intangibilidad, que propone un cambio de paradigma radical 

como el espacio virtual en que se llevan a cabo uno o varios combates entre oponentes, pero ahí no termina la 

-

-

la hora de comprender  las condiciones que ya enunciamos vinculadas a las libertades, que se trata de un modelo de 
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el mundo.

-

proyecto a una comunidad de desarrolladores de distintos países inclusive, este modelo en muchos casos de-

screído (Raymond, s. f., p. 2) en cuanto a su efectividad, ha logrado sobresalientes resultados. En contrapar-

tida, otra forma del desarrollo es el del modelo privativo, cuyo modelo de negocio se sostiene en la venta de 

En materia de ciberdefensa se enuncia en forma permanente, que para enfrentar las ciberamenazas es 

-
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-

que requieren no depender de un proveedor y menos cuando este puede responder  a intereses de otros Estados.

-

-

-

Esta propuesta innovadora de reentrenar al personal que ya forma parte de nuestras organizaciones 

y las redes.

-

-

que deben efectuar las Fuerzas Armadas para comprenderlo apropiarse y adaptarse a lo que propone el SL, 
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Debemos evaluar al SL teniendo en cuenta que “Las capacidades cibernéticas tienen la posibilidad de 

ser una capacidad asimétrica y un multiplicador de fuerzas que podría ser una consecuencia importante para 

-

-

-

-

la membresía con la entidad organizadora, y si hay una demanda real de personal dedicado a la ciberseguridad, en 
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-

defensa de las infraestructuras críticas.

los temas que cubren, con la oferta académica de posgrado a nivel nacional, determinar si es valor agregado 

Aporte de los algoritmos evolutivos a la predicción del blanqueo de activos en el ciberespacio: De-

sarrollo de un sencillo caso de aplicación

-

-

el ciberespacio, y la funcionalidad que el modelo basado en los mismos puede ofrecer a la inteligencia proac-

la variable dependiente (en este caso la probabilidad de blanqueo de activos en el ciberespacio), y las variables 

en virtud de los desequilibrios que genera, derivados de las distorsiones en sus variables fundamentales 

-

de cambio y de interés, debido a transferencias transfronterizas de fondos no anticipadas; la amenaza 

-
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-

en el funcionamiento de Redes Neuronales y Modelos Estadístico-Predictivos, como el que se plantea, parecen 

diferentes proyectos de empresas emergentes en el ciberespacio fuertemente vinculadas con la tecnología, 

-

-

-

-

structirales, no se han desarrollado hasta el momento algoritmos predictivos de inferencia sobre datos multiestruc-

turales diseminados de manera desorganizada en el ciberespacio, usando técnicas no probabilísticas.

-
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Aportes a la ciberseguridad y la gestión de las Infraestructuras Críticas de la Información en 

Argentina (2011-2019)

los riesgos y amenazas no tradicionales contra la Seguridad Nacional, se torna imprescindible que el Estado realice 

-

crecimiento acelerado de la tecnología, hasta convertirse en un activo esencial para cualquier sociedad. En la actual-

idad, las infraestructuras críticas de un país se encuentran en el plano terrestre, marítimo, aéreo, espacial y/o cibere-

-

-

vo de un Estado, la salud, la seguridad, la defensa, el bienestar social, y la economía de un país. Estos atacantes 

-

-

-

de desarrollar una estrategia comprensiva para proteger las infraestructuras críticas que adopte un enfoque 

-

-

define al organismo que debiera identificar dichas infraestructuras y declararlas como tal. Finalmente 

a las infraestructuras críticas.
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-

críticas como activo esencial de cualquier sociedad ha sido amplio, la Argentina se encuentra normati-

constante del ciberespacio, requiere de un enfoque que posea el mismo dinamismo pero con la estruc-

las infraestructuras críticas de la Argentina. 

Frente a ello, es imprescindible que nuestro país desarrolle un Plan Estratégico Nacional en lo que 

-

-

-

de las infraestructuras críticas, en base a los criterios y sectores detallados en la normativa nacional, para realizar 

un relevamiento intrasectorial contemplando la dependencia e interdependencia de las distintas infraestructuras. 

-

mano que opera y se relaciona con los sistemas y redes que se emplean en las infraestructuras críticas y la 

-

tratégicamente con dichas infraestructuras.

Posibilidad de empleo de X-ROAD para la interoperabilidad Nacional

-

-

-

propios de los organismos, con funcionalidades en general no contenidas en el GDE. 

Es evidente que el GDE intenta elevar el nivel de calidad de los servicios prestados, pero dada 

afectando a gran parte de los organismos, los cuales en su mayoría fueron encaminados a utilizarlo por 

medio de un decreto presidencial. 
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punto a punto teniendo en cuenta aspectos técnicos indicados como recomendaciones. Esta opcionalidad y la falta 

Analizar el tema de la interoperabilidad permitiría disponer de las bases para incrementar los niveles de 

-

los diferentes mecanismos que permitan establecer un sistema integral de ciberdefensa-ciberseguridad, debido 

-

como principal medida que doblega las barreras iniciales.

-

-

plataforma de interoperabilidad.

-

-

largo plazo. De igual manera, se recomienda analizar las posibles herramientas que permitan medir la madurez de la 
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-

-

-

da a nivel local mediante una creciente actividad académica donde entre otros aspectos surgieron diferentes 

-

requieren, como un camino necesario para el planeamiento de la política de ciberdefensa y ciberseguridad, 

un crecimiento vertiginoso, con interés estratégico para el sector público y privado. Al mismo tiempo presentan 

Es en este sentido que el presente artículo brinda elementos orientadores para estudiantes, profesores, inves-

-

-

ques que aún esperan ser abordados y comunicados. No alcanza con el conocimiento personal o institucional, 

-

académica y esto es una tarea aún por desarrollar que demanda el compromiso y esfuerzo de los estudiantes, 

profesores, investigadores, pero también de las autoridades académicas y políticas.
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-

-

realidad argentina.

Resumen

-

-

lidade argentina.

Resumo

-

-

-

gentine reality.

Abstract

Finally, the article gives an account of the most relevant methodological aspects that guide the eleven lines of research presented.


