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Resumo: O surgimento de um virus de alta taxa de transmissao gerou
a necessidade da imposi¢ao do distanciamento social massivo em todo
o mundo. A pandemia da COVID-19 desencadeou — ou reforcou, para
alguns paises — o uso da tecnologia como meio de monitoramento da
populagao. Pela urgéncia da situagao, as normas tendem a ser flexibili-
zadas e as decisdes governamentais sao, muitas vezes, tomadas sem as
devidas reflexdes acerca do impacto na vida em sociedade. O tratamen-
to de dados deve obedecer a uma série de regras para que se garanta
a tutela dos direitos a privacidade, a liberdade e a protecao dos dados
pessoais. No entanto, o que se observa ¢ a violacao dos direitos dos
cidadaos sob a justificativa de uma necessaria escolha entre o direito
a saude ou o direito a prote¢ao de dados pessoais. Nesse cenario, o
presente artigo visa analisar os critérios e limites para o tratamento de
dados pessoais no enfrentamento da COVID-19.

Palavras-chave: Distanciamento Social. Monitoramento. Protecio
de Dados. Critérios e Limites.

1 Graduanda em Direito pela Universidade de Brasflia — UnB.
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Abstract: The outbreak of a virus with a high transmission rate has
generated the need for the imposition of massive social estrangement
all over the world. The COVID-19 pandemic unleashed - or reinforced,
for some countries - the use of technology as a means of population
monitoring. Due to the urgency of the situation, norms tend to be flexible
and government decisions are often taken without due consideration
of the impact on life in society. Data processing must comply with a
series of rules in order to guarantee the protection of the rights to
privacy, freedom and protection of personal data. However, what is
observed is the violation of citizens’ rights under the justification of
a necessary choice between the right to health or the right to personal
data protection. In this scenario, the present article aims to analyze the
standards and limits for the treatment of personal data collected to
confront COVID-19.

Keywords: Social Distancing. Surveillance. Data Protection. Standards
and Limits.
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1. INTRODUCAO

A Organizacao Mundial da Sadde (OMS) declarou a pandemia
do novo coronavirus (SARS-COV-2) em mar¢o de 2020, em razao da
contaminac¢ao de mais de 118 mil pessoas em 114 paises, além da morte
de mais de 4 mil desses contaminados®. Devido a alta taxa de transmis-
sao do virus’, diversos paises receberam recomenda¢oes de cientistas
e das autoridades de saude para que adotassem medidas de contencao,
tal como a imposi¢cao do uso de mascaras em locais publicos e do dis-
tanciamento social.

Considerando a dificuldade de realizar o diagnostico de infecgao
na populacdo em geral* e que a maioria das pessoas é assintomatica
ou possui sintomas leves’, diversas iniciativas cientificas foram e estio
sendo desenvolvidas para que, através da coleta de dados pessoais e de
geolocalizacio, se torne possivel o rastreamento do virus. O tratamento
das informagoes coletadas pode se mostrar bastante ttil para a elabora-
¢ao de politicas publicas de combate a COVID-19, ja que se pode veri-

2 Hoje (dezembro de 2020), ja sao mais de 67 milhoes de casos e 1,54 milhido de
mortes, segundo informacoes presentes no Painel COVID-19 do Centro de Ciéncia e
Engenharia de Sistemas da Universidade Johns Hopkins (JHU, 2020).

3 O numero reprodutivo do SARS-COV-2, ou seja, a quantidade média de pessoas
que um sujeito contaminado pode transmitir o virus, é entre 2,2 ¢ 3,3, o que o classi-
fica como um virus de alta propagacao (ROSSI, 2020).

4 “O diagnéstico da COVID-19 é um desafio em todo mundo. Entre os aspectos
que dificultam: 1) o material biolégico a ser utilizado, como por exemplo, swab de
naso ¢/ou orofaringe, plasma, soro ou sangue total; 2) a definicio do marcador bio-
légico com maiores chances de ser detectado; 3) o tipo de metodologia empregada
(métodos viroldgicos, biologia molecular e imunoensaios); 4) o momento ideal da
infec¢do para a coleta da amostra e tipo ideal de amostra; e 5) a acuracia dos testes de
diagnostico disponiveis. Além disso, com o estado de pandemia declarado pela OMS,
ha dificuldade de obtencao de insumos para maior disponibiliza¢io do teste molecu-
lar de detec¢ao do RNA viral, uma vez que este se tornou uma necessidade global.”
(MAGNO et al, 2020)

5 PINHEIRO, C. Casos sem sintomas, leves e graves: as diferentes evolucoes do
coronavirus. Veja Saude, 21/08/2020. Disponivel em: < https://saude.abtil.com.br/
medicina/casos-sem-sintomas-evolucoes-coronavirus/>
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ficar os contatos feitos pelo infectado® e se as pessoas estao cumprindo
o regime de quatentena’, por exemplo.

Os paises tem pressa na tomada de decisoes de enfrentamento a
pandemia, uma vez que a doenga tem gerado um grande impacto finan-
ceiro®, seja pela paralisacio total ou parcial de diversos setores da eco-
nomia seja pela distribuicao de renda assistencial aos menos favorecidos
ou ainda com o alto custo do tratamento dos infectados sintomaticos
graves. Como consequéncia, tem-se a implementagao de tecnologias ain-
da imaturas que, sem as devidas reflexdes acerca do impacto na vida em
sociedade, podem gerar graves viola¢oes ao direito a protecao de dados
pessoais das populagoes (FARIAS, 2020).

Cria-se um aparente dilema entre o direito a protecao de dados pes-
soais e o direito a saide. Isso porque, de um lado, busca-se o combate ao
coronavirus através de todos os meios disponiveis e, por outro, existem
direitos fundamentais que devem ser respeitados mesmo em situagoes de
emergencia. Esse conflito é aparente na medida em que inexiste direito
fundamental ilimitado. No entanto, apesar de poderem sofrer restri¢oes,
nao se pode aplicar uma perspectiva de exclusao.

Segundo Roberto Alexy (2015), na hipétese de conflito entre direi-
tos fundamentais, deve-se aplicar a técnica de ponderagao. Isso significa
que ¢ possivel a coexisténcia de ambos os direitos, sem que haja a neces-
sidade de se declarar a invalidade de um ou de outro. Para tanto, far-se-2
a analise das circunstancias faticas do caso e, com base no principio da
proporcionalidade, sera verificado se o ato que gerou o conflito (7) é ade-
quado para o objetivo proposto e (7) ¢ o menos danoso para a concreti-

6 OLIVEIRA, P. Aplicativo ajudara a rastrear contatos de infectados com covid-19.
Agéncia Brasil, Brasilia, 31/07/2020. Satde. Disponivel em: <https://agenciabrasil.
ebc.com.bt/saude/noticia/2020-07/aplicativo-ajudara-rastrear-contatos-de-infecta-
dos-com- covid-19>

7 Governo de MS usa localizadores de celular para monitorar cumprimento da qua-
rentena do coronavirus. G1 Mato Grosso do Sul, Cuiaba, 04/04/2020. Disponivel
em <https://gl.globo.com/ms/mato-grosso-do-sul/noticia/2020/04/04/governo-
-de-ms-usa-localizadores-de-celular- - para-monitorar-cumprimento-da-quarentena-do-
-coronavirus.ghtml>

8 “A natureza da pandemia gerada devido ao COVID-19, provocando a queda abrup-
ta da atividade econémica em praticamente todos os pafses, gerou uma desvalorizagao
significativa em todas as bolsas mundiais” (SAMPAIO, 2020)
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zagao do fim almejado. Por fim, analisa-se a necessidade de cerceamento
de um direito em prol da concretizagao de outro.

Finalizados estes passos, é possivel chegar a conclusio de qual di-
reito deve prevalecer. Diante disso, o tratamento de dados pessoais cole-
tados para fins de enfrentamento a COVID-19 deve ser feito de maneira
adequada e nido excessiva ao fim almejado. Nesse sentido, o presente
artigo visa analisar os limites e os critérios que devem ser levados em
considera¢ao quando do tratamento dos dados coletados para combate a
propagac¢io do novo coronavirus.

2. CONTEXTO MUNDIAL

Nem todos os paises do mundo possuem uma legislacio especifi-
ca para a prote¢ao de dados pessoais de seus cidadaos e alguns sequer re-
conhecem esse direito diretamente’. A partir desse cenario, concomitante
a pandemia do novo coronavirus e a necessidade de rastreio da popula-
¢do para verificar possiveis infectados ou para analisar o cumprimento
das medidas de distanciamento social, nota-se uma grande pluralidade
no tratamento de dados pessoais coletados pelos diversos aplicativos e
dispositivos elaborados com o objetivo de facilitar o combate ao virus.

Nesse contexto, surgem questionamentos acerca dos desafios éti-
cos, legais e técnicos que permeiam a coleta, o acesso, o compartilhamen-
to e uso dos dados pessoais em varios paises do mundo.

2.1. India

A India ainda nio possui uma legislacio especifica para a prote-
¢ao de dados pessoais, logo a protec¢ao ¢ feita indiretamente em aten¢ao
ao direito a liberdade'. Apesar da auséncia legislativa, a Suprema Corte

9 Segundo dados da UNCTAD (2020), apenas 66% dos paises possuem legislacio es-
pecifica para a protecao de dados pessoais. O restante nao possui legislacao especifica ou
encontram-se na fase da tramitacao de projeto de lei ou ndo ha informagoes disponiveis.
10 Oart. 21 da Constitui¢ao Indiana de 1949 prevé “Nenhuma pessoa serd privada da
vida ou da liberdade pessoal, exceto se estabelecido em lei” (tradugao livre).
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Indiana decidiu, em 2017, no caso Puttaswamy vs. India, que a privaci-
dade seria um direito fundamental protegido pela sua Constitui¢io e,
em 2018, o Tribunal requereu que o Governo elaborasse regras rigidas
acerca da protegao de dados pessoais. (BURMAN; RAI, 2020). Diante
disso, em 2019, foi criado um projeto de lei para tratar sobre o assunto.
No entanto a previsao ¢ que seja aprovado pelo Parlamento somente
em 2021.

Conforme supracitado, o vacuo normativo torna o direito sus-
cetivel a violages, o que se pode verificar na iniciativa do governo
indiano de fabricar braceletes de monitoramento que coletam dados de
geolocalizagdo em tempo real, além de sinais vitais do usuario, como
batimentos cardfacos, temperatura e nivel de oxigenacio (GHOSAL,
2020). Ademais, este dispositivo, utilizado juntamente a um aplicativo,
permite que as autoridades apliquem medidas restritivas de liberdade, ja
que o soffware traga um perimetro virtual de circula¢do permitida para o
usuario infectado. Caso haja qualquer desrespeito, as autoridades estao
autorizadas a intervir.

A coleta de dados ¢ abrangente e desproporcional ao fim almeja-
do'! e, portanto, viola o direito a privacidade, previsto tanto na Cons-
tituicado Indiana quanto em diversos diplomas internacionais do qual o
pals € signatario'”.

2.2. Coréia do Sul

Ap6s a epidemia do MERS em 2015, também causada por um co-
ronavirus, a Coreia do Sul aprovou a Personal Information Protection Act, le-

11 “Em um documento técnico da entidade, afirmam que ¢ possivel a identificacao de
comportamentos considerados suspeitos, checar o que o usuario faz em determinados
dias da semana, em quais estabelecimentos consome comida, quais sao seus contatos mais
frequentes, assim como contatos ocasionais como motoristas de aplicativo, sabem com
quem a pessoa esteve e por quanto tempo, entre outras informagdes.” (FARIAS, 2020)

12 A Declaragao Universal de Direitos Humanos, por exemplo, foi assinada pelo in-
dia e prevé em seu art. 12 que “Ninguém serd sujeito a interferéncia na sua vida priva-
da, na sua familia, no seu lar ou na sua correspondéncia, nem a ataque a sua honra e
reputagao. Todo ser humano tem direito a protecdo da lei contra tais interferéncias ou

ataques” (ONU, 1948).
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gislacdo que excepcionou, nos casos de urgéncia de saude, seguranga ou
bem-estar, a nao incidéncia das “disposi¢des legais que se referem ao con-
sentimento, as limitagoes, bem como as garantias dos direitos dos titulares
dos dados pessoais que devem ser observadas quando do tratamento de tais
dados” (MODESTO; EHRHARDT, 2020, p. 149). Dessa forma, criou-se
um cenario propicio a coleta de dados pessoais de forma massiva durante
o enfrentamento do SARS-COV-2. Apesar de a divulgagao dos dados ser
de forma anonimizada, tornou-se possivel, por agregacao, a identificagao
do titular, uma vez que se trata de uma quantidade consideravel de dados".

Para exemplificar, tem-se o caso de um coreano que contraiu o co-
ronavirus em decorréncia de contato com um instrutor de uma palestra.
Apbs o diagnostico, o Governo enviou mensagens a toda a populagao,
nas quais constavam diversos dados do infectado, como idade, sexo, local
de residéncia e de trabalho, ocasido em que contraiu, locais por ele visita-
do ap6s a infec¢ao, dentre outros'.

E importante salientar que a Coreia do Sul se tornou um dos paises
com os melhores resultados no combate ao novo coronavirus. Foram
adotadas diversas medidas para alcangar esse resultado, tal como a tes-
tagem em massa € o incentivo ao home office. Diante desse cenario, surge
uma reflexdo acerca da coleta e da divulgacio dos dados coletados, ja
que, com tantas medidas de prevencao e de combate a propagac¢iao do
virus, o tratamento dos dados aparenta ser desproporcional e excessivo.

2.3. Brasil

Com o objetivo de viabilizar a realizacdo das entrevistas oficiais
feitas pelo IBGE de forma nao presencial, foi editada a Medida Proviso-

13 A anonimizac¢io dos dados ndao é completa; e pesquisas indicam a reversio do
processo através da agregacdo de 15 dados do titular.

14 “Toda essa riqueza de informacoes que o governo divulga em seus alertas ¢ fruto
da massiva coleta dos dados pessoais daqueles que sao infectados pelo coronavirus, que
vai da entrevista do paciente até a verificagio das transacdes com cartdes de crédito
feitas pelo infectado, passando pela coleta de dados de localizagio dos smartphones e
filmagens de cameras de vigilancia para recriar a rota do infectado um dia antes de os
sintomas aparecerem”. (MODESTO & EHRHARDT, 2020)
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ria n. 954, de abril de 2020, que buscou a coleta de dados dos cidadaos
brasileiros através do compartilhamento compulsério das informagdes
constantes nas bases de dados das empresas de telecomunicagdes com
o Instituto Brasileiro de Geografia e Estatistica (IBGE). A partir das
informagdes coletadas nas entrevistas, seria gerado conhecimento essen-
cial para a elaboracio de politicas governamentais para enfrentar o novo
coronavirus.

Ap6s sua edicdo, a MP n. 954/2020 foi alvo de diversas criticas em
razao de aparente violagdo a direitos fundamentais constitucionalmente
tutelados. Isso porque o objetivo proposto pela medida era genérico e
insuficiente para justificar o compartilhamento e tratamento de dados.
Ademais, uma vez que se tratava de uma finalidade ampla, nao era possivel
analisar se aquele meio era realmente o mais adequado para o fim alme-
jado. Outro ponto da MP n°® 954/2020 que foi criticado foi quanto a au-
séncia de transparéncia de como os dados serao utilizados e publicizados.

Em razao do carater de urgéncia, a medida proviséria careceu de
detalhamentos essenciais que demonstrassem sua necessidade para o fim
almejado e as lacunas geraram brechas para a violagao de direitos fun-
damentais, tais como a dignidade da pessoa humana, a inviolabilidade da
intimidade, da vida privada, da honra e da imagem das pessoas e o sigilo
dos dados e a autodeterminagao informativa, previsto nos art. 1°, inciso
111, e art. 5°, incisos X e XII, da Constituicio Federal.

Diante disso foram propostas diversas agoes diretas de constitu-
cionalidade (ADIs). A principal delas foi a ADI n. 6387, proposta pelo
Conselho Federal da Ordem dos Advogados do Brasil, com pedido de
medida cautelar de urgéncia. A Relatora, Ministra Rosa Weber, enten-
deu que, ao prever o compartilhamento de nomes, nimeros telefonicos
e enderecos, a MP n. 954/2020 estaria realizando tratamento de dados
pessoais e, portanto, estaria sujeita a observar os direitos a liberdade, a
privacidade e a personalidade.

Assim, inexistindo (7) justificativa consistente e legitima para a co-
leta de dados®, além de (7) condi¢des para a avaliagdo da adequacio e

15 “[..] o anico dispositivo da MP n. 954/2020 a dispor sobre a finalidade e 0 modo de
utilizagao dos dados objeto da norma é o § 1° do seu art. 2°. E esse limita-se a enunciar
que os dados em questdo serdo utilizados exclusivamente pela Fundacao IBGE para a
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necessidade dos dados coletados, a MP n. 954/2020 estaria violando os
limites delineados pela protecao constitucional. Ademais, a Relatora en-
tendeu que restavam ausentes as garantias de seguran¢a e de anonimi-
zagdo para o tratamento dos dados compartilhados, o que motivou a
suspensao da eficacia da medida provisoria.

Outro caso importante para entender a utilizagao da tecnologia
como auxiliar para o combate a0 novo coronavirus é o Sistema de Mo-
nitoramento Inteligente (Simi), lancado em Sao Paulo com o objetivo
de utilizar os dados georreferenciais dos celulares para identificagdo de
aglomeragdes e monitoramento do grau de isolamento. Os dados tam-
bém seriam utilizados para a promog¢ao de acoes de adverténcia e de
orienta¢ao a populagao.

Esse sistema também foi contestado judicialmente, no entanto o
entendimento adotado pelo Tribunal de Justica de Sao Paulo divergiu da
decisio tomada pelo Supremo Tribunal Federal no julgamento da ADI n.
0387. Isso porque os dados coletados pelo Governo de Sao Paulo eram
anonimizados, estatisticos e agregados e havia um claro interesse publico
no combate ao coronavirus. Dessa forma, os principios constitucionais
de liberdade, privacidade e personalidades estariam garantidos.

Importante também analisar o caso de uma mulher moradora do
Sergipe que apds uma viagem com conexao em Sao Paulo contraiu o vi-
rus. Antes mesmo de confirmado o diagnostico, ela teve seus dados vaza-

16, Os dados referentes a satde

dos, gerando uma série de ataques virtuais
do titular sdo sensiveis e quando tratados devem ser adotadas medidas
de seguranca para garantir que nao haja qualquer tipo de vazamento ou
para que, no caso de exposi¢ao, haja o menor dano possivel, o que nao

foi observado no caso.

produgio estatistica oficial, com o objetivo de realizar entrevistas em carater nao presencial
no ambito de pesquisas domiciliares. Nao delimita o objeto da estatistica a ser produzida,
nem a finalidade especifica, tampouco a amplitude. Igualmente nao esclarece a necessidade
de disponibilizagao dos dados nem como serdo efetivamente utilizados” (STT, 2020).

16 Mulher diagnosticada com coronavirus em Sergipe fala sobre preconceito: ‘Isso
me deixou mais doente do que a prépria dotr’. G7 Sergipe, 19.03.2020. Disponivel em:
<https://gl.globo.com/se/setgipe/noticia/2020/03/19/mulher-diagnosticada-com-
-coronavirus-em-sergipe-fala- sobre-preconceito-isso-me-deixou-mais-doente-do-que-
-a-propria-dor.ghtml>
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Outro evento que representa clara violagao ao direito a prote¢ao
de dados pessoais ocorreu apds o governo estadual do Amazonas ter de-
terminado a quarentena a todos os passageiros que desembarcassem no
Aeroporto Internacional Eduardo Gomes e ainda que estes instalassem
um aplicativo em seus celulares para que o fosse feito um monitoramen-
to de suas localizagdes, em tempo real, por 14 dias.

Por fim, vale ressaltar que a Lei n. 13.979, de 06 de fevereiro de
2020, que tratou sobre medidas de emergéncia para o enfrentamento da
COVID-19, representou também uma flexibilizagdo no tratamento de
dados. Isso porque prevé em se art. 6° o compartilhamento obrigatorio

de dados que facilitem a conten¢do da propaga¢ao do novo coronavirus'’

(BARROS, 2020).

3. 0 PERIGO DA VIGILANCIA CONTINUA

Alguns paises que se destacaram na contencdo da propagac¢ao da
COVID-19 obtiveram esse sucesso em razao de uma vasta infraestrutura
consolidada em todo o territério de “cameras, algoritmos de reconheci-
mento facial e uma grande integraciao das bases de dados do governo”
(BARILI, 2020), o que permitiu o facil rastreio dos individuos. No Brasil,
apesar de existente'®, essa ndo era uma infraestrutura bastante desenvol-
vida, motivo pelo qual buscou-se o aperfeicoamento das tecnologias de
captacao de dados.

17 “Art. 6° B obrigatério o compartilhamento entre 6rgios e entidades da adminis-
tragao publica federal, estadual, distrital e municipal de dados essenciais a identificagao
de pessoas infectadas ou com suspeita de infec¢do pelo coronavirus, com a finalidade
exclusiva de evitar a sua propagacao.

§ 1° A obrigacao a que se refere o caput deste artigo estende-se as pessoas juridicas de
direito privado quando os dados forem solicitados por autoridade sanitaria.

§ 2° O Ministério da Satde mantera dados publicos e atualizados sobre os casos confir-
mados, suspeitos e em investiga¢ao, relativos a situagdao de emergéncia publica sanitatia,
resguardando o direito ao sigilo das informacdes pessoais.” (BRASIL, 2020)

18  “Na ocasido da Copa do Mundo Fifa (Federa¢ao Internacional de Futebol) de 2014
foram implementados 14 CICCs (Centros Integrados de Comando e Controle) para mo-
nitoria dos espagos publicos, sendo 2 de administracio nacional e 12 de administracao
regional (Ministério do Esporte, 2014)” (BATISTA; FARINIUK; MELLO, 2016)
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Foram desenvolvidos aplicativos do governo para rastreamento de
infectados e para alertas de riscos de infeccao’, além de aplicativos com
o objetivo de distribuir renda para os mais desfavorecidos®. Essas ferra-
mentas geram uma coleta massiva de dados da populagao, seja de forma
voluntaria ou involuntaria, além de permitirem a inser¢ao de uma politica
de controle e vigilancia ativa pelo Estado (BARILI, 2020).

Conforme supracitado, a pressa para conter o problema pode gerar
uma flexibilizacdo legislativa. No Brasil, a Lei n. 13.979/2020 previu o
compartilhamento obrigatério de dados pessoais essenciais para o com-
bate a0 novo coronavirus, revogando, durante seu periodo de vigéncia,
qualquer restri¢ao imposta pela Lei Geral de Prote¢ao de Dados Pessoais
(Lei n. 13.709/2018).

Surgem alguns riscos a partir dessa naturalizacio do monitoramen-
to em tempos de emergéncias. Primeiramente, é importante ressaltar o
Estado ja se mostrou diversas vezes incapaz de realizar uma prote¢ao
eficiente dos dados pessoais da populagao, o que pode ser depreendido
dos recentissimos casos de vazamento de dados de brasileiros usuatios
do Sistema Unico de Satde* e dos ataques hackers feitos em diversos
tribunais e ministérios®.

Ademais, existe um grande risco de que a politica de vigilancia a
populagdo se torne permanente, uma vez que as estruturas tecnologicas
aperfeicoadas nao serdo descartadas, muito menos os dados coletados.
Estes podem ser disponibilizados para outros fins, em razdo da facilida-
de de se criar um novo motivo para a continuidade do monitoramento,

19 Os aplicativos Coronavirus SUS e guardides da Saude foram duas das inovagoes
que buscavam o rastreio de infectados. (OLIVEIRA, 2020 e GALVAO, 2020)

20 O aplicativo da Caixa — Auxilio Emergencial foi desenvolvido com o intuito de
fornecer prote¢ao emergencial a um grupo de pessoas mais desfavorecidas durante o
periodo de crise sanitaria e de sadde publica causada pela COVID-19. Disponivel em: <
https:/ /www.caixa.gov.bt/auxilio/Paginas/default2.aspx >

21 BERTONI, E. O novo vazamento de dados na Satide e suas consequéncias.
Nexo Jornal, 02/12/2020. Disponivel em <https://www.nexojornal.com.bt/exptes-
$0/2020/12/02/O-novo-vazamento-de-dados-na-Sa%C3%BAde.-E-suas- consequ%o-
C3%AAncias>

22 DA COSTA, M. Brasil sofre seu maior ataque hacker da histéria. 1%a,
05/11/2020. Disponivel em: <https://veja.abril.com.br/blog/radar-economico/bra-
sil-sofre-seu-maior-ataque-hacket-da-historia/>
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ja que “sempre ha uma nova emergéncia no horizonte” (HARARI apud
BARILI, 2020). Essa permanente vigilancia ¢ um risco contra a demo-
cracia, pois o tratamento de dados massivos da populagao ja se mostrou
um meio de manipulagdo e controle das pessoas, através da influéncia do
Governo na tomada de decisio dos cidadios.

Dai advém a necessidade de leis que assegurem os direitos funda-
mentais, além de uma autoridade independente que monitore e reporte
os abusos no tratamento de dados de maneira objetiva. No Brasil, a Auto-
ridade Nacional de Prote¢ao de Dados (ANPD) esta ligada diretamente
ao Poder Executivo, o que gerou grandes criticas dos diversos estudiosos
da area. Dentre os principais motivos, ressalta-se a inadequagao frente as
legislagbes internacionais, o que pode representar um o6bice para o com-
partilhamento internacional de dados, e se questiona se essa subordina-
¢ao nao deslegitimaria a instituigao, ja que a atuagao da ANPD estaria di-
retamente sujeita as trocas partidarias e sua capacidade fiscalizatoria seria
reduzida pela influéncia do Governo (SIMAO; OMS; TORRES, 2019).

4. UM PONTO DE EQUILIBRIO: O USO
LEGITIMO DE DADOS NO COMBATE A COVID-19

Com base no exposto, faz-se necessario explicitar alguns parame-
tros que devem ser observados quando da coleta de dados da populacio
para fins de combate ao novo coronavirus. Encontrado esse ponto de
equilibrio, restardo resguardados os diretos a dignidade, a liberdade e a
privacidade, estreitamente ligados a prote¢ao de dados pessoatis, e o direi-
to a saude (BIONI et al, 2020).

Inicialmente, deve ser analisada a necessidade do uso dos dados
para a elaboragdo da politica publica de enfrentamento a COVID-19.
Para tanto, deve haver uma motivacao fundamentada em evidéncias cien-
tificas, além do uso dos dados estar previsto em lei e o compartilhamento
ser formalizado através de instrumento contratual. O objetivo ¢ evitar a
arbitrariedade, reforgar a legitimidade da medida e permitir uma maior
vinculagao (BIONI et al, 2020).

Posteriormente, passa-se para a fixagao da finalidade do tratamen-
to de dados, ou seja, é necessario delimitar de forma expressa para que
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serao utilizados os dados coletados, além de demonstrar que todos os
dados coletados sio de extrema importancia para a finalidade almejada.
Através desses procedimentos, sera possivel reduzir as chances de uso
dos dados para fins discriminatérios abusivos (BIONI et al, 2020).

O terceiro passo diz respeito ao tempo de uso daqueles dados. E
importante delimitar por quanto tempo o controlador podera usar os
dados disponiveis, além de definir uma forma segura de descarte. Essa
limitagdao pode evitar o uso dos dados para outros fins, uma vez que estes
serao conservados somente pelo tempo necessario (BIONI et al, 2020).

Analisa-se, ainda, se estao sendo observados e aplicados todos os
meios de prote¢ao e seguranga dos dados. Os dados devem ser anonimi-
zados, aplicando-se as melhores técnicas de remogao de identificadores
para garantir o maior nivel possivel prote¢ao ao titular. Ademais, é neces-
sario utilizar mecanismos que evitem incidentes de seguranca e ameni-
zem os danos nos casos de vazamento (BIONI et al, 2020).

Por fim, faz-se necessario garantir a publicidade e transparéncia de
todo o tratamento dos dados, evitando o uso de maneira discriminatorio
ou discricionaria (BIONI et al, 2020).

CONSIDERACOES FINAIS

A tecnologia ¢ instrumento facilitador da vida humana e os pro-
blemas que surgem a partir disso dizem respeito ao modo como o ser
humano a utiliza. Por isso, faz-se necessaria a criacao de mecanismos de
regulagdao do uso, de modo a proteger os direitos e garantias individuais e
coletivos dos individuos. Apesar de a pandemia da COVID-19 ter desen-
cadeado um aumento no uso de tecnologias de monitoramento, a legisla-
¢ao veda o uso discricionario e ilimitado. Nao ha necessidade de exclusao
do direito a protecio de dados em prol do direito a satde. E possivel a
coexisténcia de ambos, se a limitacao respeitar determinados parametros.

O que se observa dos casos analisados ¢ que, inicialmente, a lacuna
normativa acerca da protecio de dados na India gerou um ambiente pro-
picio a mais violagoes. No entanto, também ¢ possivel que o legislador
atue de forma abusiva, causando graves violagoes aos direitos fundamen-
tais, como se depreende da Coreia do Sul. Ja no Brasil, apesar de uma

418 | 19.2 EDICAO (DREDUNE



legislagao especifica vigente, existem casos de abusos, como o aplicativo
Coronavirus — SUS, ao nio prever um ciclo de vida para os dados coleta-
dos, o que pode gerar desvio de finalidade (FANTINI, 2020).

Ademais, quanto a entrada massiva da tecnologia na vida coletiva, é
importante se questionar sobre os riscos que a naturalizagio do monito-
ramento da populagao pode gerar no futuro. De um lado, tem-se um Es-
tado que ja se demonstrou pouco eficiente na prote¢ao e seguranga dos
dados pessoais e, de outro, hd a manutengao das estruturas tecnologicas,
através da atribuicdo de novas finalidades, justificaveis por um suposto
interesse publico.

Em um contexto de pré-coleta dos dados, para a elaboragao de
qualquer medida que exija o tratamento de dados é necessario observar
os principios relativos a motivagao, a previsao legal, a existéncia de ins-
trumento formal, a finalidade, 2 minimizagao, ao ciclo de vida, a (pseudo)
anonimizag¢ao, a seguranc¢a da informagao, a transparéncia e ao codigo
aberto. Caso a violagao ja tenha se concretizado ou esteja em curso, é
importante lembrar da atuacado de uma autoridade de protegao de dados
independente como fiscalizadora, interventora e aplicadora de sangoes.
No Brasil, a ANPD ¢ subordinada ao Poder Executivo, o que pode des-
legitimar seus atos no ambito internacional, criando 6bices para o com-
partilhamento de dados com outros paises.
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