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SUMARIO

Esta proposta de politica publica analisa os atuais riscos relacionados
a privacidade dos consumidores europeus, expde como as normas atuais
sdo insuficientes para proteger a privacidade dos consumidores na era
de tecnologias 5G e examina solugdes legais e politicas que minimizem
a exposicdo dos consumidores a vazamentos de dados e a violagdes de
privacidade.

O escopo desta analise

« Os principais interesses dos consumidores incluem ndo apenas
precos baixos e a rapida adocdo de novas tecnologias, mas também
privacidade e protecédo de dados.

« Acdes governamentais e privadas que enfraquecam a privacidade
e a protecio de dados expdem os consumidores a risco de danos
significativos (por exemplo: crime financeiro, roubo de identidade).

« Concentramo-nos no problema da vulnerabilidade de dispositivos
e de softwares a interferéncias maliciosas (protecdo de dados). Focamos
nossa proposta em produtos e servicos de consumo, bem como em
infraestrutura eletronica.

! Traducdo de Pedro Gonet Branco (Editor-chefe da RED|UnB. Graduando em Direito pela
Universidade de Brasilia. Visiting student na UC Berkeley).

* Mikotaj Barczentewicz é Professor Assistente da Faculdade de Direito da Universidade de Surrey,
Pesquisador Associado da Universidade de Oxford, e Privacy Fellow no Consumer Choice Center,
onde atua principalmente com questdes juridicas e éticas associadas as novas tecnologias. Estudou
Direito e Filosofia nas Universidade de Oxford e de Varsdvia. Antes de estudar em Oxford, era
advogado especializado em direito Europeu e regulamentacio no escritério de Varsovia da DZP, e um
especialista em Direito e Politica na Funda¢do FOR (uma ONG polaca fundada pelo Professor Leszek
Balcerowicz). Notoriamente, Mikotaj liderou uma campanha para aumentar o escopo da liberdade de
informacdes na Polénia e, nessa campanha, processou com sucesso o Presidente da Polonia em um
caso perante os mais altos tribunais polacos.

* Fred Roeder é Economista de Satde e Diretor Administrativo do Consumer Choice Center. Atua
na area consultiva (para governos, ONGs e setor privado) sobre reformas econdmicas em dezenas
de paises, com foco em mercados emergentes e paises pés-comunistas. Além da saude, suas areas de
pesquisa sdo transporte, telecomunicagdes e tecnologias digitais. E membro do conselho de diversas
empresas de tecnologia na Europa e na América do Norte e em conselhos consultivos de empresas e
organizagdes sem fins lucrativos.
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Recomendacoes

+ Os consumidores sdo mais bem servidos por politicas focadas em
resultados e baseadas em evidéncias. Medidas extremas como proibi¢oes
totais baseadas no pais de origem devem ser tidas como dltimo recurso.

« Recomendamos a atribuicéo de responsabilidade legal a operadores
e revendedores de software e de dispositivos que exponham os
consumidores a riscos de interferéncia maliciosa e ilegal. Outra possivel
medida é a responsabilizacdo pessoal dos diretores das empresas.

« A responsabilizacdo legal deve ter o apoio da certificagdo de
seguranca de software e de dispositivos (conforme proposto na Lei de
Seguranca Cibernética da Unido Europeia’). A abordagem proposta pela
Comissdo da Unido Europeia em sua nova recomendacéo sobre seguranca
de redes 5G é condizente com nossas recomendacdes.

« A promocédo de rigidos protocolos de criptografia e de métodos
seguros de autenticagdo devem ser parte significativa do esforgo
empreendido na protecdo dos interesses do consumidor.

INTRODUCAO

Os consumidores estdo expostos a novos e significativos riscos
devidos a dependéncia de softwares e dispositivos conectados a Internet.
Essa dependéncia deve crescer cada vez mais com a adocdo de redes 5G e
de dispositivos com sistema de conexio a Internet das Coisas

Novos casos de roubos de identidade, crimes financeiros e outras
formas de ataques e interferéncia maliciosa sdo descobertos diariamente.
Recentemente foirevelado um ataque de hackers ao servidor de atualizacdo
de software de um dos principais fabricantes de hardware do mundo, o que
permitiu aos invasores instalar backdoors em milhares de computadores®.
A situacdo se agravou com a divulgagdo de noticia na imprensa de que a
fabricante demorou para reagir ao alerta de seguranca, permitindo, assim,
que os ataques continuassem. Por outro lado, ha governos que almejam
estabelecer métodos de acesso a dados pessoais que ndo dependam do
consentimento dos usudrios (por exemplo, colocando pressido sobre os
fabricantes para que incluam backdoors em seus dispositivos), o que
prejudica a seguranca de produtos e servigos digitais.

Tais incidentes sdo evidéncia de que a prote¢io de dados do
consumidor e, consequentemente, a propria privacidade do consumidor,

5«

¢ European Union’s “Cybersecurity Act”

5 Kim Zetter, ‘Hackers Hijacked ASUS Software Updates to Install Backdoors on Thousands of
Computers’ (Motherboard, 25 de marco de 2019) <https://motherboard.vice.com/en_us/article/
pan9wn/hackers-hijacked-asus-software-updates- to-install-backdoors-on-thousands-of-computers
>
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ndo estdo sendo tratadas com a devida seriedade. Alguns fabricantes
e desenvolvedores de software tendem a dar excessiva importancia a
caracteristicas que os clientes percebem a primeira vista, como pregos
baixos, e se esquecem que os consumidores também tém interesse por
privacidade e protecdo de dados. Acreditamos na necessidade de uma
resposta politica inteligente que incentive os agentes do mercado a darem
valor a protecdo de dados dos usuarios, mas que ndo promova distor¢oes
indevidas no mercado, nem limite o poder de escolha do consumidor.

Neste documento, concentramo-nos em solugdes politicas que
salvaguardem os interesses dos consumidores. Nossa preocupacdo maior
néo é com os limites que devem existir nas medidas de seguranca publica
adotadas pelos governos, mas ressaltamos que os métodos que minam
a protecdo de dados podem tornar-se ferramentas para qualquer ator
suficientemente motivado e competente. Em outras palavras, os backdoors
instalados por governos democraticos liberais podem ser usados por
criminosos ou governos estrangeiros.

POSSIVEIS SOLUCOES

Apresentamos trés possiveis politicas publicas que podem resolver
o problema: responsabilidade legal, certificagéo e proibi¢des baseadas no
pais de origem. Elas ndo sdo mutuamente exclusivas — em principio, todas
podem contribuir para uma politica abrangente que proteja a privacidade
do consumidor e a seguranca dos seus dados. Todas elas possuem algum
grau de desvantagem do ponto de vista do consumidor. Acreditamos,
no entanto, que as regras de responsabilidade sdo as mais capazes de
alcancar o melhor equilibrio entre fornecer seguranca aos consumidores
e o custo de fazé-lo. Ndo estamos convencidos de que as proibi¢des
baseadas no pais de origem devam ser implementadas no contexto atual.

E bem-vinda a nova Recomendacio da Comissdo Europeia sobre
Seguranca Cibernética de redes 5G, dado que a abordagem adotada é
consistente com a nossa recomendacgio e estabelece o equilibrio ideal
entre os custos potenciais para os consumidores e os beneficios que os
consumidores terdo do aumento da seguranca dos dados®.

Algumas das suposicdes que fizemos ao oferecer as recomendacdes:

« Ndo existe uma unica solugdo para proteger a privacidade do
consumidor e a seguranc¢a dos dados. Precisamos de uma combinacgio de
solugdes e essa combinacdo provavelmente mudara com o tempo.

« A competicio saudavel entre diferentes jurisdicdes e entre empresas
privadas é o melhor mecanismo para a descoberta das ferramentas certas.

¢ Commission Recommendation of 26 March 2019 on Cybersecurity of 5G Networks <http://europa.
eu/rapid/press-release_IP-19-1832_en.htm?locale=en>.
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Todos que trabalham em solugdes para questdes de ciberseguranca, no
entanto, devem dar maior importancia aos interesses do consumidor.

« Nio nos posicionamos sobre quais sdo as melhores solucdes
tecnologicas e, portanto, adotamos a neutralidade tecnolégica.

« As normas atuais (por exemplo, o art. 32 da GDPR’) nao fornecem
clareza suficiente quanto ao padrdo de seguranca nas cadeias de
suprimento exigido.

RESPONSABILIDADE

E recomendavel que a lei influencie empresas privadas (como
fabricantes e importadoras de dispositivos digitais, operadoras de
telecomunicacOes) ao adotar de regras de responsabilidade para os que
utilizam ou revendem software ou dispositivos com vulnerabilidades que
tragam riscos para a privacidade do consumidor e para a seguranca de
dados. Isso deve pressionar os fornecedores nio-europeus a adotarem o
conceito de security-by-design e a se esforcarem para comprovar que o
fizeram.

Emcertamedida, taisregras deresponsabilidade (e outros mecanismos
de coer¢do) ja existem, dado que a protecdo de dados e de comunicagdes é
prevista em lei no ambito da Unido Europeia (por exemplo, Art. 32 GDPR
e Art. 16 da Diretiva NIS®) e em dmbito nacional. Novas normas deverdo
ser criadas, no entanto, para que se possa responsabilizar legalmente as
fabricantes e as importadoras de hardware que vendam produtos com
falhas de seguranca.

Também recomendamos a responsabilizacio pessoal de diretores de
empresas que falhem em proteger os elementos aqui discutidos.

Independentemente daexisténciaoundoderegrasderesponsabilidade
geral, ha manifesta necessidade de orientagio oficial mais especifica, ou
mesmo de novas normas, sobre o padrdo apropriado de seguranca para
software e hardware. Tanto as normas de seguranca digital da Unido
Europeia quanto as dos Estados-membros tendem a exigir apenas que as
“medidas adequadas” sejam tomadas.

A Agéncia da Unido Europeia para Seguranca de Redes e Informacdes
(ENISA), por exemplo, em suas diretrizes para Pequenas e Médias
Empresas, restringe-se a determinar que apenas aqueles que processam

7 Art. 32 of the General Data Protection Regulation <https://gdpr.eu/article-32-security-of-processing/
>,

¢ “Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 2016 concerning
measures for a high common level of security of network and information systems across the
Union”  <https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:0J.L_.2016.194.01.0001.01.
ENG&toc=0] :L:2016:194:TOC>

51



dados pessoais devem garantir que “software e hardware sdo obtidos por
fornecedores confiaveis, seguindo procedimentos contratuais formais™.
Considerando a grande preocupacdo em relacdo aos ataques a cadeias
de suprimentos (de que é exemplo o ataque ao servidor de atualizacéo de
software mencionado anteriormente) e até mesmo as falhas de seguranca
inseridas propositadamente pelos fabricantes, essa diretriz falha em
fornecer uma base legal efetiva e adequada para os problemas postos.

Para resolver o problema da falta de clareza e eficacia das normas de
protecdo de dados (e, consequentemente, do padrio de responsabilidade),
deve-se levar em conta o seguinte:

+ Os padrdes técnicos devem ser os mais tecnologicamente neutros
possivel. Especificamente, nio se deve exigir a adogio de equipamentos
especificos, pois isso podera se tornar uma barreira a entrada de novas
empresas no mercado e ao desenvolvimento tecnologico.

« Em vez disso, as regras devem focar em resultados e ser tio gerais
quanto possivel, na medida em que fornecam orientagdo suficiente para
regular o tema.

« Os padroes devem ser de facil identificacdo e ado¢do néo apenas
pelos maiores agentes do mercado, que podem facilmente dedicar recursos
significativos ao cumprimento da norma.

Esses objetivos sdo dificeis de se alcancar por meio de normas
gerais, como a GDPR. Uma possivel solugdo complementar é a adocéo de
sistemas certificacéo.

CERTIFICACAO DE SOFTWARE E DISPOSITIVOS

A responsabilidade por vulnerabilidades poderia ser excluida ou
reduzida se o dispositivo ou servico em questdo fosse certificado como
seguro. Alguns paises da Unido Europeia operam sistemas de certificagio
de seguranca, mas, conforme as razdes apresentadas na proposta da Lei
de Seguranca Cibernética da Unido Europeia, a protecéo é insuficiente.

O sistema de certificagdo proposto na lei - dependendo de como for
implementado — podera contribuir significativamente para assegurar a
protecdo dos dados do consumidor. Espera-se, no entanto, que os padrdes
de certificacdo sejam adequados, dada a existéncia de perigos potenciais,

> ENISA, “Guidelines for SMEs on the security of personal data processing” (December 2016),
<https://www.enisa.europa.eu/publications/guidelines-for-smes-on-the-security-of-personal-data-
proces sing>

1 “Proposal of a Regulation of the European Parliament and of the Council on ENISA, the
‘EU Cybersecurity Agency’, and repealing Regulation (EU) 526/2013, and on Information and
Communication Technology cybersecurity certification (“Cybersecurity Act”)” <https://eur-
lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52017PC0477R(02)&qid=1553611
735328&from=EN>.
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como a exigéncia governamental de que fabricantes implementem
backdoors em seus produtos.

Recomendamos que os sistemas de certificacio a serem desenvolvidos
conforme a Lei de Seguranca Cibernética da Unido Europeia exijam
as seguintes exigéncias nos produtos e servigos direcionados aos
consumidores ou que lidem com dados de consumidores:

+ Criptografia. Criptografia de ponta-a-ponta das comunicacdes e
criptografia de dados em repouso aumentam significativamente o nivel de
protecéo contra interferéncia maliciosa. Acreditamos que quanto menor
a qualidade da criptografia adotada, maior deve ser a probabilidade de
responsabilizagio (e maiores devem ser as penas) pelos problemas
decorrentes de vulnerabilidades no sistema ou de violagdes de segurancga.

« Autenticacdo. Os consumidores devem ter a opgdo de usar
exclusivamente o método de autenticacdo mais seguro disponivel para
determinado produto ou servico (isto é, sem a necessidade da utilizacdo
forcada de métodos menos seguros, como SMS). Para servicos on-line,
isso significa aceitar o padrao W3C WebAuthn (permitindo login a partir
de dispositivos fisicos, como o YubiKey, da Yubico, ou o Titan, da Google).

PROIBICOES BASEADAS NO PAIS DE ORIGEM

Ha razdes para se acreditar que alguns governos exigem, legal ou
informalmente, que empresas privadas incluam certas vulnerabilidades
em seus softwares e dispositivos para que elas possam ser exploradas por
agentes do Estado ou com a cooperagio do fabricante. Isso tem sido usado
como justificativa para que se proiba a venda por atacado de produtos e
servigos com base no pais de origem deles. Tais proibi¢oes dificilmente
sao do interesse do consumidor.

A proibicdo de venda por atacado supostamente motivada por
questdes de seguranca produz os mesmos efeitos que uma restri¢do ao
comeércio no contexto de guerra comercial. A primeira vitima de qualquer
conflito comercial sdo os consumidores do pais que impdem barreiras
tarifarias e nao-tarifarias ao comércio. A menos que nio haja outra
solucdo viavel e que haja manifesta evidéncia de risco de seguranca, essa
solucdo néo deve ser adotada.

Os consumidores sdo melhor atendidos por politicas focadas em
resultados e baseadas em evidéncias. Instrumentos extremos, como a
proibi¢do total baseada no pais de origem, devem ser vistos como ultimo
recurso.
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