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Esta obra examina a perpetuacao das légicas coloniais na
era digital, mostrando como a extracdo de dados e a
inteligéncia artificial (IA) atualizam formas histéricas de
exploracdo. Inspirados em Frantz Fanon, os autores
argumentam que o0 racismo algoritmico e o extrativismo
digital operam como mecanismos contemporaneos de
dominagédo, consolidando um colonialismo de dados que
reforca desigualdades globais. A obra analisa a influéncia
das big techs, o papel da IA e os impactos da vigilancia
algoritmica sobre populagfes racializadas. Além da critica,
Faustino e Lippold prop6em estratégias de resisténcia
inspiradas no hacktivismo e em modelos alternativos de
tecnologia. O livro se destaca por integrar perspectivas
marxistas, anticoloniais e tecnopoliticas, desafiando a
crenca na neutralidade das infraestruturas digitais. Trata-se
de uma leitura fundamental para quem busca entender a
intersecdo entre tecnologia, racismo e capitalismo digital e
refletir sobre caminhos para a descolonizacdo do futuro

digital.
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Se, no século XX, o colonialismo se manifestava pela dominacao territorial e pela
expropriagdo de corpos racializados, no século XXlI, ele assume novas formas, mais sofisticadas e
menos visiveis, mas ndo menos violentas. Essa é a tese central de Colonialismo digital: por uma
critica hacker-fanoniana (Boitempo, 2023), de Deivison Faustino e Walter Lippold, uma obra que
mergulha na intersecdo entre tecnologia, colonialismo e luta antirracista para expor as novas
dindmicas do capitalismo algoritmico. Voltado a pesquisadores, ativistas, desenvolvedores e
intelectuais criticos da tecnologia, o livro propde um olhar radical sobre a forma como o big data, a
mineracdo de dados e o0s sistemas algoritmicos atualizam as antigas estruturas coloniais,
perpetuando hierarquias raciais sob a mascara da inovacgéao tecnoldgica.

Deivison Faustino, professor do Programa de Pds-Graduagédo em Servigco Social e Politicas
Sociais e integrante do Nucleo Reflexos de Palmares da Universidade Federal de Sao Paulo, é um
renomado estudioso do pensamento de Frantz Fanon e das dindmicas do racismo estrutural. Walter
Lippold, membro do Coletivo Fanon, atua como professor na Universidade Federal do Rio Grande
do Sul e investiga as intersecdes entre tecnologia e dominagdo. Juntos, unem esforgos para
reinterpretar o colonialismo sob a o6tica do digital. Dessa andlise, emerge uma constatacéo
inquietante: as estruturas de exploracdo que sustentaram o colonialismo histérico nao
desapareceram, apenas se transmutaram em novas formas de expropriagdo, operando nos fluxos
de dados, na mineracao de informacgdes e no controle algoritmico da vida social.

De acordo com Faustino e Lippold (2023), assim como o colonialismo tradicional impunha
ao colonizado uma posicdo de subalternidade, o colonialismo digital transforma os sujeitos
em objetos de extracdo de valor, mercantilizando sua presenca online, suas interacdes e até sua
identidade. A obra esta organizada em trés partes que delineiam o panorama do colonialismo digital
e as possibilidades de resisténcia.

Na parte |, “O dilema das redes e a atualidade do colonialismo”, os autores revisitam o mito
do deus ex machina, expressao do teatro grego classico que designava a aparicdo subita de uma
divindade mecéanica no palco para resolver, de maneira artificial, os impasses narrativos.
Transportado para o campo da tecnologia, esse conceito € mobilizado por Faustino e Lippold
para desmascarar a crenga na suposta neutralidade dos algoritmos e das infraestruturas digitais. O
gue se apresenta como progresso inevitavel e libertador é, na verdade, um mecanismo sofisticado
de reproducéo de l6gicas coloniais e expropriacédo de dados.

Os autores demonstram que essa visdo fetichizada da tecnologia opera como uma nova
face da ideologia colonial, mascarando a forma como as infraestruturas digitais sdo projetadas e
controladas por interesses econdmicos e politicos especificos. Eles argumentam que o colonialismo
digital ndo é um fendbmeno isolado, mas um processo profundamente enraizado na longa histéria
do imperialismo, que sempre encontrou novos meios para capturar, explorar e subjugar populacdes
e territorios. Dessa vez, o instrumento de dominag¢do ndo é a ocupacéo fisica de terras, mas a

captura invisivel de dados e a gestao algoritmica da vida.
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No desenvolvimento dessa analise, Faustino e Lippold questionam o discurso triunfalista das
big techs, que frequentemente promovem suas inova¢des como se fossem intrinsecamente
benéficas para a humanidade. Essa retdrica ignora o fato de que os modelos algoritmicos, longe de
serem neutros, sdo concebidos dentro de um contexto de poder assimétrico, onde os dados se
tornaram o novo “ouro” do capitalismo digital. As empresas que dominam essa economia ndo
apenas extraem informac¢des dos usuarios, mas também estruturam as préprias condicdes de
circulagédo da informacéo e do conhecimento, consolidando uma nova forma de colonialismo.

Néstor Garcia Canclini (2021), em Cidadéos substituidos por algoritmos, discute como as
nossas opinides e comportamentos, captados por algoritmos, estao subordinados as corporacdes
globalizadas, levando a uma descidadanizacdo radicalizada. Essa perspectiva complementa a
analise de Faustino e Lippold ao evidenciar que, no espaco digital, os cidadaos séo frequentemente
reduzidos a dados, perdendo sua agéncia em prol de interesses corporativos. Além disso, Achille
Mbembe (2018), em Necropolitica, introduz o conceito de necropolitica, onde o poder de ditar quem
pode viver e quem deve morrer se manifesta. Embora Mbembe se refira principalmente a contextos
de violéncia fisica e soberania, essa ideia pode ser estendida ao dominio digital, onde decisdes
algoritmicas podem “matar” identidades e vozes, silenciando narrativas e perpetuando
exclusbes. Assim, o colonialismo digital ndo apenas explora dados, mas também exerce um
controle sobre a visibilidade e a existéncia das subjetividades no ciberespaco.

A ideia de que as tecnologias digitais sdo ferramentas imparciais, livres de viés ou ideologia,
€ desmontada a medida que os autores demonstram como os fluxos de dados seguem padrfes de
dominacdo histérica, onde determinadas populacbes sado sistematicamente invisibilizadas,
exploradas ou controladas. O colonialismo de dados, segundo eles, ndo apenas captura
informacg6es, mas reconfigura subjetividades e impde novas formas de dependéncia tecnolégica.
No contexto da governanca algoritmica, os corpos racializados, ja historicamente alvos da
necropolitica e da vigilancia colonial, passam a ser modelados e disciplinados por sistemas
automatizados que operam sob uma légica extrativista e racializada. Ao revisitar o mito do deus ex
machina, Faustino e Lippold ndo apenas desconstroem a ilusdo da neutralidade tecnolégica, mas
também evidenciam o papel da tecnologia como um instrumento de poder, operando como um novo
mecanismo de dominacao algoritmica global, onde os processos de colonialismo e racismo sao
automatizados e sofisticados sob o verniz da inovacgéao digital.

Na Parte Il, “Colonialismo digital, acumulacéo primitiva de dados e a psicopolitica”, Faustino
e Lippold aprofundam a analise do extrativismo digital, demonstrando como 0os mecanismos de
coleta e processamento de dados seguem uma légica colonial e capitalista de expropriagdo, na qual
sujeitos e territérios sdo transformados em meros insumos para a economia informacional global.
Inspirando-se em Marx e Fanon, 0s autores argumentam que a acumulacdo primitiva de

dados reproduz o0 mesmo modelo de exploracéo do colonialismo histérico: um sistema de captura,
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controle e mercantilizacéo da vida, onde os corpos racializados s&o continuamente explorados, mas
agora sob a aparéncia “imaterial” da digitalizacao.

O conceito de necropolitica algoritmica, um dos eixos centrais do capitulo, evidencia como
as tecnologias digitais, longe de serem ferramentas neutras, sao instrumentos de gestéo da vida e
da morte, operando sob um regime que decide quem tem o direito de existir plenamente no mundo
digital e quem é sistematicamente invisibilizado ou excluido. Aqui, os autores dialogam com Achille
Mbembe para demonstrar que as plataformas algoritmicas, usadas para vigiar, classificar e
punir, reproduzem 0s mMesmoOs mecanismos coloniais que historicamente submeteram corpos
racializados a um regime de controle absoluto.

Faustino e Lippold também desenvolvem a ideia de racializacdo digital, um conceito-chave
gue problematiza como os sistemas de IA validam discrimina¢des estruturais sob um novo formato.
Eles apontam que os algoritmos ndo apenas reproduzem vieses histdricos de exclusdo, mas os
automatizam e os legitimam sob o pretexto da objetividade técnica. Exemplos dessa logica
aparecem nos sistemas de reconhecimento facial, que falham sistematicamente em identificar
pessoas negras e indigenas, nas ferramentas de recrutamento algoritmico que desqualificam
candidatos com base em padrdes racializados, e nos modelos preditivos de policiamento, que
direcionam a vigilancia para comunidades historicamente marginalizadas.

Longe de serem problemas técnicos solucionaveis apenas com “mais dados” ou “melhores
programagbes”, os autores demonstram que essas falhas ndo sdo desvios acidentais,
mas elementos estruturais do colonialismo digital, pois 0s sistemas sao projetados para atender aos
interesses das grandes corporacfes e dos Estados hegemdnicos que os financiam. Dessa forma,
a lA nao é apenas um instrumento de analise ou previsdo, mas um novo territério de disputa politica
e ideoldgica, no qual se decide quem pode ser plenamente reconhecido como sujeito e quem
permanece relegado a condicao de objeto da extracéo algoritmica.

Na parte Ill, “A descolonizacao dos horizontes tecnolégicos”, Faustino e Lippold deslocam a
discussado da denuncia para a acdo, propondo caminhos de resisténcia ao colonialismo digital e a
l6gica de expropriacdo de dados que estrutura as infraestruturas tecnolégicas globais. Se nas partes
anteriores os autores evidenciam como as grandes corporacdes e 0os Estados hegemonicos utilizam
a tecnologia como ferramenta de dominacdo, aqui, eles exploram alternativas que questionam,
subvertem e reapropriam a tecnologia a partir de uma perspectiva critica e emancipatoria.

O conceito central dessa secao € a abordagem hacker-fanoniana, uma proposta tedrica e
pratica que combina a critica anticolonial de Frantz Fanon com o hacktivismo como estratégia de
insurgéncia digital. Para os autores, resistir ao colonialismo digital ndo se limita & denuncia das
injusticas algoritmicas, mas exige ac6es concretas de reapropriacdo e subversdo das
infraestruturas tecnoldgicas. Essa resisténcia envolve desde o desenvolvimento de plataformas

digitais independentes e o fortalecimento da soberania digital de paises do Sul Global, até o
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incentivo a praticas de criptografia, anonimizacdo e protecao de dados pessoais contra a vigilancia
massiva das big techs.

Os autores argumentam que, para romper com a légica colonial imposta pelos algoritmos e
pela extracdo desenfreada de dados, é necessario desenvolver tecnologias que nao apenas
incluam populagbes marginalizadas, mas que sejam construidas a partir de epistemologias
descentralizadas e libertadoras. Isso significa pensar alternativas que néo reproduzam a légica do
capital e da vigilancia, mas que sejam, de fato, instrumentos de autonomia e soberania digital. Eles
discutem, por exemplo, iniciativas de cadigo aberto, infraestruturas digitais
descentralizadas e sistemas de IA comunitarios, como formas de resisténcia ao monopdlio das
grandes corporacdes tecnoldgicas. Eles destacam que a luta contra o colonialismo digital ndo pode
se limitar a critica académica — é preciso transformar a relagdo entre os usuarios e a tecnologia,
promovendo educacdo digital critica e autonomia no desenvolvimento tecnolégico.

Além disso, os autores dialogam com experiéncias histéricas de resisténcia para pensar
como o hacktivismo pode operar como uma atualiza¢éo da luta anticolonial, rompendo com a l6gica
de subjugacao algoritmica. Nesse sentido, a perspectiva hacker-fanoniana sugere que, assim como
Fanon via a revolugcdo como um processo de libertacao total — psicoldgico, politico e material —, a
luta contra o colonialismo digital exige ndo apenas mudancas estruturais nas plataformas e redes
digitais, mas uma nova relacdo com a tecnologia, baseada na emancipagédo e na soberania dos
povos sobre seus proprios dados.

Essa ultima parte do livro, portanto, ndo se limita a um diagnéstico dos problemas do
colonialismo digital, mas oferece uma visao insurgente e pratica, que vé na tecnologia ndo apenas
um espaco de dominagdo, mas também um campo de disputa e resisténcia. O que esta em jogo,
segundo os autores, ndo € apenas a critica ao colonialismo digital, mas a necessidade urgente de
construir novas infraestruturas tecnolégicas que possibilitem um futuro descolonizado e
verdadeiramente democratico.

A originalidade do livro reside em sua apropriacao inovadora do pensamento de Frantz
Fanon para interpretar a era digital. Fanon, em obras como Pele Negra, Mascaras Brancas (1952)
e Os Condenados da Terra (1961), argumentava que o colonialismo ndo apenas explorava
territérios, mas também colonizava subjetividades, impondo aos povos dominados uma identidade
subalterna. Ele demonstrou como a légica colonial racializava os corpos e criava um regime de
desumanizagédo que justificava a exploragdo econémica e politica dos povos nédo brancos.

O que Faustino e Lippold fazem em Colonialismo digital € transportar essa critica para o
universo da tecnologia, mostrando como os algoritmos, as plataformas digitais e os bancos de
dados operam como novos dispositivos coloniais. Assim como o colonizador via o territério nativo
como um espaco de extracao econdmica, as big techs tratam os usuarios das redes como insumos

a serem minerados, mapeados e disciplinados.
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A relacdo entre Fanon e a obra é ainda mais evidente na formulacdo do conceito
de racializacéo digital. Se, para Fanon, o colonialismo tradicional n&o poderia existir sem o racismo,
Faustino e Lippold demonstram que o colonialismo digital reproduz essa mesma logica no nivel
algoritmico.

A IA, ao invés de ser uma ferramenta emancipada, torna-se um mecanismo que reforca
estereltipos raciais e institui novas formas de vigilancia e exclusao. Isso se manifesta, por exemplo,
nos sistemas de reconhecimento facial que discriminam pessoas negras, nos modelos de machine
learning treinados com bases de dados enviesadas e nas formas como plataformas digitais
determinam quais vozes sdo amplificadas e quais séo silenciadas.

A partir dessa leitura hacker-fanoniana, os autores questionam: se 0s algoritmos estéo
programando o futuro, quem esta programando os algoritmos?

Colonialismo digital: por uma critica hacker-fanoniana é essencial para quem estuda
tecnologia, colonialismo e capitalismo digital. A obra questiona a suposta neutralidade da 1A e
discute o papel social da tecnologia. Indicado para pesquisadores de linguistica aplicada critica,
humanidades digitais, ativistas da privacidade, desenvolvedores e académicos das ciéncias sociais
e tecnoldgicas, o livro combina rigor tedrico e critica politica. No entanto, poderia aprofundar
solucdes tecnoldgicas alternativas, apresentando exemplos concretos de iniciativas fora do dominio
das big techs.

O que Faustino e Lippold nos mostram é que o colonialismo digital ndo é uma metéafora, mas
um fendmeno concreto. O que esta em jogo ndo é apenas a exploracdo de dados, mas o préoprio
destino da subjetividade na era da IA. Se Fanon dizia que ndo ha colonialismo sem racismo, os
autores nos mostram que nao ha IA sem colonialismo — pelo menos nao enquanto as infraestruturas
digitais permanecerem nas maos das grandes corporacdes tecnoldgicas. Ao reivindicar uma critica
hacker-fanoniana, o livro nos desafia a repensar a tecnologia ndo como um instrumento de
dominacado, mas como um territorio de luta e resisténcia. A questado central é: se a tecnologia € um
espaco de dominacao, ela pode ser também um espaco de libertacdo? A resposta dos autores é

clara: sim, mas apenas se a descolonizarmos antes que ela nos colonize por completo.
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