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RESUMO

A Internet das Coisas (loT) vem se popularizando no cotidiano nos ultimos anos,
principalmente através de dispositivos domésticos. Diante disso, a presente
pesquisa tem como principal objetivo, realizar uma andlise reflexiva sobre
possiveis impactos da loT, levantando questionamentos acerca das mudangas
que ela pode promover na sociedade, como o acesso e seguranga de dados e a
vigilancia sobre o usudrio. A metodologia da pesquisa se divide em dois
momentos, sendo o primeiro um levantamento de conceitos e possiveis
caminhos para a loT e sua relagdo com os usuadrios, e em segundo, é realizada a
andlise comentada da pega ficcional “Atendimento Automatico ao cliente”, da
série Love, Death and Robots. O uso de analise de cenario representacional da
série, permite o desdobramento de questionamentos sobre loT no cotidiano, e
auxilia no debate a preservacdo de dados e responsabilidade de empresas e

desenvolvedores na area de tecnologia.
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The Internet of Things (IoT) has been gaining popularity in daily life in recent
years, mainly through household devices. In this context, the main objective of
this research is to conduct a reflective analysis of the possible impacts of loT,
raising questions about the changes it may bring to society, such as data access
and security and user surveillance. The research methodology is divided into two
stages: the first involves gathering concepts and exploring potential paths for loT
and its relationship with users; the second consists of a commented analysis of
the fictional piece 'Automated Customer Service' from the series Love, Death
and Robots. The use of representational scenario analysis from the series allows
for the unfolding of questions about IoT in everyday life and aids in the debate
about data preservation and the responsibility of companies and developers in

the field of technology.
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1. Introducao

O campo cientifico da Internet das Coisas (IoT) é um objeto de estudo na area da computagdo em
permanente expansdao. Mesmo aspectos simples, como a definicdo de loT e seus diversos campos de
atuagdo, sdo tematicas amplamente debatidas. Para Magrani (2018, p. 20), apesar de haver diferentes
abordagens para loT, essa ambivaléncia de definicdes ndao compromete o estudo e exploracao desse

campo, ao contrario, permite uma diversificacdo de abordagens e possibilidades de atuacao.

E observado que algumas definicdes de loT se aproximam de conceitos ja consolidados na area da
computacdo, intercruzando elementos de comunicag¢ao entre dispositivos com o usudrio, como, por
exemplo, a Inteligéncia Artificial (1A). Luger (2013) aborda IA como um ramo da Ciéncias da Computagdo

com enfoque na automagdo do comportamento inteligente.

Muito semelhante, porém mais especifico a infraestrutura de comunicagdo, Magrani (2018) indica
que loT pode ser entendido como um conjunto de protocolos de comunicagdo pautados, também, em
automacdo. Magrani (2018) discute protocolo de comunicagdo no contexto das redes de computadores,
no sentido das maquinas se conectarem. Tais protocolos devem garantir que os dispositivos "conversem"

entre si e com a internet.

Arbix (2024, p.10) destaca que, com o lancamento comercial das IA’s generativas em 2023, o
potencial de uso e aplica¢cdo dessa ferramenta tecnoldgica se expandiu em niveis ainda ndo calculados,
ultrapassando aspectos tedricos de comunicacdo e codigos de programacado. “A ascensdao dos modelos
generativos, apds o lancamento publico de sua versao 3.5 pela OpenAl, empresa sediada na Califérnia
(Estados Unidos), representou um ponto de inflexdo na trajetéria da IA e abriu amplas avenidas para a
pesquisa” nas mais diversas dreas do conhecimento. Alguns dispositivos de |oT passaram a ser também

dotados de inteligéncia artificial, abrindo novas frentes de estudo para este tema.

O que também pode ser estendido ao campo de loT, “A Internet das Coisas vai muito além de uma
ideia bdsica sobre automatizacao [...] € necessario um ambiente favoravel ao acesso de um nimero cada
vez maior de dispositivos, pois havera uma progressiva automatiza¢do de setores inteiros da economia e

da vida social com base na comunicagdo maquina-maquina.” Kikuchi et al. (2022 p.121). Todavia, mesmo
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diante dessa progressdo recente e de grandes avangos nesse campo do conhecimento de loT, é
indispensavel destacar a presenca do usuario nessa cadeia de funcionamento. Posto que a comunicac¢do

é um elemento basico a esses dispositivos, o usuario que da sentido aos projetos de loT.

Diante disso, o presente trabalho tem como principal objetivo realizar uma andlise reflexiva sobre
possiveis impactos da loT no cotidiano, tendo o episddio “Atendimento Automatico ao Cliente”, da série
Love, Death and Robots, como cenario representacional. Para tal, é proposta uma apresentacdo de
conceito de loT, sob a perspectiva de sua presenga no cotidiano dos usudrios e a compreensao de seus

possiveis impactos.

S3o evocados diferentes aspectos da tecnologia em questdao e como ela pode afetar a forma que as
pessoas se comunicam, se relacionam e se identificam na sociedade. A questdo articula a compreensao
das implicagdes éticas, morais e politicas da loT e como ela pode gerar conflitos, dilemas e desafios para
os individuos e grupos sociais quando seus impactos ndo sdo discutidos pelos desenvolvedores e corpo

técnico por tras de tais tecnologias.

Em virtude do debate acerca de IoT ser recente, suas consequéncias e previsées para o futuro, ndo
se apresentam suficientemente claras para uma avaliacdo de seu impacto de maneira determinista.
Dessa forma, a analise de cendrios representacionais se mostra como uma alternativa metodoldgica para
embasar discussdes sobre o tema. Esta abordagem metodoldgica permite levantar possiveis implicagdes
tecnoldgicas, éticas e sociais da loT, incluindo a identificacdo de funcionalidades que poderiam ser Uteis

ou prejudiciais.

O presente artigo se divide em quatro momentos. O primeiro consiste na Revisdo de Literatura, onde
serdo apresentados temas pertinentes a discussdo, tais como: definicdes e conceitos, o impacto social da
loT e a prote¢do de dados e a Internet das Coisas (IoT). Em segundo momento, de Materiais e Métodos,
onde é expressa a metodologia utilizada para elaboracdo desta pesquisa. Em conseguinte, sdo
apresentados os Resultados e discussdes, onde é descrita a analise do episddio: Servico de Atendimento
ao Cliente e sua relagdo com os temas abordados para debate até entdo. Por fim, a conclusao do trabalho

retoma os questionamentos que norteiam essa pesquisa e concatenando a analise do episédio.
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2. Revisao da literatura

2.1. Internet das Coisas (loT)

A definicao de Internet das Coisas (loT) é multidisciplinar e estd interligada a diversas areas de
conhecimento e postulados ja existentes, um exemplo esta na sua ligacdo com o conceito de Ubiquidade.
Esta por sua vez, por definicdo, é o que permite a conexao de softwares com os seres humanos em seu
dia a dia, sendo uma das principais caracteristica dos sistemas de loT, definida pela integragdo das
tecnologias no cotidiano de forma onipresente;

Ubiquidade, computagdo pervasiva, ambiente inteligente e internet das coisas sao
conceitos praticamente idénticos. Ubiquidade é a continua otimizagdo e promogao de

processos sociais e econOmicos por inumeros microprocessadores e sensores
integrados ao ambiente. (Friedwald, Michael; Raabe, Oliver, 2011, apud Mancini, 2020,

p.6)

No tocante aos aspectos comunicacionais dessa tecnologia é importante destacar a Interacao
humano-computador. Abordada por Barbosa et al. (2021), ela se preocupa com a presenga do usudrio
dentro das dinamicas e processos computacionais. Nesse sentido, IHC se relaciona com os conceitos e
defini¢Oes ja discutidos nesta secdo acerca de loT. Esta forma de interagdao entre humanos e maquinas
também indica o aumento da comunicac¢do entre sistemas digitais inteligentes na internet, conhecido
como M2M, ou do inglés, machine-to-machine, termo designado para definir e estudar a comunicacdo
entre maquinas (Magrani, 2018 p.11).

ETSI oneM2m - Comunicagdo maquina-mdaquina é a comunicagdo entre duas ou mais
entidades que ndo precisam necessariamente de uma intervengdo humana direta. Os
servicos M2M pretendem automatizar o processo de decisdo e comunicagdo. (Mancini,
2020).

Dentro dessa nova integracao, sem barreiras de dispositivos e sensores interconectados através de
uma rede de compartilhamento e processamento de dados, é possivel perceber a crescente aplicagdo da

loT nos mais diversos contextos e campos da economia (Kikuchi et al., 2022 p.122). Dessa forma, ha a
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aplicacdo em grande escala de tecnologias autdbnomas, dotadas de Inteligéncias Artificiais (IA), operando
através das diversas unidades em conjunto. Ndo havendo muitas vezes a necessidade da intervengao
humana nesse processo que tem como propdsito automatizar a tomada de decisdo e comunicacdo entre
os préprios dispositivos (Mancini, 2020).
E a progressiva automatizagdo de setores inteiros da economia e da vida social com
base na comunicagdo maquina-maquina: logistica, agricultura, transporte de pessoas,
salde, produgdo industrial e muitos outros. Para isso, é necessario um ambiente
favordvel ao acesso de um nimero cada vez maior de dispositivos. (Martinhdo, 2018,
Apud Mancini, 2020)

Muitos conceitos se relacionam, por meio do didlogo de caracteristicas inerentes a existéncia da
Internet das Coisas (loT). Havendo assim, variadas defini¢cGes tedricas sobre o que é loT e seus diferentes
modos de aplicagdo e funcionalidades de uso. Kikuchi et al. (2022 p.122), destacam cinco tdpicos
fundamentais a compreensdo da aplicacdo e uso de loT: 1 - Comunicac¢do sem fio; 2 - Arquitetura de
sistemas embarcados; 3 - Gestao de energia; 4 - Computacdo na nuvem e 5 - Programacado paralela,
distribuida e de tempo real. Esses elementos permitem a aplicacdo da loT em diferentes escalas e
possibilidades de atuagdo, que vdo desde o seu uso a nivel doméstico, como por exemplo, Assistentes
virtuais, eletrodomésticos com controle remoto através de sistemas virtuais e interconectados, sistemas
de monitoramento residencial, entre outros. Mas também é possivel encontrar essa tecnologia no
ambiente corporativo, industrial até mesmo em grande escala como é o caso das Smart Cities, as cidades

inteligentes.

Silva (2018, p.3) declara que “A referéncia em “tudo” estar ligado ou conectado”, que anteriormente
podia ser ligada tdo somente a sistemas mais complexos, como armazenamentos de dados em BigData,
sistemas embarcados e computagdo nas nuvens, agora podia ser visto em sistemas domésticos por meio
do uso de loT. Silva (2018) descreve o exemplo da geladeira inteligente, que permite através de um visor
nela ou aplicativo no celular, preencher uma lista de seu abastecimento, e a medida que produtos sdo
retirados, ela pode de forma instantanea, atualizar a lista para o usuario. Além disso é possivel citar robds

aspiradores de pd, com mapeamento residencial e programacao diaria, de limpeza. Ou mesmo sistemas
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de monitoramento remoto, que programados, ligam eletrodomésticos, desligam luzes, e realizam

diversas atividades ao alcance de poucos cliques na tela do celular.

Os sistemas domésticos e as cidades inteligentes sdo a possibilidade de uso de lIoT mais préximas do
interesse deste estudo, que investiga a implementac¢do de loT em pequena e larga escala e com impacto
direto sobre o cotidiano de diversos usudrios. Giffinger et al. (2007 p.175), apud Magrani (2018), definem
as cidades inteligentes, como um meio digital onde um complexo ecossistema de multiplos agentes,
equipados com sensores capazes de oferecer, através do processamento de todas as informacoes
coletadas pela rede de sensores, os melhores servicos a todo momento na escala da cidade. O
monitoramento do trafego para melhorar a mobilidade urbana, configura-se como um exemplo. Esse

III

Smart World permite que a computacdo se torne “invisivel” aos olhos do usuario, por meio da relagdo

entre homem e maquina (Mancini, 2018).

2.2. Mudangas socias e a loT

Para compreender as mudancas sociais promovidas com o surgimento da loT, e analisar as relagdes
humanas e como elas sdo impactadas por essa tecnologia, antes é necessario entender qual seu papel no
cenario contemporaneo. Lopes Silva e Silva (2024, p.100) contextualizam o presente momento, como “o
fim do século da tecnologia” ao passo que destacam que a tecnologia como era conhecida ao final do
século XX, ndo se apresenta mais sob o carater de inovacgao, pelo contrario, ela é presente como elemento
do cotidiano, indissociada das demandas do dia a dia.

[...] sugere que a tecnologia ndo é mais vista como algo novo e revolucionario, mas sim
como uma parte integral e essencial da vida cotidiana. Essa ideia implica que a

7

tecnologia ndo é mais vista como um fenémeno isolado, mas como algo que esta
completamente entrelagado com todas as esferas da existéncia humana, desde o
trabalho até as relagGes sociais. Lopes Silva e Silva (2024, p.100)
Nesse sentido os autores debatem sobre a relacdo que a sociedade constréi com a tecnologia ao
longo dos anos, destacando o século XX, onde “Nasce o século da tecnologia.”(Lopes Silva e Silva, 2024,

p.103). Nesse ponto é valido ressaltar a articulagdo entre, ciéncia, inovacdo e design, como elementos
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fundamentais aos avangos tecnoldgicos. Diante desse cenario, é possivel observar a transicdo na forma
como a sociedade se relaciona com a tecnologia como um todo, seja de usuario com usudrio, de usuario
com maquina ou de maquina com maquina, Lopes Silva e Silva (2024, p.104) destacam esse fenémeno
por meio da comparagao entre comunicagao massiva e pés-massiva:
Para entender melhor ambas, define-se: - Comunicagdes massivas: controlam o fluxo
dainformagdo, instituindo e alimentando um Unico publico (massa), e sdo, em maioria,
concessao do Estado; - Comunicagbes pds-massivas: o fluxo é descentralizado, em uma
rede heterogénea, sem centro, de emissdo sem controle, e ndo sdo, em maioria,
concessao do Estado. Em termos gerais, é possivel entender, paralelamente, uma
alusdo das comunicagBes massivas as interfaces de comunicagdo analdgicas, e uma
alusdo das comunicagdes pos-passivas as interfaces de comunicagdo digitais. Assim,
ha uma transi¢ao do processo analdgico para o processo digital.

De modo que o século XX é marcado por inovagGes tecnolégicas, mas sobretudo pela transicao da
passividade, para a participacdo ativa do usuario na cadeia de elaboragao e consumo de tecnologia. Lopes
Silva e Silva (2024, p. 106) destacam ainda o recorte temporal da pandemia, a ser considerado como um
marco no inicio do século XXI, como um fator catalisador da digitalizacdo do mundo fisico.

A adogdo massiva do isolamento social como medida preventiva levou milhdes de
pessoas a se relacionar com o mundo apenas a partir do meio digital, restritas em suas
casas. Também levou milhGes de empresas, que estavam em graus diferentes do
processo de digitalizacdo que acontecia no século da tecnologia, a implementarem-no
de um dia para outro. Governos passaram a ter de adaptar seus 6rgdos publicos e
comunicar diretrizes pelo digital. PopulagGes inteiras passam, entdo, por um processo
de insergdo digital enquanto estdo sensibilizadas pela crise, pelo luto e isolamento.

Defronte a essa nova e intensa realidade os autores retomam o questionamento do inicio de seu
artigo e assevera “Em sintese, o “fim do século da tecnologia” nao significa supor o fim da produgdo de
know-how, ou de inovagGes sociais a partir de seu uso em interfaces. Significa um potencial de
guestionamento e quebra de ilusGes, particularmente no espaco digital.” De modo que, os autores
destacam a mudanca de comportamento do usudrio como parte integrante dos processos de tecnologia
e seus beneficios nessa ubiquidade. Além de expressar o contraponto e quebra da ilusdo da tecnologia

como meio de progresso, mas sim, como meio de comercializacdo e produto capital “Ele compreende o

escancaramento das mazelas provocadas pela crise do uso massivo das tecnologias digitais, que em vez
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de nos salvar, mais uma vez se mostrou capturada pelo sistema econémico vigente e empregada como

aparato de exploracdo.” (Lopes Silva e Silva, 2024, p. 111)

Uma sociedade ubiqua pode usufruir de diversos beneficios para aqueles que nela vivem, um deles
esta relacionado a possibilidade de acesso a diversos tipos de dispositivos tecnolégicos integrados em
um sé lugar, tornando o uso pratico (Magrani, 2018 p. 91). Inimeros beneficios sociais tendem a advir
do uso da Internet das Coisas (loT) integrada aos sistemas digitais.

A expansdo e o aperfeicoamento da internet das coisas nos trazem diversos beneficios,
tais como as facilidades em ter todas as nossas informacgGes conectadas umas as outras,
nos dando pronto acesso aos servigos de que necessitamos e nos proporcionando mais
comodidade. (Magrani, 2018 p. 91)

E notdrio, portanto, que Tecnologias Digitais da Informac3do e Comunicacdo (TDICs) estdo cada vez
mais integradas, facilitando a comunicagdo através da hiperconectividade, uma das principais propostas
da Internet das Coisas (loT) (Magrani, 2018). Em contrapartida, Simone Barbosa et al. (2021) elabora uma
reflexdao acerca do uso das tecnologias digitais, onde propde que um sistema ser integrado e hiper

conectado nem sempre é desejavel e bom, ela exemplifica com um cendrio ficticio:

Por exemplo, enquanto Jodo faz sua caminhada matinal (onde e quando), ele esta
acessivel (como) através de seu smartphone para receber noticias de casa (o que),
como a noticia de que ele precisa comprar algo antes de voltar ou que seu filho esta
passando mal (por que). Entretanto, esse mesmo dispositivo permite receber
telefonemas sobre algo do trabalho no meio da caminhada, trazendo questdes
profissionais para um momento de exercicio fisico e relaxamento, fora do horario de
expediente de trabalho. (Barbosa et al. 2021 p. 07)
Partindo do cenario articulado por Barbosa et al. (2021), é notdrio que os impactos sociais da loT
sdo positivos ao mesmo ponto que também podem ser negativos, uma vez que, por estar conectado
durante a caminhada matinal, Jodo pode estar atento ao seu filho sem deixar de cuidar do seu bem estar,

mas, da mesma forma, acaba estando atento também ao seu trabalho, fazendo com que o mesmo nao

descanse e acabe produzindo muito além do que deveria.

Ainda seguindo o raciocinio de Barbosa et al. (2021), também é proposto que grande parte da

responsabilidade dos impactos sociais da loT estda em quem desenvolve as tecnologias, os quais muitas
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vezes ndo estdo conscientes da maneira que o produto gerado chegara até o publico que o consome.
Nesta mesma pauta, Magrani (2018) destaca que em relagdo a seguranca de dados dos usuarios, pouco
foi-se discutido, uma vez que ndo hda consenso entre esse conceito mesmo dentro da comunidade dos
proprios desenvolvedores.
Diante disso, quem projeta e desenvolve tecnologias digitais deve estar ciente de que
o resultado do seu trabalho vai modificar a vida de muitas pessoas (inclusive a sua
prépria) de forma previsivel e imprevisivel. Sempre que possivel, devemos tentar
prever essas modificagcdes e encaminha-las da melhor forma que pudermos. (Barbosa
et al. 2021)

Assim, sistemas digitais interconectados desenvolvidos por pessoas que ndo pensam em como seu
produto chegard para o usudrio tendem a acarretar em impactos negativos. Ainda para Simone et al.
(2021), quem desenvolve tecnologias digitais deve sempre se perguntar como aquele sistema deve
chegar para o usuario. A medida que Lopes Silva e Silva (2024, p. 110) se aprofundam ainda nesse ponto
e discutem o proprio Design e sua responsabilidade destacando:

O design da a¢do. E aintengdo de agdo. Ao se deparar com um novo individuo vivendo
um periodo distinto, o design precisa refletir quais intengbes das interfaces que
precisardo atender a esse individuo, particularmente quando sua caracteristica, nessa
ruptura, é a de questionar essas intengdes — e a entender a interface, ndo apenas a
tecnologia.

Posto isso, o desenvolvedor diante do compromisso com a sociedade e impacto das tecnologias,
deve reconhecer e promover criticas ao seu produto, Lopes Silva e Silva (2024, p. 110) sugerem “Neste
cenario, ainda é possivel analisar abordagens que vao na contramao do século da tecnologia, como
possiveis abordagens para apds a pandemia, que ndao entreguem velocidade, instantaneidade, pds-

massividade, personalizagdo a troco de violéncias desapercebidas.”

2.3. A protecao de dados e a Internet das Coisas (loT)

A comunicacdo e armazenamento de dados sdo elementos fundamentais aos protocolos de

automatizacdo presentes, tanto nos sistemas de IA, quanto loT. Visto que, a comunicacdo constante
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entre usuario, softwares e resposta légica é construida fundamentada em uma base consolidada de
dados armazenados (Luger, 2013). Todavia, justo no elemento de vital funcionamento desses sistemas é
presente uma fragilidade legal do usuario. A coleta, armazenamento, tratamento e descarte de dados do
usudrio consistem em um processo rigoroso legalmente “A utilizagdo, divulgagdo, armazenamento e
dominio de informacgGes de usudrios por empresas privadas ao longo dos ultimos anos suscitou inumeras
discussdes, entre profissionais da area do direito, comunicacdo e tecnologia.” (Silveira; Lima; Souza, 2023,

p. 197).

Casos de vazamentos, venda e manipulacdo de dados de usuarios para fins diversos se
popularizaram ao longo dos ultimos anos. A deteccdo dessas fragilidades por meio de plataformas digitais
e servicos on-line desencadearam o desenvolvimento de normas e regulamentagdes legais para
segurancga e garantia de privacidade dos usuarios, como apontam Silveira; Lima e Souza (2023, p. 198).
Silva (2018, p.8) destaca que os problemas na seguranca de dados dos sistemas de loT estdo
fundamentados na divergéncia de conceitos que existem entre Seguranca x privacidade:

Existe uma diferenga nos conceitos de privacidade e seguranca, apesar de em alguns
pontos os dois estarem interligados. A privacidade se refere as “limitagdes de acesso
de outros a um individuo”. A engenharia de seguranga segundo Ross Anderson, se
refere a “construgdo de sistemas confidveis ante a malicia, erros e o acaso”. Entende-
se, também, por seguranga como os mecanismos utilizados para se preservar o bem
estar social. Ha, porém, um conflito quando solu¢Ges motivadas pelo bem estar social
vao contra a privacidade dos individuos. Isso acontece no universo de Tl como um todo,
nado apenas em se tratando de IdC. (Silva, 2018, p.8)

No Brasil, a responsabilidade de regulacdo dessas circunstancias fica a cargo da Lei Geral de Protecao
de Dados n? 13.709/18, que foi reconhecida como direito fundamental, em fevereiro de 2022, sob a
Emenda Constitucional n? 115/2022. Com foco na transparéncia de dados, a lei se debruca a clareza na
informacdo ao usudrio dos procedimentos a serem realizados com os dados pessoais dele, conforme
destacam Silveira, Lima e Souza (2024, p. 198):

Os pilares que estruturam a Lei brasileira se concentram fundamentalmente em 3

aspectos: Consentimento, Autoridade Nacional de Prote¢do de Dados e
Responsabilidade da instituicdo detentora do dado. De maneira breve, a Lei se atém de
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forma mais enfatica a transparéncia no momento de coleta, identificando os dados
cedidos, intengdo com essas informacgdes e descarte.

A protecao de dados pessoais no meio digital se cruza com as questdes de loT, principalmente, no
tocante a vastidao de acesso a informagdes por meio destes sistemas. A proximidade de softwares, e
aparelhos que utilizam IoT, com a dindamica didria dos usudrios tem sido cada vez mais comum. Como
afirma Kikuchi et al. (2022 p.124) “Com a grande quantidade de informacgdes que sdo coletadas através
dos dispositivos da loT, pode-se compreender padrdoes de comportamento de usuarios com o
consentimento do mesmo para o uso de suas informacgdes, pois sdao consideradas de propriedades

pessoais”.

Silva (2018) destaca dois elementos fundamentais a grande maioria dos sistemas de loT, que ao
primeiro momento parecem informag¢des simples, mas na verdade descortinam fragilidades na
privacidade do usudrio, sdo eles a Identificacgdo e o Rastreamento de localizagdo. No tocante a
Identificacdo, a autora destaca que o ideal seria o acesso de forma anénima a diversas plataformas, ou a
garantia de privacidade dessas informacdes, contudo a prdopria hiperconectividade e a necessidade de
dados auxiliares, até mesmo para personalizagdo, demandam a identificagdo do usuario. Silva (2018)
alerta “Por exemplo, as cameras de vigilancia tém sido utilizadas em aplicacbes que vdo além de
seguranca e podem ser integradas a aplicacOes de deteccao facial para identificacdo. Outro exemplo é o
reconhecimento por voz e fingerprinting.” De modo que, diversos sistemas, plataformas e dispositivos

possuem acesso a dados pessoais sensiveis dos usuarios, como identificacao facial e voz.

O rastreamento e localizagdo em tempo real é um recurso amplamente utilizado por diversos
sistemas, podendo ser realizado por GPS ou andlise de trafego pelo cruzamento de dados de Internet ou
torres telefonicas. Segundo Silva (2018) no caso dos sistemas loT esse requisito é agravado, visto que em
um aparelho celular, por exemplo, caso algum aplicativo deseje rastrear seus dados de localizagdo em
tempo real, vocé é notificado, permitindo ou ndo essa concessao, ja no caso dos sistemas loT isso ocorre
de maneira passiva. No momento do cadastro para acessar aquele dispositivo, diversos termos sao
aceitos, e dificilmente serdo novamente questionados ao usuario. Diante disso, a coleta de informacdes

se torna muito mais constante, precisa e silenciosa.
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Como exemplo disso é possivel citar as assistentes virtuais, que auxiliam na gestdo das residéncias e
agenda pessoal. Podem funcionar a partir de comando de voz e se conectar a outros eletrodomésticos e
sistemas da residéncia. A assistente virtual, pode ter acesso a informacgdes pessoais e sensiveis, como a
voz, rotina, horarios, localizagao, enderegos, padrdes de consumo e de comportamento do usudrio.
Sendo assim, é fundamental que a empresa responsavel pela venda desses sistemas promova a gestao

responsavel dos dados de seus usudrios.

Silva (2018) destaca ainda cerca de 10 desafios de seguranca no tocante a loT: 1 - Interfaces Web
Inseguras; 2 - Autenticacdao e Autorizacao Insuficientes; 3 - Servicos de Rede Inseguros; 4 - Falta de
Criptografia no Transporte; 5 — Privacidade; 6 - Interfaces de Nuvem Inseguras; 7 - Interfaces Mdveis
Inseguras; 8 - Configurabilidade de Seguranca Insuficiente; 9 - Softwares e Firmwares Inseguros e por fim,
10 - Seguranca Fisica Fraca. Diante do levantamento apresentado por Silva (2018), foi possivel observar
que diversos problemas advém do préprio desenho dos sistemas e interfaces propostos pelos Designers
e Desenvolvedores, que apresentam pouca seguranga, com interfaces que ndo demonstram cuidados
com criptografia, dupla verificacdo de informacdo e configuracbes de rede de facil acesso.
Desmonstrando a responsabilidade dos profissionais da drea na execugao de interfaces e sistemas que
oferecam maior segurancga aos usuarios. Além disso a autora sinaliza problemas no armazenamento em
Nuvem inseguro e no trafego e transferéncia e sincronizagdo de informagGes de forma insegura, que

orbitam na responsabilidade da empresa desenvolvedora do produto.

Diante disso fica evidenciado os riscos a seguranca e privacidade de dados com o uso indiscriminado
e desinformado de dispositivos e sistemas loT. Entretanto vale ressaltar que as problemdticas observadas
nao se debrucam sobre este, ou aquele produto em especifico, e podem ser observadas, ou hdo em um
determinado dispositivo, mas apontam um alerta para critérios especificos do uso desta tecnologia. Vale
ressaltar ainda os esforcos em fiscalizacdo e regulamentacdo do tratamento de dados por empresas
privadas, que a LGPD enfrenta, dentre eles o desinteresse, por parte do mercado privado e a

desinformacgdo da importancia dos dados pessoais, por parte dos usudrios.

Conforme cita Magrani (2018, p.16), “a seguranca de dados e privacidade dos usuarios é

M-~

fundamental na expansdo da Internet das Coisas”. Segundo Silveira, Lima e Souza (2023, p. 199)
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necessario a aten¢do a essa situagao e rigor quanto a seguranga de dados “Assim, promover o debate
sobre o assunto consiste em um combate a desinformagdo e desinteresse da esfera empresarial,

trazendo a luz a importancia da garantia deste direito.”

3. Métodos e materiais

A presente pesquisa possui uma abordagem Qualitativa, de cunho Exploratério e Descritiva. No que
tange o Exploratédrio, se debrucou sobre o conceito de loT, tendo como material de andlise textos que
apresentam sua definicdo e fatores relacionados. A pesquisa toma como material de analise as obras “A
internet das coisas” de Eduardo Magrani (2018), “Interagdo Humano-Computador e Experiéncia do
Usudrio” de Simone Barbosa et al. (2021), "Internet das Coisas: Histéria, Conceitos, Aplica¢cdes e

Desafios", de Monica Mancini (2018) e “loT - Internet das Coisas” de Alissa Yukari Kikuchi et al. (2021).

Nesse primeiro momento, buscou-se como forma de explorar a presenca de l1oT no cotidiano e suas
perspectivas e interpretagdes sociais, a observagdo de um cenario representacional. A escolha de uma
producdo audiovisual midiatica foi considerada em virtude do préprio objetivo desse meio de midia, que
visa se conectar e/ou representar a realidade do espectador. Sendo assim, uma percepc¢do que servia a

anadlise da presente pesquisa.

Diversas obras cinematograficas se utilizam da presenca de dispositivos digitais na rotina, desde:
2001: Uma Odisseia no Espacgo (1968), Blade Runner e suas sequéncias (192)(2017), A.l.: Inteligéncia
Artificial (2001), Matrix e suas sequéncias (1999)(2003)(202), e tantos outros. Porém suas abordagens
ainda estavam longe da escala do cotidiano aqui almejado. Outro considerado foi Wall - E (2008) visto
gue representava praticas cotidianas e sua relagdo com dispositivos tecnolégicos. Contudo, foi observado
gue a obra deveria ter um foco no propédsito especifico de estudo levantado ao longo da pesquisa,
evitando assim, obras que abordassem tramas paralelas complexas e de diferentes conceitos, pois isto

enfraqueceria a construcdo da andlise e relagdo com a pesquisa.
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Para melhorar o foco do estudo, optou-se por explorar uma série relacionada ao tema de tecnologia
diretamente, e assim, foi selecionada a séria Love, Death & Robots que retrata esse tema de forma
caricaturada. Ela descortina problemas que tocam desenvolvedores e usuarios, de forma extrapolada,
jocosa, mas que tocam debates recentes acerca de inovagao e tecnologia. Diante disso, a decisdo seguinte
consistiu em selecionar um episddio o mais préximo possivel do cotidiano e que tocasse a tematica de
loT em especifico, portanto, foi selecionado o episddio “Atendimento Automatico ao Cliente”. O episddio
selecionado, por sua vez, aborda problematicas atuais que permeiam o mercado de loT de uso doméstico,

como acesso a informacgdes pessoais, conectividade e falhas de privacidade do usuario.

O segundo momento da pesquisa, de carater descritivo, propde uma descricao e reflexdo do cendrio
ficticio critico do episddio selecionado: Atendimento Automatico ao Cliente, da série Love, Death &
Robots. Dando seguimento a perspectiva abordada na producdo e ponderando a forma como a coleta e
analise de dados interfere na vida particular e os riscos a integridade fisica e mental do usudrio, entre

outros aspectos que serao discutidos ao longo desta pesquisa.

Mediante a revisdo tedrica realizada a partir da pesquisa bibliografica, e descricdo e analise do
episodio da referida série, o texto qualitativamente propde reflexdes e criticas ao cenario vivenciado

pelos usudrios de 10T no cotidiano. Seus reflexos e possibilidades para uma maior seguranca de dados.

4. Resultados e discussao

A série Love, Death & Robots, aborda diversas tematicas que intercruzam tecnologia e aspectos
sociais. Recorrentemente, a série toca questdes acerca do impacto do machine-to-machine (M2M) no
cotidiano. Como uma série antoldgica, cada episédio aborda questdes individuais, com narrativas
profundas e singulares. Neste trabalho, serdo sintetizadas as informacGes apenas ao que se refere acerca
do episddio “Atendimento Automatico ao Cliente”, em que sdo abordados os cendrios e tematicas que

se referem aos impactos da Internet das Coisas (loT) nas questdes sociais.

A analise se debrucou sobre o contexto, a construcdo da narrativa, problema central a ser

desenvolvido pelos personagens e por fim a reflexdao quanto aos temas abordados até aqui. Inicialmente,
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é ilustrado o ambiente urbano completamente digitalizado, um verdadeiro ecossistema digital ubiquo
hiper conectado, se estendendo da escala da cidade, ao nivel doméstico. Nesse contexto, até as minimas
tarefas de casa sdo realizadas por sistemas digitais inteligentes conectados em rede, desenvolvidos e

manipulados pela empresa VacuuBot (Figura 01).

FIGURA 1 — Rob6 da empresa VacuuBot passeando com cachorro.

Fonte: Atendimento Automatico ao Cliente, Netflix, 2021.

Para Magrini (2018, p. 69), “o verdadeiro sentido da internet das coisas, sao [...] objetos fisicos |[...]
gue sdo envelopados por uma camada digital [...]. E isso vai de uma lampada, uma fechadura até uma
turbina e um veiculo inteiro”. Seguindo o raciocinio de Magrani (2018), o ambiente do episéddio citado, a
Internet das Coisas (loT) estda bem inserida, tanto na escala de uma lampada, que seriam as maquinas
com servigos domésticos, quanto como em uma escala maior, como em motores de veiculos. Isto ocorre
em virtude da hiper conectividade entre os rob0s e seus sistemas de dados, que nesse universo se

apresenta com uma vasta rede de atuagao.

A presenga marcante da loT na mesma escala representada no episddio parece ainda distante da
atual realidade, todavia a existéncia de carros com sistema de automatizacao para direcdao, como o Tesla
Full Self-Driving (FSD) tem apresentado uma crescente no mercado (Trevisan, 2024). Nesse sentido,
mediante o decorrer da analise do episddio, o presente texto busca explorar de que maneira a ficgdo se
aproxima da realidade do cendrio ficcional de uso da Internet das coisas (loT) exposto no episédio e suas

implicagdes.
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Uma discussdo posta em pauta ao decorrer do episddio, é a maneira pela qual a empresa VacuuBot
se dispdem a auxiliar o usudrio em casos de defeito ou erros durante a execucao das tarefas. Assim, é
acompanhada a narrativa de uma senhora com seu aspirador de pé inteligente que, ao realizar uma
atitude programada em seu sistema, desagrada a sua proprietaria, que mudou de ideia quanto a a¢do do
robd. Se tratava de um porta-retratos que a ela desejava deixar levemente inclinado, mas que o sistema
digital inteligente constantemente o corrigia, deixando ortogonal, ndo se adaptando ao cenario de uso,
ou contexto cotidiano da usudria. No decorrer do episddio, o erro de execuc¢do é o fato do aspirador de
pd inteligente passar a visualizar a proprietaria e seu animal de estimagdo como pragas/ameacas que

devem ser exterminadas pelo bem geral da residéncia (Figura 2).

FIGURA 2 — Robo identificando a senhora como alvo a ser exterminado.

\acwubuol

Fonte: Atendimento Automatico ao Cliente, Netflix, 2021.

Maquinas ndo agem ou “pensam” como os seres humanos, mesmo que realizem tarefas avancadas
de alto nivel, ndo tém consciéncia, sdo programadas para seguir padrdes (LUGER, 2013 p.25), quando
algo foge do padrado se torna um erro, sdo agentes racionais, agem para alcangar o melhor resultado de
acordo com seus critérios, ndo ponderando questdes éticas ou sociais. Seguindo esse raciocinio, era de
se esperar que a empresa responsavel pelas maquinas — sistemas digitais inteligentes — VaccuBot,
estivesse preparada para ponderar conflitos advindos das limitacdes sistematicas dos seus aparelhos.

Porém, o que se segue na série é diametralmente o oposto. Ao se defrontar com os erros e problemas
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da maquina, para resolver o incidente, a usudria contacta a empresa fornecedora do aspirador, mas é
direcionada a um atendimento automatico que incorre nas mesmas dificuldades de compreensao do

contexto, possuindo apenas servicos padrbes programados.

A personagem, ao acionar o servigo de atendimento automatico ao cliente — nome do episddio—, se
depara com um suporte completamente sistematico, que ndo pée em pauta questdes éticas, emocionais,
ou pessoais do usuario. Como exemplo, o primeiro conselho fornecido pelo atendente —rob6 da empresa
— é que a mulher sacrifique seu animal de estimacdo, para que o aspirador volte ao modo de limpeza
domeéstica. Ela, desesperada, nega a sugestdo do atendente que, por sua vez, ndo se disponibiliza para
ajuda-la com outras solugdes que ndo envolvesse a morte de alguém. Ele, como maquina, também se

limita a padrées (Luger, 2013 p.25).

O servico sugere que a maquina seja desligada forcadamente, a personagem tenta realizar o
comando, mas acaba por ativar o modo de exterminio (Figura 3). Nessa programacao, seus dados sdo
compartilhados entre todos os dispositivos da empresa VacuuBot, que interpretam a usudria como uma
ameaca e ndo irdo parar de persegui-la até a eliminar por completo. Assim, é perceptivel a fragilidade
qguanto ao sigilo dos dados dos usudrios, pois todos os dados da protagonista foram compartilhados sem

sua permissdo, sendo ainda utilizados para prejudica-la (Silva, 2018).

FIGURA 3 — Rob6 em modo de exterminio.

Fonte: Atendimento Automatico ao Cliente, Netflix, 2021.
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Howard (2015) alerta que essa fragilidade quanto a privacidade de dados é grave e crescente, uma
vez que a internet das coisas estd cada vez mais captando e armazenando nosso comportamento real,
gerando dados politicamente valiosos e representando nossos habitos, gostos e crencas. Pode-se tragar
um paralelo entre a fala de Howard (2015) com o acontecido no episédio, uma vez que os dados de
comportamento da usuaria foram transmitidos entre os aparelhos, e com a gravidade de serem usados
contra ela. Assim, vale a reflexdo acerca da seguranca de dados no contexto da loT e sistemas ubiquos

hiper conectados.

Faz-se necessario pontuar que, apesar do cenario ficcional observado, salvo guardadas as
proporcdes, o episddio elenca apontamentos sensiveis quanto a utilizacdo de loT na dindamica cotidiana,
como pode ser visto na bibliografia trazida junto a pesquisa. Apesar do teor hiperbdlico e comico, a
necessidade de regularizar a implementacao das loT com cautela, e avaliar seus impactos sociais junto
ao usuario é imprescindivel. Neste ponto é possivel retomar os 10 desafios apresentados por Silva (2018),
guanto a seguranca de dados nos sistemas loT, no tocante a responsabilidade dos desenvolvedores,
designers e a propria empresa, que no caso do episédio ndo se dispde a resolver o problema, pelo
contrario, por um equivoco acabam realizando um vazamento de dados da cliente. Para além do cenario
ficcional analisando aqui, diante do estudo realizado ficam evidentes as fragilidades em seguranca e
privacidade dos sistemas loT e a necessidade de um aprimoramento dessa tecnologia, visando garantir a

seguranca dos seus usuarios.

4. Consideracgoes Finais

Ainda sob a perspectiva da Internet das Coisas (loT) como uma nova ferramenta de estudo, as
conclusdes dessa andlise critica, a partir de um cenario representacional, se alicercam na necessidade de
observar as melhorias durante o crescimento da Internet das Coisas (IoT) na sociedade. Ha espago na
contemporaneidade para o desenvolvimento de tecnologias com sistema ubiquo hiper conectado que
possam apenas beneficiar o usuario, porém para que isso aconteca é imprescindivel que equipes de

desenvolvimento de Tecnologias Digitais de Informacdo e Comunicagdo (TDICs), designers e
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desenvolvedores, estejam cientes do impacto que o produto desenvolvido pode causar na sociedade, se

propondo a sempre encaminhar seu produto da melhor forma possivel (Barbosa et al. 2021).

Também se concluiu que a regulamentacdo dentro do contexto da Internet das Coisas (loT) é
imprescindivel para uma sociedade com verdadeira seguran¢a de dados, uma vez que os conceitos de
transparéncia e privacidade sdo tangenciados dentro do cendrio do mercado de desenvolvimento
tecnoldgico e essa falta de discussdes e comprometimento com a legislagdo vigente implicam na

qualidade do produto final entregue para o usuario (Magrani, 2018).

Diante disso, retomamos o objetivo idealizado do artigo de promover um estudo de cenario
representacional, visando promover debate e uma perspectiva critica, sobre as mudangas sociais
promovidas pela loT e a seguranca dos usuarios, e que este se mostrou uma possibilidade metodoldgica
eficiente. Este estudo do episédio Atendimento Automadtico ao Cliente, por mais que se aproxime da
realidade em diversos aspectos, de forma hiperbdlica, ele ilustra preocupagdes reais tocadas aqui ao

longo do texto e abre espaco para um debate inesgotavel e que demanda maior estudo e aprimoramento.
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