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Resumo: O rastreamento do individuo se reveste doravante de uma faceta inédita com os sites
participativos ou colaborativos, tais como blogs, féruns de discussdo, plataformas de videos e redes
sociais. A exposicdo dos dados pessoais com ou sem anuéncia dos interessados é também decorrente de
praticas jornalisticas, com o advento da imprensa eletronica. Partindo dessas constatagdes, o artigo
discute, na perspectiva do Direito, da Comunicacdo e da Arquivologia, as tensdes e os problemas
decorrentes do direito de acesso a informacgdo e o direito a vida privada. Problematiza a questdo do
direito ao esquecimento nas suas diferentes dimensdes e modalidades operacionais no mundo digital.
Apresenta as regulamentagGes da Franga e da Unido Europeia e discute alguns exemplos concretos.
Conclui que o “calcanhar de Aquiles” da internet permanece sendo da protecdo dos dados pessoais e
que a vulnerabilidade do individuo é agravada pela disseminagdo viral das informacdes na rede,
destacando a importancia da autorregulacdo, a necessidade de uma politica de informagdo e
esclarecimento dos internautas, de campanhas de sensibilizacdo e de mecanismos de sinalizagdo das
violagGes. Aponta, igualmente, para a necessidade de uma politica de seguranga e de tratamento de
dados pessoais, visando, principalmente, os prazos de difusdo online, a indexa¢do, o referenciamento e
a gestdo dos arquivos.

Palavras-chave: direito ao esquecimento. internet. dados pessoais. Unido Europeia.

Internet and the right to digital oblivion
Abstract: The tracking of the individual is henceforth an unprecedented facet with participatory or
collaborative sites such as blogs, discussion forums, video platforms and social networks. The exposure
of personal data with the consent of the interested parties or not is also due to journalistic practices,
with the advent of the electronic press. Based on these findings, the article discusses, from the
perspective of Law, Communication and Archives, tensions and problems arising from the right of access
to information and the right to privacy. It problematizes the issue of the right to be forgotten in its
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different dimensions and operational modalities in the digital world. It presents the French and
European Union regulations and discusses some concrete examples. It concludes that the “Achilles
tendon” of the internet remains the protection of personal data and that the vulnerability of the
individual is aggravated by the viral dissemination of information on the network, highlighting the
importance of self-regulation, the need for an information policy and clarification of Internet users,
awareness campaigns and mechanisms for flagging violations. It also points to the need for a policy of
security and processing of personal data, aiming at the deadlines for online dissemination, indexing,
referencing and file management.

Keywords: right to be forgotten. internet. personal data. European Union.

Internet y el derecho al olvido digital
Resumen: El rastreo del individuo se involucra en adelante desde una faceta inédita con los sitios de
internet participativos o colaborativos, tales como blogs, forums de discusiones, plataformas de videos y
las redes sociales. La exposicién de los datos personales con anuencia o no de los interesados sucede
también de priacticas periodisticas con el adviento de la prensa electrénica. Partiéndose desde estas
constataciones, el articulo aborda en la perspectiva del Derecho, de la Comunicacion y de la Archivistica
las tensiones y los problemas decurrentes del derecho de acceso a la informacién y del derecho a la vida
privada. Esta investigacion critica la cuestion del derecho al olvido en sus diferentes dimensiones y
modalidades operacionales en el mundo digital. Expone los marcos legales de Francia y de la Unidn

|ll

Europea, también discutiendo ejemplos concretos. Concluye que el “taléon de Aquiles” del internet

permanece siendo la proteccion de datos personales y que la vulnerabilidad del individuo es agravada
por la diseminacion viral de las informaciones en red destacandose la importancia de la autorregulacion,
la necesidad de una politica de informacién y esclarecimiento de los internautas, de campafias de
sensibilizacién y de mecanismos de sefializacion de las violaciones. Apunta del mismo modo para la
necesidad de una politica de seguridad y de tratamiento de datos personales visando principalmente los
plazos de difusién online, la indexacion, la referenciacion y la gestion de los archivos.

Palabras clave: derecho al olvido. internet. datos personales. Unidn Europea.

1 Introdugao

Definindo o direito ao esquecimento na Franga, em 1988, a Comissdao Nacional de
Informatica e das Liberdades (Commission Nationale de I'Informatique et des Libertés, CNIL)
explicava que se tratava — para um direito que “toca no mais profundo da identidade humana
[...] — de evitar de rotular as pessoas de forma definitiva, trazendo prejuizos a sua capacidade
de mudar e ao sentimento mais intimo de sua liberdade” (COMMISSION, CNIL, 1988). A CNIL
evocava esse direito essencialmente para justificar a limitacdo, no tempo, da conservagdo das
informacBes nominais “estocadas na memdria dos computadores”. Vinte anos depois, em
2009, o direito ao esquecimento digital figura entre as preconiza¢des do Relatério de

730 Senado levanta

Informacgdo Senatorial sobre a “A vida privada na era das memodrias digitais
a questdo do reconhecimento de um direito permitindo a uma pessoa de “retirar da rede
informacdes publicas sobre ela e que ela ndo quer mais que sejam consultadas” (DETRAIGNE e

ESCOFFIER, 2009, p. 107). Em 2016, esse direito ao esquecimento é, sob alguns aspectos,

3 Rapport senatorial sur la vie privée & I’heure des mémoires numériques.
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consagrado pelo regulamento europeu’ sobre a protec¢do de dados, cujo artigo 17 instaura um
direito ao apagamento.

Essas iniciativas juridicas sdo uma tentativa de resposta ao excesso de rastreamento
dos internautas, as novas praticas digitais modelando o perfil, e, até a “e-reputacdo” dos
individuos. Os rastros eletronicos sdo de muitas naturezas e origens: dados de conexdo ou de
navegacdo; dados de consultas aos sites ou de transa¢des; testemunhos de conexao; respostas
a questiondrios digitais ou, ainda, conversas em féruns, sem esquecer todas as formas de
publicacdes sobre ou pelo titular, escritas, fotograficas ou audiovisuais.

Os rastros, voluntdrios ou ndo, tratam de dados sensiveis, bem como de dados
andodinos, mas que, uma vez reunidos, podem causar prejuizos aos titulares. A era do Big data
e da gestdo preditiva da sociedade torna as empresas e as instituicdes dvidas pela obtencao de
tais dados, de sua analise e exploracdo. Assim, estima-se que cada vez mais o tempo real de
informacao, legitimacado e difusdo deve ser substituido por um tempo ao esquecimento digital,
para proteger o individuo contra todo prejuizo decorrente da persisténcia de certas
informacdes na internet. O direito ao esquecimento (MALLET-POUJOL, 2013, p. 43) deve, no
entanto, considerar os imperativos de liberdade de expressao, de direito a informacdo ou de
direito a histéria, assim como os motivos de interesse geral, considerando a necessidade de
uma memoria coletiva, em matéria de gestdo administrativa ou de segurancga publica. Pesa na
balanca, igualmente, a reivindicacdo, para alguns atores da economia digital, o livre recurso a
publicidade online direcionada — que se nutre dos rastros eletrénicos — a fim de manter o
modelo de gratuidade praticado na internet.

Vasta penhora por um direito ao esquecimento que nao é consagrado enquanto tal por
um texto, mas que tem como suporte varios corpos de regras, mobilizadas muito antes da era
digital! Formalizado, por exemplo, no direito penal, como instrumento de paz social, com os
textos relativos a prescri¢ao ou a anistia, o direito de ser esquecido ou de ser deixado tranquilo
é igualmente acatado nos dispositivos de protecao da vida privada e de liberdade de imprensa.
A dimensdo internet da questdo torna evidente um recurso privilegiado a “caixa de
instrumentos” da Lei n°® 78-17, de 6 de janeiro de 1978, relativa a informatica, aos dossiés —
dita lei “Informdtica e Liberdades”. De fato, a primeira forma de direito ao esquecimento
digital foi consagrada no seu artigo 6.5, o qual dispde que um tratamento "sé pode se referir

aos dados pessoais que satisfacam as seguintes condigOes: [...] 5° Eles sdo conservados sob

4 Réglement (UE) 2016/679 du Parlement Européen et du Conseil du 27 avril 2016 relatif a la protection
des personnes physiques a I'égard du traitement des données a caractere personnel et a la libre
circulation de ces données, et abrogeant la directive 95/46/CE (réglement général sur la protection des
données) : JOUE L119/1 du 4 mai 2016.
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uma forma permitindo a identificacdo das pessoas envolvidas durante um periodo que nao
excede aquele necessario as finalidades para as quais eles foram coletados e tratados”.
Ademais, além do prazo de conservagao dos dados, a lei de 1978 tem, desde sua origem,
prometido, a titulo preventivo, o direito de oposicdo da pessoa envolvida em alguns
tratamentos que dizem respeito aos dados pessoais®.

O rastreamento do individuo se reveste doravante de uma faceta inédita com os sites
participativos ou colaborativos — a web 2.0 — tais como blogs, féruns de discussao, plataformas
de videos e, claro, as redes sociais (MALLET-POUJOL, 2010, p. 75; CARDON, 2013, p. 61). Nessas
redes, a exposicao dos dados pessoais, incluindo dados sensiveis, é de autoria da prdépria
pessoa ou de seus “amigos”® da rede, as vezes com total inconsciéncia dos riscos num futuro
gue parece longinquo. Enfim, a exposicdo é também decorrente de praticas jornalisticas
profissionais, com o advento da imprensa eletrnica. Assim, o tempo do esquecimento vai ser
mais ou menos préximo e se revestir de diferentes modalidades, dependendo se a exposicdo
decorre da prépria pessoa, com um tempo do arrependimento (secdo 2), de terceiros, com um
tempo da “limpeza” (sec¢do 3), ou das midias, com um tempo do “desreferenciamento”’ (se¢do

4).

2 Exposicao pessoal e tempo de arrependimento

A exposicao de dados pelo titular, isto &, sua exibicdo, é uma das particularidades da
web 2.0. Para tal comportamento, que depende do livre arbitrio da pessoa, hd uma tendéncia
de se considerar que ela deve assumir as consequéncias. Porém, pode-se ser mais indulgente e
admitir que a pessoa ndo conseguiria suportar eternamente os seus efeitos negativos. Essa
indulgéncia é tanto mais necessdria porque normalmente se trata de informagdes ou de

imagens veiculadas, ingenuamente, por individuos jovens, que ndo tém necessariamente

5 Art. 54 da lei n° 2016-1321 de 7 outubro de 2016 Pour une République numérique, dispondo que o art.
19 da Lei n2 78-17, de 6 de janeiro de 1978, é complementado por um paragrafo 2, da seguinte maneira:
"Toda pessoa tem o direito de decidir e controlar os usos que sdo feitos de dados pessoais que |Ihe
dizem respeito, nas condi¢Ges estabelecidas na presente lei ".

6 Entrevista com P.-Y. Gautier afirmando que "é no exercicio do seu poder soberano de aprecia¢do da
relevancia dos alegados fundamentos para contestagdo que o Tribunal de Recurso considerou que o
termo ‘amigo’ usado para se referir as pessoas que concordam em se contatar nas redes sociais ndo se
refere a relagdes de amizade no sentido tradicional da palavra e que a existéncia de contatos entre
essas pessoas diferentes nessas redes ndo é suficiente para caracterizar uma parcialidade particular,
sendo a rede social simplesmente um meio de comunicagdo especifico entre as pessoas que
compartilham os mesmos interesses, e nesse caso, a mesma profissao.

7 Em oposicdo a referenciamento (ou referenciamento web, do inglés SEO, Search Engine Optimization)
este Ultimo significando a submissdo de um site (sitio internet) nos principais motores de busca e
anuarios (diretdrios), considerada uma etapa essencial e indispensavel para que os internautas possam
encontrar facilmente o seu site na internet. (N.T.)
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consciéncia dos riscos da rede, ou por individuos que ndo tém o dominio dos pardmetros de
confidencialidade. Claro, a limitacdo dos rastros digitais ndo pode ser iniciada pelo internauta
por meio desses famosos parametros de confidencialidade.

Novos aplicativos facilitam igualmente esses procedimentos, indo até mesmo a
autodestruicdo das mensagens, depois de um certo tempo. Da mesma forma, deve ser
promovida a atitude indispensavel a limpeza dos histdricos de navegacdo a fim de apagar as
informacgbes conservadas pelo navegador - "histérico das pdginas visitadas e dos arquivos
baixados, elementos escondidos, cookies, senhas, campos de formuldrio (CNIL, 20158)". Nesse
caso, o dominio do rastreamento consistira mais frequentemente em um controle a posteriori,
o interessado fazendo valer uma forma de direito ao esquecimento digital. Assim, um “direito
ao arrependimento” pode encontrar seu lugar entre o direito de oposicdo e o direito de
retificacdo da lei “Informatica e Liberdades”. Ele consiste em permitir a pessoa de obter a
supressdo de certos dados disponibilizados espontaneamente em um site (2.1) ou sob

demanda (2.2).

2.1 Supressao dos dados disponibilizados espontaneamente

A faculdade, para o internauta (i), de demandar a supressdo de dados que ele
espontaneamente disponibilizou deve ser ainda mais facilitada se isso ocorreu quando ele era
menor de idade (ii).

i. O internauta adulto

Se os dados foram disponibilizados espontaneamente por um adulto, o direito ao
arrependimento é facilmente admissivel. Todavia, é preciso condiciond-lo a existéncia de
motivos legitimos, para evitar demandas abusivas, que sobrecarreguem os sites. Uma maior
cautela deve, claro, ser considerada se as informagdes dizem respeito a vida privada. Nas redes
sociais, o titular da conta pode, evidentemente, a seu bel prazer, modificar ou de suprimir, ele
proprio, as informacbes que ele publicou. Contudo, ele deve dispor de um recurso de
supressao junto a terceiros que utilizaram a informacao litigiosa. Por enquanto, o regulamento
europeu de 2016 prevé um direito ao apagamento dos dados quando "a pessoa envolvida
retira seu consentimento sobre o qual é fundado o tratamento (...) e que ndo existe outro
fundamento juridico ao tratamento” (art. 1781, b). Ocorre, entdo, a revogacao, pelo préprio
interessado, de sua vontade de difundir os dados em causa.

ii. Internauta menor de idade

8 CNIL. Fiche pratique, Historique de navigation : faites réguliérement le ménage!

RICI: R.lbero-amer. Ci. Inf., ISSN 1983-5213, Brasilia, v. 12, n. 1, p. 145-170, jan./abril.2019. 149



Uma atencdo particular deve ser dada ao direito de supressio de dados
disponibilizados espontaneamente por internautas menores de idade. Essa preocupacdo no
regulamento europeu, de 27 de abril de 2016, cuja consideragao 65 explica especialmente que
o direito ao apagamento de dados é "pertinente, em particular quando a pessoa envolvida deu
seu consentimento quando crianga e ndao era plenamente consciente dos riscos inerentes ao
tratamento e que ela deseja agora suprimir esses dados pessoais, em especial na internet”. O
regulamento especifica que o titular devera poder exercer esse direito « apesar do fato de ela
nao ser mais crianca”. Desse modo, o artigo 1781, f) do regulamento prevé, notadamente, um
direito ao apagamento dos dados pessoais coletados no ambito da “oferta direta de servicos da

9”. S3o visadas as redes sociais abertas as criangas. Essa

sociedade da informacao as criancas
preocupacdo é também expressa na lei por uma Republica digital de 7 de outubro de 2016,
cujo artigo 63, modificando o artigo 40 da lei de 1978, dispde que “Il. — Sob demanda do titular,
o responsavel pelo tratamento dos dados é obrigado a apagar, o mais breve possivel, os dados
pessoais coletados no ambito da oferta de servicos da sociedade da informacdo quando a
pessoa era menor de idade no momento da coleta (...)*°". Nessas duas hipdteses, europeia e
francesa, a demanda de supressdo emana do titular, menor de idade ou que atingiu a
maioridade, responsdvel pelas informacg&es disponibilizadas quando era menor de idade.
Todavia, a supressdo dos dados pode, evidentemente, ter como fundamento o
exercicio da autoridade parental. Sob esse ponto de vista, o regulamento europeu de 2016
prevé que “quando a crianca tem menos de 16 anos, esse tratamento de dados é licito
somente se, e na medida em que, o consentimento for dado ou autorizado pelo titular da
responsabilidade parental perante a crianga”. Os Estados-membros podem prever, pela lei,
“uma idade inferior para essas finalidades desde que esta n3o seja menor que 13 anos'?”. O

regulamento estabelece que o responsdvel pelo tratamento dos dados “se esforce

° Cf. definicdo da Diretriz 98/34/CE, alterada pela Diretriz 98/48 / CE: "servico" significa "qualquer
servico da sociedade da informagdo, isto é, qualquer servigo remunerado remotamente por via
electrénica e mediante pedido individual de um destinatario de servigcos" considerado. Art. 17 da
Diretriz 2000/31/CE relativa ao comércio electrénico, de 8 de Junho de 2000: (17) A definicdo de
servicos da sociedade da informac&o ja existe no direito comunitario. Esta contida na Diretriz 98/34 / CE
do Parlamento Europeu e do Conselho de 22 de Junho de 1998 (...) e na Diretriz 98/84 / CE do
Parlamento Europeu e do Conselho, de 20 de Novembro de 1998 (...). Essa definicdo abrange qualquer
servico prestado, normalmente mediante remuneragdo, utilizando remotamente equipamento de
processamento eletrénico (incluindo compressdo digital) e armazenamento de dados, a pedido
individual de um destinatdrio de servicos.

100 novo art. 40. II. al. 1 da Lei de 1978 acrescenta que "quando se transmite os dados em quest3o a
uma terceira parte responsdvel pelo processamento, tomard medidas razodveis, inclusive técnicas,
levando em consideragdo as tecnologias disponiveis e os custos envolvidos. implementagdo, para
informar aos terceiros que processam tais dados que o titular dos dados solicitou a exclusdo de qualquer
link para eles, ou qualquer cépia ou sua reproducdo. "

11 Art. 881 do Regulamento europeu de 27 de abril de 2016: Condi¢Bes aplicdveis ao consentimento das
criangas no que diz respeito aos servi¢os da sociedade da informacao.
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razoavelmente para verificar, nesses casos, se o consentimento foi dado ou autorizado pelo
titular da responsabilidade parental perante a crianga, considerando os meios tecnoldgicos

127 Finalmente, o regulamento acrescenta, muito logicamente, que o artigo 8.1

disponiveis
"ndo traga prejuizo ao direito geral dos contratos dos Estados-membros, especialmente as
regras que dizem respeito a validade, a formacdo ou aos efeitos de um contrato que
concernem uma crianca’®". Exceto toda autoriza¢do parental, a demanda de apagamento serd
entao facilmente aceitdavel.

A supressdao de dados pode resultar entdo de um litigio que diz respeito a essa
autorizacdo parental. O Tribunal de Versalhes, por exemplo, ordenou, em 2015, que uma mae
divorciada cessasse de publicar no Facebook todo documento relacionado a seu filho menor de
idade, sem autorizacdo do pai, e de suprimir todos os comentdrios e fotografias da crianca ja

postadas, argumentando que essas publicacées ndo constituem um ato habitual e

necessitando o acordo dos dois pais.

2.2 Supressao dos dados disponibilizados sob demanda

Quando os dados foram disponibilizados pelo préprio titular, em resposta a uma
demanda, o direito de supressdo (2.2.1) supde motivos legitimos e pode se defrontar com

excecgoes (2.2.2).

2.2.1 O direito de supressao

O direito de supressdo ndao poderia depender da vontade do individuo quando os
dados sdo ainda indispensaveis ao tratamento para os quais eles foram coletados'®. Entretanto,
duas hipdteses justificam o apagamento, quando os dados se tornam inuteis (i) ou no caso de
retirada do consentimento (ii).

i. Tratamento se torna inutil

O regulamento europeu prevé que o direito ao apagamento se aplica "a) aos dados

pessoais que ndo sdo mais necessarios para as finalidades para as quais foram coletados ou

tratados de outra maneira" (art. 1781, a). Isso significa que ele ndo tem alcance quando os

12 art. 8§2 do Regulamento precedente.

13 art. 8§3 do Regulamento precedente.

14 Cf. as exce¢des previstas no art. 8.1 do projeto de lei que objetiva garantir o direito a privacidade na
era digital, proposto por Y. Détraigne e A.-M. Escoffier, Senado, n° 93, protocolado em 6 de novembro
de 2009, apresentado pelo Senado em primeira leitura em 23 de margo de 2010 (texto n° 81).
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dados sdo ainda necessdrios ao tratamento.
ii. Retirada do consentimento

Da mesma forma que os dados disponibilizados espontaneamente pelo internauta, o
direito ao apagamento também tera um papel quando "o titular retira o consentimento sobre
o qual estd fundamentado o tratamento (...) e que "ndo existe outro fundamento juridico ao
tratamento" (art. 1781, b). Essa hipdtese consagra o poder de autodeterminacdo do titular,
guando o acordo para a coleta dos dados é discriciondrio, pois seu tratamento ndo tem
nenhum carater obrigatdrio. Ela torna entdo o direito de arrependimento igualmente
discricionario.

Extensdo a todos os responsdveis pelo tratamento. O regulamento (art. 17§2)
estendeu igualmente o direito ao apagamento ao conjunto dos responsaveis pelo tratamento
dos dados de maneira a que o responsavel que tornou os dados publicos « seja obrigado a
informar os responsdveis que tratam esses dados pessoais que eles devem apagar todos os

15n

links com esses dados ou toda cdpia ou reproducdo destes™". A ideia do legislador europeu é

de « reforcar o ‘direito ao esquecimento’?¢”,

2.2.2 As excegOes ao direito de supressao

Em contrapartida, existem circunstancias que ndo permitem o exercicio desse direito.
Nesse sentido, quatro das cinco exceg¢des ao direito ao apagamento previstas pelo art. 17§83 do
regulamento europeu dizem respeito as hipdteses dos dados coletados no interesse publico e
cuja supressdo nao pode ser discricionariamente solicitada pelo titular. De fato, além do direito
a informacdo e a liberdade de expressdo (art. 1783, a), o artigo 1783, b) a e) dispde que esse
direito ndo se aplica "na medida em que esse tratamento é necessario: (...) b) para respeitar
uma obrigacao legal que requere o tratamento previsto pelo direito da Unido ou pelo direito
do Estado-membro ao qual o responsavel pelo tratamento estd submetido, ou para executar
uma missdo de interesse publico ou dependente do exercicio da autoridade publica da qual
estd investido o responsavel pelo tratamento dos dados; c) por motivos de interesse publico no
dominio da saude publica (...); d) para fins arquivisticos no interesse publico, para fins de

pesquisa cientifica ou histérica ou para fins estatisticos (...), na medida em que o direito visado

15 Consideracdes 66. O art. 17 §2 do regulamento disp&e que "quando torna publicos os dados pessoais
e é obrigado a apaga-los (...), o responsavel pelo tratamento, tendo em conta as tecnologias disponiveis
e os custos de implementacgdo, deve tomar medidas razodveis, incluindo informacao técnica, para dar
conhecimento aos responsaveis pelo processamento que estdo lidando com dados pessoais, que o
titular dos dados solicitou a eliminacdo de qualquer link para esses dados pessoais, ou qualquer cdpia ou
reproducdo destes pelas pessoas responsaveis pelo processamento".

16 Consideracdes 66.
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no paragrafo 12 é suscetivel de impossibilitar ou de comprometer gravemente a realizagdo dos
objetivos do dito tratamento; ou e) a constatacdo, ao exercicio ou a defesa de direitos na
justica".

Excecbes similares sdo previstas para os dados disponibilizados pelos menores de idade
na lei por uma Republica digital cujo artigo 63, citado acima, dispGe que esse direito ao
apagamento nao se aplica “quando o tratamento de dados pessoais é necessario: 1° Para
exercer o direito a liberdade de expressao e de informacdo ; 2° Para respeitar uma obrigacao
legal que requere o tratamento desses dados ou para exercer uma missao de interesse publico
ou dependendo do exercicio da autoridade publica da qual o responsavel pelo tratamento de
dados é investido; 3° Por razdes de interesse publico no dominio da saude publica; 4° Para fins
arquivisticos no interesse publico, para fins de pesquisa cientifica ou histdrica ou para fins
estatisticos, na medida em que o direito mencionado no item Il pode impossibilitar ou
comprometer gravemente a realizacdo dos objetivos do tratamento dos dados; 5° A
constatacdo, ao exercicio ou a defesa de direitos na justica.!”"

Assim, quando a divulgacdo dos dados pessoais é uma decisdo do titular, o direito ao
esquecimento é concebido numa busca do equilibrio entre o interesse individual e o interesse
geral. E caberd a jurisprudéncia refinar o conteddo. Maiores dificuldades surgem quando os

dados sdo divulgados por terceiros.

3 Exposi¢ao por terceiros e tempo da limpeza

O meio mais evidente de luta contra a publicacdo de informagdes pessoais na internet
é de se opor a isso. Pensa-se aqui ao direito de oposi¢do ao tratamento automatizado de dados
pessoais previsto no artigo 38 da lei de 6 de janeiro de 1978. Quando ele ndo é excluido por
razdes de interesse geral, esse direito ndo é discriciondrio e deve ser exercido por “motivos
legitimos”®?, salvo em matéria de prospeccdo. A apreciacdo da legitimidade da oposi¢do deve
ser tanto mais ampla quanto o dominio das informacGes difundidas na web é aleatoria.
Ademais, é conveniente encorajar toda forma de oposicdo indireta por meio do recurso ao
anonimato®® ou de uso de pseuddnimos. Todavia, a implementacdo do direito de oposi¢do

apresenta-se normalmente dificil pela falta de informacdo sobre a prépria existéncia do

17 Art. 40. 11, in fine, da lei de 1978
18 O tribunal declarou legitima a oposi¢cdo a divulgacdo em um portal de um "aviso de pesquisa",
mencionando o nome e o primeiro nome de uma pessoa, bem como outras informacgdes sobre ela, que
tenham sido consideradas " ultrajantes". A descoberta da ilegalidade do ato levou-o a ordenar a retirada
do documento litigioso do portal.
19 Em litigios sobre o anonimato na Internet, ver notadamente, CE 11 de marco de 2015, n° 372884; CE
23 de margo de 2015, n° 353717.
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tratamento de dados. A coleta e a publicacdo dos dados sendo feitas a revelia do interessado
so resta o recurso alternativo a supressao dos dados, pelo internauta ou pelo site em questao.

Efetuada tecnicamente pelo internauta ou a sua demanda, o direito ao esquecimento
se exerce atualmente em tempo real de “retirada de tags”?° (etiquetas) ou no tempo mais
recuado da “limpeza” da web. A questdo do direito de supressdo é particularmente polémica a
propdsito das redes sociais, em razdo das praticas, as vezes intempestivas de “taggage” das
fotografias ou de postagens de informacdes em um “muro” pelos “amigos” da rede. Poder-se-
ia certamente vislumbrar, no estrito respeito do artigo 38 da lei 1978, a implementacdo de um
sistema de oposicao prévia. Porém, é todo o charme da rede, seu carater convivial e ludico,
gue é alterado, donde o recurso ao direito de supressdo. Assim, na “Carta do direito ao
esquecimento em sites colaborativos e os motores de busca ' de 2010, os sites colaborativos
signatarios se comprometem a “implementar uma notificacdo interna a rede, quando da
identificacdo de pessoas nas fotos publicadas”, de forma a facilitar o recurso a um direito de
supressao.

Quando a tarefa é muito ardua por causa da disseminacdo dos dados na rede, o
internauta pode solicitar a assisténcia de empresas especializadas, que propéem seus servicos
para que ele possa se refazer uma “virgindade digital” (EUDES, 2009; SCALBERT, 2008),
mediante procedimentos de limpeza dos sites. Quando os recursos, amigdveis ou judiciais,
fracassam ou se tornam muito longos, caros e aleatdrios, ele pode também pode “afogar” os
dados por uma enxurrada de “contelddo positivo” e referéncias apropriadas! Contudo, em
geral, a supressao somente podera ser feita pelo responsavel pelo tratamento dos dados, isto
é, o site no qual sdo publicadas as informagdes pessoais. A questdo se coloca para o titular

tanto enquanto ele estiver vivo (3.1) quanto depois de seu falecimento (3.2).

3.1 Supressao enquanto o titular esta vivo

A lei "Informatica e Liberdades" ndo evoca expressamente o direito de supressao.

Porém, este decorre logicamente do desconhecimento do direito de oposicdo quando ele é

ultrapassado pela oposicdo formulada pelo interessado ou quando o interessado — ndo tendo

20 No original «détaggage». (N.T)

21 Charte du droit & I'oubli dans les sites collaboratifs et les moteurs de recherche , 2010, no portal:
www.lemonde.fr/technologies ; ver também UE, Grupo « art. 29 », Avis 5/2009 nas redes sociais on line,
12 jun. 2009, WP 2009 e a Recomendag¢do CM/Recomendagdo (2012)4 do Comité dos Ministros do
Conselho da Europa aos Estados-Membros sobre a protegdo dos direitos humanos no contexto dos
servicos de redes sociais, 4 abril 2012.
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sido informado do tratamento de seus dados — n3o é capaz de se opor.? Isso representa uma
das primeiras medidas reparadoras, efetuada sob simples demanda do interessado ao
responsavel do tratamento dos dados ou imposta judicialmente. Ou, dito de outro modo, se a
faculdade de se opor n3o foi respeitada, além das san¢des penais previstas?, deve ser possivel
reclamar a apagamento dos dados. Assim, é oportuno promover um direito de supressdo?
como uma prerrogativa do titular, coroldrio do direito de oposicdo. Por exemplo, o
esquecimento pode adotar a forma de uma supressao de termos depreciativos — de conotacao
negativa e reenviando ao passado penal — associados aos nome e sobrenome de uma pessoa
nas sugestdes propostas pelas ferramentas “Google Suggest” e "pesquisas associadas". Essa
supressao foi ordenada em 2014, fundamentada no direito de oposicao do artigo 38 da lei de
1978. O carater prejudicial da sugestdo de pesquisa — danosa a reputacdao e a atividade
profissional do requerente - constitui, com razao, um motivo legitimo de oposicdo. Esse direito
de supressao ndo deve ser confundido com o direito de retificacdo do artigo 40 da lei de 1978,
pois ele é mais amplo, ndo se limita as informagdes “inexatas, incompletas, equivocadas,
prescritas, ou cuja coleta, utilizacdo, comunicacdo ou conservacdo estdo proibidas”. Ele é
aplicado mesmo se as informacgGes sdo exatas e licitas, sob a condicdo de serem examinados os
motivos legitimos da supressdo. E a isso que se prende o regulamento europeu cujo artigo
1781, intitulado Direito ao apagamento («direito ao esquecimento»?®®), enumera seis motivos
para a supressdo, dos quais trés interessam ao direito a limpeza de dados difundidos por
terceiros a revelia do titular (3.1.1). Esse direito ao apagamento de dados é evidentemente
acrescido de exce¢des por motivos de interesse publico, dentre eles a exce¢do arquivistica

(3.1.2).

3.1.1 Os motivos do apagamento

Nos termos do artigo 1781 do regulamento de 2016, a pessoa envolvida tem o direito

de obter do responsavel pelo tratamento dos dados a apagamento, o mais rapidamente

22 Ver Adverténcias da CNIL sobre a violacdo da obrigacio de respeitar o direito de oposigao.

Deliberagdo CNIL 2011-238 de 12 julho de 2011 e deliberagdo CNIL 2012-156 de 1 junho de 2012. In:
www.legifrance.gouv.fr

3 Ver art. 226-18-1 do Cddigo Penal que prevé que "O tratamento de dados pessoais relativos ao
individuo, apesar da oposicdo dessa pessoa, quando tal tratamento é para fins de prospecgao, inclusive
comercial, ou quando essa oposicdo é baseada em razdes legitimas, sera punida com cinco anos de
prisdo e multa de 300.000 euros ". A afirmacdo de um direito de supressao foi um dos pontos fortes do
projeto de lei "privacidade na era digital" acima; ver, em particular, a sua fundamentacgao.

24 A afirmacdo de um direito de supressdo foi um dos pontos fortes da lei «Vie privée a I'heure du
numérique » conforme citado anteriormente. Ver especialmente sua exposi¢cdao de motivos.

%5 No texto em inglés da referida Resolucgdo estd escrito “Right to be forgotten”, ou seja, “Direito de ser
esquecido”. (N.T).
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possivel, dos dados seus pessoais e o responsdvel pelo tratamento tem a obrigacdo de eliminar
esses dados por um dos seguintes motivos: a) os dados pessoais ndo sdo mais necessdrios para
as finalidades para as quais foram coletados ou sdo tratados de outra maneira®; b) o titular
retira o consentimento em que se baseia o tratamento dos dados nos termos do artigo 62, n2?
1, alinea a), ou do artigo 92, n 2 2, alinea a) e se nao existir outro fundamento juridico para o
referido tratamento?’; c) o titular opde-se ao tratamento nos termos do artigo 212, n2 1, e ndo
existem interesses legitimos prevalecentes que justifiqguem o tratamento, ou o titular opde-se
ao tratamento nos termos do artigo 219, n? 2; d) os dados pessoais foram tratados de forma
ilicita; e) os dados pessoais tém de ser eliminados para o cumprimento de uma obrigacdo
juridica decorrente do direito da Unido ou de um Estado-Membro a que o responsavel pelo
tratamento esteja sujeito; f) os dados pessoais foram recolhidos no contexto da oferta de
servicos da sociedade da informac3o referida no artigo 82, n? 1 8§1%.Trés motivos para a
apagamento fazem parte desse tempo da limpeza, justificados pela oposicdo do titular (i) ou
pelo respeito a lei (ii) i. a oposicdo do titular

O direito ao apagamento pode ocorrer com base nas oposi¢des ao tratamento (art.
1781, c). Essas oposicGes podem ser subordinadas a auséncia de motivo legitimo imperioso
para o tratamento (a) ou podem ser discricionarios (b).
a) O interesse publico ou privado e auséncia de motivo legitimo imperioso

Nessa primeira hipdtese (art. 21§1%°), o titular é confrontado a um tratamento
necessario a execucdo de uma atividade de interesse publico do qual o responsavel pelo
tratamento é investido (art. 6§81, e). Ou, ainda, ele é confrontado pelo tratamento necessario
aos fins legitimos perseguidos pelo responsdvel pelo tratamento ou por um terceiro, a menos
que prevalecam os interesses e as liberdades e direitos fundamentais do titular, que exigem
uma protec¢do dos dados pessoais, especialmente quando se trata de uma crianca (art. 681, f).
Essa oposicao é valida inclusive para a criagdo de perfis baseados nessas disposi¢cdes.

Nesses dois casos, a oposi¢do é aceita se ndo existir motivo legitimo imperioso para o
tratamento. Em outras palavras, o responsavel pelo tratamento ndo deve mais tratar os dados"
a menos que ele demonstre que existem motivos legitimos e imperiosos para o tratamento

gue prevalecem sobre os interesses e os direitos e liberdades do titular, ou para a constatacao,

26 Supra 1.B.1

27 |bjd.

2 Supra 1.A.2

2 0 art. 2181 dispde que a pessoa interessada tem o direito de se opor ao processamento de dados
pessoais que |lhe dizem respeito com base no art. 6, §1, e) ou f), incluindo a criacdo de perfis com base
nessas disposicdes a qualquer momento, por razdes relacionadas a sua situa¢do particular.
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o exercicio ou a defesa de direitos na justica®"

(art. 2181, in fine). Assim, o regulamento
inverte o O6nus da prova em relagdo a lei francesa. O responsdvel do tratamento deve
demonstrar os motivos legitimos e imperiosos para o tratamento onde o titular devia mostrar
os motivos legitimos de oposicao.
b) Prospeccdo e oposicdo discriciondria

Nessa segunda hipdtese (art. 21§2), quando os dados sdo tratados para fins de
prospeccido relativos ao direito de se opor a qualquer momento3! a seu tratamento para tais
fins, inclusive para a definicao de perfis, na medida em que ele esta ligado a uma prospeccao. A
consideracdo 70 precisa que esse direito "devera ser explicitamente levado a atencado do titular
e apresentado de modo claro e distinto de quaisquer outras informacdes".
ii. O respeito a lei

Duas hipdéteses sdo enunciadas pelo regulamento quanto ao respeito a lei. De um lado,

o direito ao apagamento intervém quando os dados pessoais "foram objeto de um tratamento

ilicito” (art. 1781, d) De outro, o direito ao apagamento intervém quando “os dados pessoais
devem ser apagados para respeitar uma obrigacdo legal prevista pelo direito da Unido ou pelo
direito do Estado-membro ao qual o responsdvel pelo tratamento dos dados estd submetido»
(art. 1781, e) O direito de supressao é logicamente a consequéncia do ilicito da publicagdo ou

da necessidade de respeitar uma obrigacdo legal.

3.1.2 A excegdo arquivistica

O direito ao apagamento sofre certo nimero de exce¢des, enunciadas no 1783 acima
citado do regulamento europeu. Com efeito, ndo se poderia acordar a um individuo, mesmo
que ele ndo tenha sido informado, nem em condigdes de consentir ou de se opor a um
tratamento, um direito discricionario de supressdo de dados, incluindo a internet, desde que o
tratamento seja de interesse geral. Particularmente, o direito ao apagamento ndo se aplica

”32 |sso

qguando esse tratamento é necessdrio “para fins arquivisticos no interesse publico
significa que ndo é possivel se prevalecer do direito ao esquecimento digital para exigir do
responsavel pelo tratamento de arquivos, a supressao de tal ou tal dado considerado como
prejudicial pelo titular. Essa exce¢ao aproxima-se do regime particular dos tratamentos dos
arquivos e dos tratamentos da pesquisa histdrica e estatisticas no dispositivo "Informatica e

Liberdades ", francés e europeu.

30 ver art. 2181, in fine e Consideracdo 69 do regulamento precedente.

31 A Consideragdo 70 do regulamento precedente indica que a pessoa interessada deve ter direito "a
qualquer momento e de maneira gratuita " a se opor a esse tratamento.

32 Art. 1783, d) do regulamento precedente.
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Na Francga, por exemplo, o principio de limitacdo da duracdo de conservagao dos dados
conta com excecgles, especialmente em matéria de arquivos. Assim, segundo os termos do
artigo 36 da lei de 1978, "os dados pessoais ndo podem ser conservados além da duracgdo
prevista no 5° do artigo 6 apenas com o objetivo de “serem tratados para fins histoéricos,
estatisticos ou cientificos; a escolha dos dados assim conservados é operado nas condicdes
previstas no artigo L. 212-3 do Cédigo do patriménio (...)”.3* Lembremos que, nos termos desse
artigo L. 212-3, "quando os arquivos publicos comportam dados pessoais coletados no ambito
do tratamento regidos pela lei n2 78-17 de 6 de janeiro de 1978, relativa a informatica, aos
dossiés e as liberdades, esses dados sdo objeto, a expiracao do prazo previsto no 5° do artigo 6
da referida lei, de uma selecdo para determinar os dados destinados a conservacao e aqueles,
desprovidos de utilidade administrativa ou de interesse cientifico, estatistico ou histérico,
destinados a apagamento. As categorias de dados destinados a apagamento sao fixadas por
acordo entre o produtor ou acumulador desses dados e a administracdo dos arquivos ".

Em resumo, além de atenuar os procedimentos junto a CNIL, os tratamentos
arquivisticos se beneficiam de uma limitacdo do prazo de conservacdo dos dados. No caso dos
arquivos publicos, a selecdo deve obedecer a lei dos arquivos. O principio de finalidade
conhece igualmente, uma excecdo dita “extensdo de finalidade”, um tratamento posterior de
dados para fins estatisticos ou de pesquisa cientifica ou histérica, podendo ser considerado
compativel com as finalidades iniciais da coleta dos dados, se ele é realizado respeitando certos
principios e procedimentos da lei de 1978 e se ele ndo é utilizado para tomada de decisGes
relacionadas ao titular®*.

Por sua vez, o regulamento europeu prevé, em seu artigo 89, intitulado "Garantias e
derrogacgdes relativas ao tratamento para fins de arquivo de interesse publico ou para fins de
investigacao cientifica ou histérica ou para fins estatisticos", que o direito da Unido ou o direito
de um Estado-membro pode prever derroga¢des a um certo nimero de direitos, sob reserva
de garantias apropriadas para os direitos e liberdades do titular, na medida em que esses

direitos correriam o risco de impossibilitar ou de entravar seriamente a realizagdo das

33 Ver também o art. 36, al. 2 e 3 da lei de 1978 que dispde que “Os tratamentos cuja finalidade se limita
a assegurar a preservagao a longo prazo dos documentos arquivisticos no contexto do Livro Il do mesmo
Codigo estdo isentos das formalidades prévias a implementagdo dos tratamentos previstos no Capituo
IV desta lei”. Pode ser feito para fins diferentes dos mencionados no primeiro paragrafo:

- seja com o de acordo expresso da pessoa interessada;

- seja com a autorizagdo da Comissdo Nacional de Informatica e Liberdades;

- seja nos termos previstos no item 8 dos Il e IV incisos do art. 8 se tratando de dados mencionados no
inciso | desse mesmo artigo".

34 Art. 6.2° da Lei de 1978 citada.

RICI: R.lbero-amer. Ci. Inf., ISSN 1983-5213, Brasilia, v. 12, n. 1, p. 145-170, jan./abril.2019. 158


https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006074236&idArticle=LEGIARTI000006845568&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichTexteArticle.do?cidTexte=JORFTEXT000000886460&idArticle=LEGIARTI000006528068&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichTexteArticle.do?cidTexte=JORFTEXT000000886460&idArticle=LEGIARTI000006528068&dateTexte=&categorieLien=cid

finalidades especificas e onde tais derrogacdes s3o necessarias para atingir essas finalidades °.
Sdo visadas derrogacGes aos direitos de acesso e de retificacdo, ao direito a limitacdo do
tratamento, a obrigacdo de notificacdo no que diz respeito a retificagdo ou ao apagamento dos
dados pessoais ou a limitacdo do tratamento, ao direito a portabilidade dos dados e ao direito
de oposicao.

Dessa forma, ndo se deve confundir o alcance do direito ao esquecimento, o qual ndo
poderia, em nenhum caso — algo que assustou os arquivistas e os historiadores, quando da
negociacdo do regulamento®® — levar ao apagamento de dados contidos nos arquivos,
desprezando o rigor histérico. O direito ao esquecimento digital, bem como certas
prerrogativas dos titulares ndo sdao oponiveis, em matéria de arquivos, a fim de preservar os

direitos da historia.

3.2 Morte digital

A questdo do destino dos dados pessoais de uma pessoa morta é, atualmente, muito
sensivel, diante da recrudescéncia de praticas, tais como a manutencdo de paginas pessoais a
titulo pdstumo ou a manutencdo, nas redes sociais, do perfil de pessoas falecidas. A empresa
Facebook, por exemplo, "propde, aos proximos do defunto, transformar a conta do falecido em
‘Memorial’ a fim de permitir a familia e aos amigos um espaco de recolhimento e de
comunicagdo entre eles e de oferecer ao falecido uma espécie de eternidade digital"
(COMMISSION, 2014%7). Como gerir essa identidade digital post mortem? Esse tempo eventual
da limpeza, para as pessoas falecidas, visa todos os dados que lhe dizem respeito, tenham sido
publicados espontaneamente, sob demanda ou a revelia do titular. Antes da votagdo da lei por
uma Republica digital, a dificuldade residia no fato de que nem o artigo 32 da lei "Informatica e
Liberdades" sobre a informagao dos titulares, nem o artigo 38 sobre seus direitos de oposicao,
nem o artigo 39 sobre o direito de acesso® ndo se aplicam aos herdeiros das pessoas falecidas.
Com efeito, o titular, no sentido da lei de 1978, é uma pessoa viva e essa mesma lei "nao prevé

a transmissao dos direitos do defunto aos herdeiros" (COMMISSION, 2014).

35 Ver notadamente os regimes juridicos desses tratamentos: o art. 581, b) (limitacdo das finalidades), o
art. 581, e) (limitacdo de conservacgdo), o art. 9§2, j) sobre dados sensiveis e considerando os artigos 156
e 158 do regulamento citado.

36 Ver particularmente a peticdo "Citoyens contre le projet de réglement européen sur les données
personnelles"», proposta pela Associagdo dos Arquivistas Franceses (AAF), em margo de 2013.
37 CNIL, Fiche pratique, Fiche pratique, Mort numérique: peut-on demander [|'effacement des

informations d'une personne décédée? 29 out. 2014.

38 Sobre o fato de as pessoas ndo poderem ser consideradas partes interessadas segundo o art. 39 da lei
de 1978 sobre o direito de acesso. Ver CE 8 junho 2016, n° 386525.
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Dito isso, a arbitragem, pela CNIL, de um prazo de conservagdo dos dados em
conformidade com a finalidade do tratamento era um viés bastante eficaz para regulamentar
um certo numero de litigios (COMMISSION, 2014). Ademais, uma disposicao especifica para os
herdeiros figura na lei de 1978. O artigo 40 alineas 6 e 7 dispde que “os herdeiros de uma
pessoa falecida justificando sua identidade podem, se elementos levados ao seu conhecimento
levam a presumir que os dados pessoais do titular objeto de um tratamento ndo foram
atualizados, exigir do responsavel por esse tratamento que ele leve em consideracao o
falecimento e proceda a sua atualizacdo. Quando os herdeiros fazem a demanda, o responsavel
pelo tratamento deve justificar, sem custos para o solicitante, que ele proceda as operacdes
exigidas em virtude da alinea precedente”. Apoiando-se nessa disposicao e na “possibilidade
gue lhes é oferecida de preservar a memaria dessas pessoas e de proteger sua vida privada”, a
CNIL recomendava, desde 2010, aos responsaveis pelo tratamento de “prever uma informacao
geral nesse sentido e de atender as demandas justificadas de supressdao que lhes fossem
apresentadas" (COMMISSION, 2010). Nessa hipdtese, ela ndo formulava um direito de
supressao absoluto, mas um direito justificado por um motivo legitimo. Ao fazer isso, a CNIL
extrapolava um pouco o artigo 40 que previa apenas um direito de retificacdo — consistindo em
uma atualiza¢cdo — e ndo um direito de supressao, ainda que baseado em motivo legitimo.

Poder-se ia, igualmente, se inspirar na jurisprudéncia em matéria de direito a imagem3®
ou de direito ao respeito a vida privada ou, ainda, de difamacdo da memdria dos mortos. O
procedimento seria, entdo, identificar um interesse ou um prejuizo pessoal sofrido pelo
herdeiro na qualidade de pessoa viva, a fim de legitimar um direito pessoal*’. Duas hipdteses
se apresentam entdo tendo em vista o artigo 63 da lei por uma Republica digital (FAVREAU,

2016), considerando se a pessoa morta definiu (3.2.1) ou ndo (3.2.1) diretrizes sobre isso.

3% Boletim n° 151, estabelecendo que "os familiares de uma pessoa podem se opor a reproducgio de sua
imagem apds sua morte, assim que sofrerem danos pessoais por causa de um comprometimento da
memoria ou de respeito devido a morte"

40 Elementos da resposta foram fornecidos pelo Conselho de Estado em um caso em que herdeiros
solicitaram a administracgdo fiscal um pedido de vistas ao arquivo de conta bancéria - FICOBA - da lista
de contas mantidas por sua tia falecida. A administragao recusou, alegando que o direito de acesso é um
"direito pessoal" que se estende aos descendentes da titular (COMMISSION, Fiche Pratique, 2 de
dezembro de 2011). Mas a CADA considerou que o documento poderia ser entregue, na medida em que
o pedido de acesso fiscal foi feito com o objetivo de os herdeiros liquidarem a divida. Confirmando
corretamente essa posicao, o Conselho de Estado determinou que os herdeiros de uma pessoa falecida
"deveriam ser considerados, na sua qualidade de herdeiros que herdam os saldos das contas bancarias
da tia, como pessoas interessadas no sentido da lei de 6 de janeiro de 1978, se beneficiando a partir
desse fundamento da possibilidade de acesso que a lei prevé. (CE 29 junho 2011, n° 339147). Nessa
hipdtese precisa, os herdeiros sdo titulares do direito de acesso « que ndo é herdado da pessoa falecida,
porque |Ihe é préprio » (CNIL precedente; ver nesse sentido o caso de prontuarios médicos de uma
pessoa morta, art. L. 1110-4 Cédigo de Saude Publica)
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3.2.1 Na presenca de diretrizes

O artigo 63 da lei por uma Republica digital, de 6 de janeiro de 1978, modificou a lei de
6 de janeiro de 1978 ao incluir um artigo 40-1. Esse artigo prevé, essencialmente, que toda
pessoa pode definir diretrizes relacionadas a conservagao, ao apagamento e a comunicagao de
seus dados pessoais apds seu falecimento. Essas diretrizes sdo gerais ou particulares. As
diretrizes gerais dizem respeito ao conjunto dos dados pessoais relacionados ao titular e podem
ser registradas junto a terceiros que tenham certificacao digital pela CNIL. As referéncias das
diretrizes gerais e terceiros certificados junto ao qual eles sdo registrados sdo inscritas em um
registro Unico. Quanto as diretrizes particulares, estas referem-se aos tratamentos de dados
pessoais mencionados especificamente. Elas sdo registradas perante os responsdveis do
referido tratamento. Elas precisam do consentimento especifico do titular e ndo podem
resultar unicamente da aprovacao por este das condices gerais de utilizacdo.

Essas diretrizes gerais e particulares definem a maneira pela qual o titular entende
devem ser exercidas, apds seu falecimento, os direitos das pessoas a respeito do tratamento
dos dados pessoais. A pessoa pode modifica-los ou revoga-los a qualquer instante. As diretrizes
podem designar uma pessoa encarregada de sua execucdo. Esta pessoa pode, entdo, quando
do falecimento do titular, conhecer as diretrizes e demandar sua implementacdo pelos
responsaveis do tratamento de dados. Na auséncia dessa designacdo ou, salvo diretriz
contrdria, em caso de falecimento da pessoa designada, seus herdeiros tém qualificagdo para
conhecer as diretrizes por ocasido do falecimento de seu autor e demandar sua implementagao
aos responsaveis do tratamento de dados.

Excegdo arquivistica. A lei de 1978 prevé que o respeito das diretrizes gerais e
particulares definidas pelo titular ndo acarreta prejuizo as disposi¢cdes aplicaveis aos arquivos

publicos comportando dados pessoais*.

3.2.2 Na auséncia de diretrizes

Sempre de acordo com os termos do artigo 63 da lei por uma Republica digital,
inserindo um artigo no artigo 40-1 da lei "Informadtica e Liberdades", na auséncia de diretrizes
ou de mengdo contrdria nas ditas diretrizes, os herdeiros do titular podem exercer, apds o
falecimento deste ultimo, os direitos mencionados na presente se¢cdo na medida em que isso

for necessario:

41 Art. 40-1, alinea 6, Lei de 1978 citada.
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a) A organizagdo e a regulamentacdo da sucessdo do defunto. Nesse caso, os herdeiros
podem aceder aos tratamentos de dados pessoais do falecido a fim de identificar e
obter comunicagdo das informag0es Uteis a liquidacdo e a partilha da sucessdo. Eles
podem também receber comunicacdo dos bens digitais ou dos dados que tenham
relacdo com as lembrancas de familia, transmissiveis aos herdeiros;

b) Aos encargos, pelos responsaveis do tratamento, de seu falecimento. Nesse caso, os
herdeiros podem solicitar o encerramento das contas de usudrio do falecido, se opor
ao prosseguimento dos tratamentos de seus dados pessoais ou solicitar a sua
atualizagdo.

Um grande canteiro legislativo foi, entdo, aberto para dar consisténcia a esse direito ao

esquecimento na sua dimensdo de limpeza dos sites. Falta gerir a delicada questdo do

tratamento dos dados pessoais pela imprensa.

4 Exposi¢cdo midiatica e tempo do “desreferenciamento”

Em nome da liberdade de expressdo, os tratamentos de dados pessoais para fins
jornalisticos beneficiam-se de um regime derrogatério (MALLET-POUJOL, 2009, 69; BOYER,
2011; EL KAIM, 2011), no artigo 67 da lei “Informatica e Liberdades”. Esses tratamentos ndo
sdo submetidos a todas as disposi¢des da lei de 1978, especialmente aquelas relativas ao prazo
de conservacdo dos dados, a obrigacdo de informacdo, ao direito de acesso e de retificacdo
assim como as interdi¢des de tratamento de dados sensiveis e de dados relativos a infragoes,
condenacdes e medidas de seguranca®’. O essencial dos direitos dos titulares foi logicamente
sacrificado no altar da liberdade de expressao, salvo o direito de oposi¢ao do artigo 38 que ndo
é citado no artigo 67. Entretanto, a informagdo sobre a existéncia do tratamento ndo sendo
assegurada, em matéria de imprensa, a implementag¢do do direito de oposi¢cdo permanece letra
morta. E se, excepcionalmente, um individuo — tendo tido conhecimento da publicagdo
iminente de um artigo eletrénico citando o seu nome — evocasse o artigo 38 para impedir sua
publicacdo, ele ndo ultrapassaria a barreira dos motivos legitimos! Com efeito, os motivos de
oposicdo ou de supressdo sdo dificilmente admissiveis pela imprensa online, em nome da

liberdade de expressdo (MALLET-POUJOL, 2011, p. 77). Nado se poderia apagar os dados quando

42 0 art. 85 do regulamento de 27 de abril de 2016 dispde que "Os Estados-membro devem conciliar por
ele, o direito a protecdo dos dados pessoais ao abrigo do presente regulamento e o direito a liberdade
de expressdo e informagdo, incluindo o tratamento de dados pessoais baseado no presente
regulamento e do direito a liberdade de expressdo e de informagdo, incluindo o tratamento para fins
jornalisticos e para fins de expressdao académica, artistica ou literaria" e que eles fornecerdo um certo
numero de isen¢des para esse efeito.
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sua conservacdo tem a ver com a finalidade mesma da empresa jornalistica. A porta estaria
aberta ao risco de manipulagdo da informacdo, e até mesmo a uma forma de revisionismo.
Essa forma de reparacdo de danos é inconcebivel se se pretende preservar a liberdade de
imprensa e os direitos da histéria. O jornal eletrénico ndo poderia se transformar em um
palimpsesto. O regulamento europeu de 2016 levou em conta essa exigéncia, colocando como
primeira excecdo a esse direito ao apagamento “o exercicio do direito a liberdade de expressao
e de informagao”.

Permanece, no entanto, o fato de que a utilizacdo de um patronimico como palavra-
chave nos motores ou mecanismos de busca é suscetivel de dar acesso a todo artigo arquivado
em um site eletrénico de imprensa. Pode ser, por exemplo, um artigo relatando um caso
(MALLET-POUJOL, 2012, p. 111), o que transforma entdo essa midia em ficha criminal judiciaria
paralela! As informacbes sdo exatas e foram licitamente divulgadas no seu tempo, mas sua
permanéncia e facilidade de acesso na rede é prejudicial a pessoa. O acesso a informacao
pode, de fato, ndo responder nem a narrativa atual, nem a perspectiva da narrativa histérica,
todos os elementos de informagcdo encontrando-se dispostos na mesma temporalidade,
favorecendo uma interrogacdo mediada pelos motores de busca.

Essa cronologia aleatdria questiona o direito a ndo ser incomodado sobre todo ou
parte de seu passado. E importante vislumbrar — fora a hipétese de supressdo — um direito ao
esquecimento, com modalidades particulares dependendo se os dados sdo inexatos desde sua
origem, tornados inexatos ou julgados ilicitos, e, ainda que exatos, prejudiciais. E por isso que é
preciso promover faculdades de retificagdo (4.1) ou de desreferenciamento (4.2) das

informacdes litigiosas.

4.1 Retificagao da informagao e links hipertextuais

Em uma deliberagao de 1995, a CNIL preconizava que a consulta aos dados que foram
objeto de recurso juridico, de uma retificagdo ou de um direito de resposta, “acarreta a
consulta obrigatdria a decisdo judiciaria que se tornou definitiva, retificacGes ou respostas que
intervieram e que foram, igualmente, precedentemente, publicadas ou divulgadas"
(COMMISSION, 1995%). Referindo-se a essa recomendacdo, o Tribunal de Grande Instancia de
Paris ordenou, em 2009, a um jornal — cuja edicdo antiga evocava uma san¢do ja anulada — de

adotar todas as medidas para assegurar que a consulta, a partir de sua base de arquivos

43 CNIL, Deliberagdo n° 95-012 de 24 jan. 1995 que estabelece recomendacdo sobre dados pessoais
processados ou utilizados por organizagGes de midia impressa ou de radiodifusdo para fins jornalisticos
e editoriais.
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disponivel na internet, “seja acompanhada de um texto anexado que devera ser
imediatamente acessivel por link hipertextual, a partir da pdgina consultada”, como forma de
“direito de continuidade”. Essa injuncdo tem o grande mérito do pragmatismo. Ela responde as
exigéncias de liberdade de imprensa, ao mesmo tempo que repara a confusdo suscitada pelo
referenciamento e o arquivamento de uma informacdo que se tornou obsoleta.

Essa decisdo incita, além disso, a refletir, para o futuro, sobre a politica editorial das
publicacdes da imprensa eletronica, em matéria de acesso e de atualizacdo de seus arquivos.
Como preconiza o juiz, seria desejavel que a «consulta, na internet, de um artigo de imprensa
digitalizado e arquivado seja acompanhado sistematicamente do texto de direito de resposta
ou de comunicacdo judicidria que o artigo suscitou” ou, por exemplo, da decisdo judicidria
definitiva quando o artigo evocou uma acusacao. Essa solucdo de um “direito de continuagao”,
hipertextual é ideal, porém cara. Assim, pode-se substitui-la pela tecnologia da desindexacao
dos conteudos, que consiste a tornar as informacdes ndo indexdveis pelos motores ou

mecanismos de busca.

4.2 Esquecimento da informagao e desreferenciamento

Também pode acontecer que a informacgdo publicada seja exata e ndo tendenciosa. Ela
ndo supde, nesse caso, nenhuma retificacdo.*® Porém pode-se ouvir o argumento dos
demandantes demonstrando o prejuizo resultante de sua manutencdo na internet de maneira
permanente. Se ndao é vislumbrado, seriamente, a supressdo da informagdo, em nome da
liberdade de expressdo, é conveniente limitar sua exposi¢dao. Para esse fim, integrando os
procedimentos do esquecimento digital, o recurso ao dispositivo “Informatica e Liberdades”, e
principalmente seu artigo 38, relativo ao direito de oposicdao, é completamente aceito, em
matéria de sites internet. Isso acontece cada vez mais, no direito francés, em apoio as
demandas de desreferenciamento®, o qual é entdo uma alternativa a anonimizacdo —
inconcebivel para a imprensa — mas, também, uma alternativa a supressao.

Desse modo, a solucdo do desreferenciamento?® foi mantida pelo Tribunal de Grande
Instancia de Paris no caso citado anteriormente. Foi ordenado ao jornal que solicitasse a

empresa Google, que “procedesse a desindexacdo” dos artigos litigiosos. Inversamente, a

44 Sobre a retificacdo, ver Mallet-Poujol, Presse en ligne et droit & "oubli numérique (2011).

4> Ver por exemplo, a «Charte du droit & I'oubli dans les sites collaboratifs et les moteurs de recherche»,
art. 2, e o Rapport Cyberlex, Groupe de travail sur le droit a I'oubli numérique, 25 mai 2010, p. 41.

46 O direito de desreferenciamento permite que vocé peca a um motor de busca para excluir alguns
resultados de pesquisa associados ao seu nome e sobrenome. Consiste em excluir a associagdo de um
resultado de pesquisa com a consulta "nome préprio/sobrenome, conforme orientagdes da CNIL (2016).
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mesma demanda ndo obteve sucesso em outro caso onde «nenhum acontecimento posterior,
além da passagem do tempo “ndo afetava a pertinéncia da informacdo”. Tratava-se de um
artigo precisando que o Conselho de Estado havia reduzido, em uma transacao financeira, a
sancdo dos requerentes a uma culpabilidade em lugar da retirada da licenga profissional.
Entretanto, a apreciacdo dos motivos legitimos para desreferenciar pode ser muito mais
clemente do que aquela para uma demanda de supressdo, pois isso ndo atenta contra a
liberdade de expressdo. E a demanda deve ser ainda mais aceita se a informacao litigiosa é
antiga.

E preciso entender que um desreferenciamento ndo é um desaparecimento da
informacdo, a qual — mesmo se ela ndo constitui mais um tema atual — pode sempre ser
consultada no site da empresa jornalistica. O desreferenciamento constitui apenas um
rearranjo de sua acessibilidade por meio de palavra-chave, mediado pelos motores de busca. O
desreferenciamento evita uma comunicacdo «direta de massa®’ », operando uma supressdo do
link entre a informacdo e o motor de busca. Tal evolugdo do modo de acesso a informacgao
pode ser razoavelmente aceita, passado um lapso de tempo de exposi¢cdo da informagdo. Tal
prazo pode ser refletido por analogia com os mecanismos de prescricdo. O interesse de um
direito ao desreferenciamento apoiado pela lei “Informatica e Liberdades”, é o de ser acionado
qguando ndo se puder evocar atentado a vida privada ou a responsabilidade civil ou penal,
guando sozinha faz apelo sobre a persisténcia de dados na web.

No plano europeu, essa solucdo tem, igualmente, encontrado eco favoravel na CJUE,
em 2014, no caso Google Spain versus. Costeja. A Corte reconhece, a luz dos artigos 12, b e 14,
al. 1, a), da Diretriz 95/46/CE "dados pessoais", um direito ao desreferenciamento, que
consiste na obrigacao de "suprimir da lista de resultados, apresentados em resposta a uma
pesquisa efetuada a partir do nome de uma pessoa, dos links para pdaginas web, publicadas por
terceiros. A pessoa pode assim — a vista desses direitos fundamentais, segundo os artigos 7 e 8
da Carta dos direitos fundamentais da Unido Europeia —, solicitar que a informagdo ndo seja
mais disponibilizada ao grande publico devido ao fato de sua inclusdo em tal lista de
resultados. Esses direitos "prevalecem, em principio, ndo apenas sobre o interesse econdmico
e de exploracdo do motor de busca, mas, igualmente, sobre o interesse desse publico a acessar
a dita informacdo quando de uma pesquisa com o nome dessa pessoa”. Seria de outra
maneira, caso "aparecesse, por razoes particulares, tais como o papel desempenhado pela dita

pessoa na vida publica, que a ingeréncia nos seus direitos fundamentais é justificada pelo

47 Ver a Recomendacdo CM/Rec (2012)3 do Comité de Ministros do Conselho de Estado sobre a
protecdo dos direitos humanos no contexto dos motores de busca, adotada em 4 de abril de 2012.
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interesse preponderante do dito publico a ter, decorrente dessa inclusao, acesso a informacao
em questao".

A decisdo citada deve ser louvada por sua corajosa defesa dos principios defendidos na
lei "Informdtica e Liberdades". Em contrapartida, ela inspira mais circunspec¢dao quando
mistura as légicas de protecdo dos dados pessoais e de liberdade de expressdao que encobre o
raciocinio. Em nome de consideragGes inoportunas do direito a informagdo, o principio do
direito ao desreferenciamento corre o risco de ser paralisado pelo jogo de uma excec¢ao inabil
qgue, de resto, supOe - para ser credivel e evitar a armadilha da justica privada — a intervencao
do juiz.

De fato, a Corte harmoniza o direito a ser desreferenciado com uma excecdao que
enfatiza o "interesse preponderante do referido publico a ter, decorrente dessa inclusdo,
acesso a informacdo em questdo". Essa excecdo é lamentavel pois esvazia o principio de sua
substancia, submetendo-o ao perigo de uma condicdao indeterminada e subjetiva, abrindo
caminho a tergiversacdes sem fim sobre um tal interesse. Essa excecdo é igualmente
lamentavel pelo fato de ndo ser necessaria. O desreferenciamento de um motor ou mecanismo
de busca, como o Google, ndo afeta nem a liberdade de expressdo nem seu coroldrio — o
direito a informacdo -, pois ele permite a manutencdo da informacdo no site e ndo impede o
acesso a informacdo. Além dessa inseguranga conceitual, esse critério se mostra inoportuno. O
explorador do motor de busca, na condi¢do de responsavel pelo tratamento dos dados, deve
ser o arbitro do carater excessivo — em termos “Informatica e Liberdades” — dos dados que ele
trata. Todavia, ele ndo pode ser o darbitro do interesse preponderante do publico. Tal
arbitragem se efetua, ab initio, quando da publica¢do da informagdo — principalmente pela
apreciacdo da contribuicdo ao debate do interesse geral, em matéria de vida privada, ou da
existéncia de um tema de interesse geral, para a lei do 29 de julho de 1881 sobre a liberdade
de imprensa — porém ndo no nivel da indexagdo de dados pessoais.

Assim, desde que o direito a informagdao nado tenha sido questionado — a informagao
subsistente no site de origem - a conciliacdo da prote¢do dos dados pessoais com o direito a
informacado ndo funcionou, visto que sua confrontacdo é artificial. E pena que a CJUE n3o tenha
colocado os termos dessa arbitragem, retomando os critérios utilizados para justificar o
desreferenciamento. Este, por sua vez, é subordinado a motivos legitimos devido ao carater
excessivo dos dados, tendo em vista a finalidade do tratamento de do tempo decorrido. Esses
motivos garantem uma perfeita balanca dos interesses. Todavia, em novembro de 2014, o

Grupo do artigo 29 da Unido Europeia adotou diretrizes*® para a aplicacdo dessa portaria. O

48 Guidelines on the implementation of the court of Justice of the European union judgment on “Google

RICI: R.lbero-amer. Ci. Inf., ISSN 1983-5213, Brasilia, v. 12, n. 1, p. 145-170, jan./abril.2019. 166



Grupo estabeleceu, especialmente, uma lista de 13 critérios para tratar as queixas®,
concebidos como instrumentos flexiveis para ajudar na decisao.

Nesse sentido, sdo considerados: a) se a pessoa em questdo é uma pessoa fisica (pt. 1),
uma pessoa publica (pt. 2), um menor de idade (pt. 3); b) se os dados sdo exatos (pt. 4),
pertinentes e/ou excessivos (pt. 5) e atualizados (pt. 7); c) se a informagdo diz respeito a
infracGes penais (pt. 13) ou se é uma informacao sensivel (pt. 6); d) se os resultado da pesquisa
colocam em perigo o titular (pt. 9), causam-lhe prejuizo ou um impacto em sua vida privada
(pt. 8); ) em qual contexto a informacdo foi publicada (pt. 10), por exemplo, se a publicacdo é
voluntdria ou se o conteudo devia ser publico; f) se a informacdo foi publicada para fins
jornalisticos (pt. 11); g) ou se a publicacdo responde a uma obrigacao legal (pt. 12).

Em consequéncia da decisdo da CJUE relativa ao caso "Costeja", a empresa Google foi
instada a suprimir o link direcionando aos sites de dois jornais, a partir dos nome e sobrenome
de uma requerente. A formulacdo de uma peticdo sobre o nome da requerente fazia, com
efeito, aparecer, em primeira posicdo dentre os resultados obtidos, um link direcionando para
um artigo publicado em 2006, relativo a uma condenacgao penal naquele ano. Julgou-se que a
demandante devia justificar as “razGes preponderantes e legitimas prevalecendo sobre o
direito a informacdo”. O tribunal demonstrou, justamente, sensibilidade ao argumento
segundo o qual o acesso a esses dados causava danos a busca da demandante por emprego. O
tribunal considerou, igualmente, o tempo decorrido, tratando-se de uma condenacdo
pronunciada hd mais de oito anos, bem como a auséncia dessa condenagdo no Boletim n° 3 da
ficha judiciaria, “cujo conteldo é determinado pela lei fixando, na Franga, as condi¢des nas
quais terceiros podem conhecer o estado penal das pessoas". Esta-se, nesse caso, préximo dos
motivos legitimos de oposi¢do ao tratamento de dados pessoais.

Inversamente, a Corte de Cassa¢do aprovou um Acérdao considerando que "o fato de
impor a um d6rgao de imprensa, seja de suprimir do seu site na internet dedicado ao
arquivamento de seus artigos, que nao pode ser assimilado a edigdo de uma base de dados de
decisdes da justica, a informacdo mesma contida em um desses artigos, a retirada dos nome e
sobrenome das pessoas visadas pela decisdo privando o artigo de todo interesse, seja
limitando o acesso ao modificar o referenciamento habitual, excede as restrices que podem

atingir a liberdade de imprensa". E verdade que a demanda de desreferenciamento referia-se

Spain and inc Ver Agencia Espafiola de Proteccion de Datos (AEPD) e Mario Costeja Gonzalez", WP 225
de 26 nov. 2014: http://ec.europa.eu/justice/data-protection/article 29; v. E. Geffray: Légipresse, fev.
2015, n° 324, p. 124

4 Ver também: CNIL, Droit au déréférencement. Les critéres communs utilisés pour l'examen des
plaintes e CNIL, Droit au déréférencement, interprétation commune de I'arrét de la CJUE.
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ao motor de busca do site hospedando os arquivos do jornal, motor “interno”, o que fragilizava
0 acesso a informacao.

De maneira ainda mais contestavel, pois isso referia-se ao motor de busca Google, a
existéncia de um "interesse preponderante do publico a ter acesso as informacgdes litigiosas em
causa" foi reconhecido pela empresa Google, que recusava o desreferenciamento do artigo de
um jornal relativo as difamacgdes tendo justificado a demissdo do requerente, difamagdes que
abriram caminho para decisdes judicidrias com ampla cobertura jornalistica de fatos
remontando a 2011. Do mesmo modo, na auséncia de prejuizo manifestamente ilicito, foi
rejeitada a demanda tendendo a suprimir um artigo publicado em dezembro de 2014, e,
subsidiariamente a desindexa-lo do motor de busca. O artigo litigioso retificava um artigo de
2011, decorrente de protestos do solicitante, indicava que este ultimo, acusado de estupro,
havia sido absolvido.

Essas decisdes sdao duras para as pessoas envolvidas, devido a permanente exposicdo
mididtica que elas lhes infligem. Pudessem, entdo, as futuras arbitragens judiciarias fazer
prevalecer, em relacdo aos motores de busca “externos” permeando toda a internet, - desde
que a informacdo foi difundida no seu tempo, por meio da imprensa, que ela ndo é suprimida
do site da imprensa ou nos seus arquivos, e que ela permanece pesquisavel pelo nome do
requerente no site do jornal - as razGes preponderantes e legitimas, procedendo da protecdo

de dados pessoais, sobre o interesse preponderante do publico a ter acesso a informacao.

5 Conclusdo

Diante da injungdo de transparéncia digital, uma forma de “ditadura invisivel do
digital”, novos modos de resisténcia vao surgindo, a fim de ndo nos tornarmos esse “homem
nu”, denunciado por Marc Dugain e Christophe Labbé (2016).

Contudo, o calcanhar de Aquiles da protecdao dos dados pessoais na internet
permanece a informacdo do titular, cuja efetividade garante a implementacdo da faculdade de
oposicdo ou de supressdo. E a vulnerabilidade do individuo é agravada pela disseminacdo viral
das informac¢Oes na rede. Dai a importancia de incitar a autorregulacdo. A mobilizacdo
deontoldgica é perceptivel na Francga, especialmente com a elaboracdo, em 2010, da “Carta do
direito ao esquecimento nos sites colaborativos e os motores de busca” (Charte du droit a
I'oubli dans les sites collaboratifs et les moteurs de recherche). Os principais esforcos dizem
respeito a politica de informacdo dos internautas, pela melhoria de manter a obrigacdo de
informacgdo, por campanhas de sensibilizacdo e pela facilitagdo da sinalizagao das violagdes.

Eles abordam, igualmente, a politica de seguranca e o tratamento de dados, visando,
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principalmente, os prazos de difusdo online, a indexacdo, o referenciamento e a gestao dos
arquivos.

Os autores estdo igualmente convencidos da necessidade de recorrer as protecoes
tecnoldgicas — a despeito da possibilidade de contornd-las — e de promover a expansdo, por
meio de certificagdo e marcas. Sob esse ponto de vista, atualmente sdo plebiscitados
dispositivos integrando a dimensdo do respeito a vida privada desde sua concepgdo ou “privacy
by design”. A viabilidade e a eficacia das protecdes técnicas, bem como o conteudo das
convengdes de referenciamento, assinadas com os motores de busca, serdo alguns dos
elementos que irdo pesar na busca do equilibrio entre a liberdade de expressao e a protecao
dos individuos na web.

Ao lado de solugdes deontoldgicas e tecnoldgicas, essencialmente preventivas, a
resposta juridica varia segundo a natureza e a origem dos dados disponibilizados ao publico.
Ela é terrivelmente complicada pelo cardter viral e sem fronteiras de sua difusdo e nem
precisamos insistir sobre a necessidade de uma cooperacdo internacional e de uma
harmonizacdo das legislacbes (MALLET-POUJOL, 2013, p. 12). De resto, a consisténcia do
direito ao esquecimento digital tem geometria varidvel e a nog¢ado se forja no cruzamento de
diversos campos do direito a comunicacdo, numa busca incessante de conciliagdo entre
interesses individuais e coletivos, econGmicos e sociais divergentes, dificil equilibrio entre as
injuncOes da memdria e o esquecimento!

E importante promover — com modéstia — todas as formas juridicas de direito ao
esquecimento digital, procedendo tanto do esquecimento « desaparecimento» quanto do
esquecimento “diluigdo” dos dados na web. Mais que nunca, é necessario chamar a
responsabilidade individual, marcada pela prudéncia e vigilancia quanto aos dados
disponibilizados ao publico. Que nds possamos praticar, quando isso ainda é possivel, a

abstencdo digital.
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