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Abstract

[Purpose] To analyze the current state of cybersecurity and data protection in Latin
America and the Caribbean, aiming to propose strategic guidelines for developing a reliable
digital ecosystem.

[Methodology] The study is based on a comparative survey of public policies and
regulatory frameworks in 33 countries of the region, along with expert interviews and a
review of international literature. An institutional maturity approach was applied to classify
development levels.
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[Findings| The region has made progress in data protection frameworks, with regulations
in more than 20 countries, while national cybersecurity strategies show heterogeneity and
deficiencies in technical capabilities and inter-institutional coordination.

[Practical Implications] The findings guide governments, multilateral organizations, and
the private sector toward priority actions: institutional strengthening, regional cooperation,
promotion of digital culture, and building trust in the digital economy.

|Originality / Value] This is the first regional study to systematically compare advances
in cybersecurity and data protection, proposing a framework to measure maturity and guide
public action in Latin America and the Caribbean.

Keywords: Cybersecurity. Data protection. Digital ecosystem. Latin America and the
Caribbean. Citizen trust.

Resumen
[Propésito] Analizar el estado actual de la ciberseguridad y la proteccion de datos en
América Latina y el Caribe, con el objetivo de proponer lineamientos estratégicos para el
desarrollo de un ecosistema digital confiable.
[Metodologia] El trabajo se basa en un relevamiento comparativo de politicas piiblicas y
marcos regulatorios en 33 paises de la region, junto con entrevistas a expertos y la revision
de literatura internacional. Se aplicé un enfoque de madurez institucional para clasificar
los niveles de desarrollo.
[Hallazgos] La region ha mostrado avances en los marcos de proteccion de datos, con
regulaciones en mas de 20 paises, mientras que las estrategias nacionales de ciberseguridad
evidencian heterogeneidad y deficiencias en capacidades técnicas y coordinacion
interinstitucional.
[Implicaciones practicas] Los hallazgos permiten orientar a gobiernos, organismos
multilaterales y al sector privado hacia prioridades de accion: fortalecimiento institucional,
cooperacion regional, promocion de la cultura digital y construccion de confianza en la
economia digital.
|Originalidad / valor] Este es el primer estudio regional que compara de manera
sistematica los avances en ciberseguridad y proteccion de datos, proponiendo un marco
para medir la madurez y guiar la accion publica en América Latina y el Caribe.

Palabras clave: Ciberseguridad. Proteccion de datos. Ecosistema digital. América Latina
y el Caribe. Confianza ciudadana.

INTRODUCCION

En el contexto actual de constante evolucion digital, 1a proteccion de datos
personales y la ciberseguridad se han posicionado como elementos criticos. En
respuesta al manejo masivo de informacidn sensible, es crucial para los gobiernos
asegurar que los marcos normativos sean robustos y efectivos. Estos no solo
protegen la privacidad de los individuos, sino que también salvaguardan la
integridad de las operaciones comerciales y financieras, fortalecen la confianza
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publica en las instituciones y promueven un entorno digital seguro y confiable
para el desarrollo econdmico y social.

El objetivo principal de este trabajo, que se realiza en el marco de la
Alianza Digital entre la Unién Europea y América Latina y el Caribe', es efectuar
una revision exhaustiva del marco normativo existente en materia de proteccion
de datos personales y ciberseguridad en los 33 paises de América Latina y el
Caribe (ALC)2. Esta revision se basa en referentes internacionales, y
particularmente en los marcos normativos existentes en la Unién Europea.
Especificamente, se realizé un andlisis de las regulaciones de la Unién Europea
en materia de proteccion de datos personales y de ciberseguridad que permitioé una
construccion de indicadores comprehensivos y acordes a estos estandares
internacionales®. En consecuencia, se plantearon los siguientes objetivos
secundarios: 1) la sistematizacion de la informacion sobre las normativas estatales
vigentes; ii) el desarrollo de un analisis que refleje el nivel de avance de estos
aspectos en cada pais; iii) la identificacion de los principales desafios que
enfrentan los gobiernos para implementar politicas efectivas; y, iv) la elaboracion
de recomendaciones concretas para mejorar los marcos normativos y las politicas
publicas relacionadas.

Para lograr estos objetivos se empled una metodologia de relevamiento
secundario. Esto implic6 el analisis exhaustivo de politicas y legislaciones a través
de fuentes de acceso publico, como bases de datos gubernamentales,
publicaciones académicas y documentos oficiales de entidades reguladoras. A
partir de este relevamiento, el analisis se centro en la comparacion de
disposiciones legales, practicas regulatorias y enfoques institucionales adoptados
por cada pais y por la Unidon Europea. Se identificaron tendencias regionales, areas
de fortaleza y debilidades comunes, con el objetivo de ofrecer recomendaciones
especificas que puedan fortalecer la proteccion de datos personales y la
ciberseguridad en América Latina y el Caribe.

Para cada area de estudio, se han definido los ejes clave que conformaran
el abordaje metodoldgico. Posteriormente, se identificaron variables dentro de

! La Alianza Digital Union Europea-América Latina y el Caribe es un marco estratégico
disefiado para fomentar una cooperacion birregional significativa en un amplio espectro de
cuestiones digitales. Esta alianza se centra en una vision de la economia y sociedad digitales
que prioriza al ser humano. En este contexto, el presente estudio se desarrolla como un
aporte clave que busca generar conocimiento y facilitar el intercambio de mejores précticas,
con el objetivo de promover un entorno digital mas seguro.

? Antigua y Barbuda, Argentina, Bahamas, Barbados, Belice, Bolivia, Brasil, Chile,
Colombia, Costa Rica, Cuba, Dominica, Ecuador, El Salvador, Granada, Guatemala,
Guyana, Haiti, Honduras, Jamaica, México, Nicaragua, Panama, Paraguay, Peru,
Republica Dominicana, San Cristobal y Nieves, San Vicente y las Granadinas, Santa Lucia,
Surinam, Trinidad y Tobago, Uruguay y Venezuela.

3 Este trabajo se realizo por el Dr. Tadas Jakstas.
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estos ejes, las cuales fueron categorizadas en una escala del 0 al 3. Este enfoque
ha permitido capturar de manera comparativa el grado de avance de los paises en
materia de ciberseguridad y tratamiento de datos personales.

En conclusion, este informe aspira a proporcionar un panorama detallado
y actualizado sobre la situacion normativa en la region, asi como a servir como
guia para promover politicas publicas mas efectivas y adecuadas a los desafios
contemporaneos en materia de seguridad digital y proteccion de datos personales.

I. DESAFIOS CRITICOS EN LA EXPANSION DE CAPACIDADES
DE CIBERSEGURIDAD Y LA PROTECCION DE DATOS
PERSONALES

A. Revision de los beneficios y riesgos de la economia de datos

El uso de datos ha experimentado un crecimiento exponencial en las
ultimas décadas, convirtiéndose en un recurso crucial para la toma de decisiones
en diversos sectores, tanto privados como publicos. Se espera que esta tendencia
se acelere aun mas en los proximos afios, impulsada por el desarrollo de la
inteligencia artificial, el Internet de las cosas, la digitalizacion de tramites, y de
otras tecnologias emergentes. Segun la International Data Corporation (2024), se
prevé que el volumen de datos creados anualmente aumente a una tasa anual de
crecimiento compuesta (TACC) del 24,4% hasta 2028.

La economia de los datos se ha consolidado como un pilar esencial de la
produccion econdmica moderna, comparable a insumos tradicionales como la
tierra, el capital y la mano de obra. Para 2025, se estima que el 50% de las
actividades laborales actuales seran realizadas por maquinas, lo que destaca la
creciente importancia de los datos en la automatizacion y la toma de decisiones
(FMLI, 2020).

Por ejemplo, se estima que las empresas que adoptan la toma de decisiones
basada en datos pueden experimentar un incremento del 5-6% en su produccion y
productividad (Brynjolfsson et al., 2011). La Comisién Europea calcula que,
incluso con un uso limitado de soluciones de analisis de grandes datos por parte
de los 100 principales fabricantes de la UE, el crecimiento econémico de la region
podria aumentar anualmente en un 1,9% adicional (ESPC Strategic Notes, 2017).
Para 2024, se estima que el valor econémico de los flujos de datos en la nube para
la UE sera de 77 mil millones de euros, y se prevé que aumente a 328 mil millones
de euros para 2035 (European Comission, 2024). Para contextualizar este monto,
el valor total de los flujos de datos basados en la nube en Europa en 2028
alcanzaria entonces el 1,8% del PIB de esta region. Ademas, el valor total
actualmente supera el PIB de varios paises europeos, por ejemplo, Bulgaria,
Croacia, Estonia, Letonia y Lituania.
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Figura 1 - Evolucion del volumen de datos a nivel mundial (en zettabytes)

Sin embargo, el mercado de datos enfrenta importantes desafios. Solo el
19% de las empresas comprende el concepto de economia de datos, indicando una
falta de entendimiento que puede limitar la innovacion y la competencia (Pérez
Gonzalez et al., 2018). Ademas, las empresas tienden a acumular datos, lo que
puede desalentar la competencia y limitar los beneficios sociales que podrian
derivarse de un acceso mas amplio a estos recursos.

En este contexto, los datos no solo son un recurso valioso, sino que también
presentan desafios significativos en términos de privacidad, competencia y
seguridad. La creciente importancia de los datos ha llevado a los responsables de
politicas a enfrentar una serie de retos, incluyendo la proteccion contra
ciberataques y filtraciones de datos. Los ataques a infraestructuras criticas,
empresas y gobiernos se han multiplicado, exponiendo informacion sensible y
causando pérdidas econdmicas considerables.

Segun los datos disponibles un 30% de las empresas en América Latina ha
experimentado algun tipo de incidente en ciberseguridad en 2023 (ESET, 2024).
En los ultimos afios, la incidencia de ataques digitales en la region ha aumentado,
destacandose el malware*, el ransomware® y el phishing® como los mas frecuentes.

Este panorama ha elevado la relevancia y criticidad de la ciberseguridad y
el tratamiento de datos, impulsando la implementacion de nuevos marcos
regulatorios y la creacion de reguladores especializados en la proteccion de datos

4 Malware: programa malicioso que busca dafiar a las computadoras y dispositivos moviles.
Tienen como objetivo robar informacion personal, robar tarjetas de crédito y contrasefas,
espiar, cobrar rescate en criptomonedas, bloquear equipos, destruir informacion, utilizar
dispositivos para la mineria de criptomonedas, mostrar publicidad no deseada.

3 Ransomware: tipo de malware o codigo malicioso que impide la utilizacion de los equipos
o sistemas que infecta. El ciberdelincuente toma control del equipo o sistema infectado y
lo “secuestra” de varias maneras, cifrando la informacion, bloqueando la pantalla, etc.

8 Phishing: quiere decir suplantacion de identidad. Es una técnica de ingenieria social que
usan los ciberdelincuentes para obtener informacion confidencial de los usuarios de forma
fraudulenta y asi apropiarse de la identidad de esas personas.
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personales y la ciberseguridad. Ejemplos notables son la Ley General de
Proteccion de Datos Personales (LGPD) en Brasil’ de septiembre de 2020 que
contempla una autoridad en la materia y la nueva Ley Marco sobre
Cibserseguridad® en Chile, de abril de 2024. Esta ultima establece la Agencia
Nacional de Ciberseguridad (Anci), un nuevo regulador encargado de supervisar
y sancionar a las entidades que brindan servicios esenciales. En Argentina, en
julio de 2024, se cred la Agencia Federal de Ciberseguridad® que evaluara,
planificard y desarrollard soluciones para la deteccidbn y contencién de
ciberataques contra la infraestructura informatica critica en el pais, asi como
también de la capacitacion del capital humano del Estado para la prevencion de
amenazas y fallas de seguridad. Se encuentra a cargo de la Secretaria de
Inteligencia de Estado (SIDE).

Es fundamental destacar que la “revolucion de los datos” no se limita
unicamente al ambito empresarial: el sector publico y las organizaciones sin fines
de lucro también estan adoptando insumos basados en datos, bases de datos,
analisis y plataformas en linea para reducir costos, mejorar la eficiencia y
encontrar soluciones innovadoras para diversos desafios sociales (OCDE, 2020).
Este papel multifacético de los datos, y la necesidad de tomar decisiones politicas
informadas que afectan a muchos ambitos, subraya la importancia de
conceptualizar y medir el valor de los datos. Junto con mantener un entorno de
datos seguro y confiable, los gobiernos desempeiian un papel crucial en establecer
las bases para una economia prospera impulsada por los datos.

Establecer marcos normativos sobre la protecciéon de datos personales
también es esencial para garantizar la confianza en el entorno digital y proteger
los derechos de las personas. Estas regulaciones aseguran el manejo ético y seguro
de la informacion personal, previniendo abusos y fortaleciendo la confianza
ciudadana en la economia de datos. Ademads, promueven la transparencia y la
rendicion de cuentas, equilibrando el avance tecnoldgico con la proteccion de la
privacidad.

B. Marco conceptual para analizar las politicas existentes de
ciberseguridad y tratamiento de datos personales

Se busca proporcionar un marco claro y sistematico para evaluar las
politicas existentes en estos dos ambitos criticos. Este enfoque incluye la
identificacion y andlisis de los elementos normativos e institucionales que
influyen en la proteccion de datos personales y en la seguridad digital. Al
establecer parametros especificos para cada aspecto, se busca garantizar una

7 Lei Geral de Protegdo de Dados Pessoais (LGPD).
8 Ley 21663. Ley Marco de Ciberseguridad de Chile.
% Decreto 614/2024, que crea la Agencia Federal de Ciberseguridad (AFC).
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evaluacion estructurada, exhaustiva y coherente en todos los paises, la que permita
identificar fortalezas, debilidades y areas de mejora en las politicas y practicas
vigentes.

1. Ciberseguridad

La ciberseguridad engloba un conjunto de herramientas, politicas y
practicas disefiadas para proteger los sistemas de informacion y los datos de
amenazas cibernéticas. Incluye la gestion de riesgos, la implementacién de
controles de seguridad, la capacitaciéon en buenas practicas y la respuesta a
incidentes. La proteccion eficaz en este ambito es crucial para salvaguardar a las
personas, organizaciones y naciones de posibles ataques y vulnerabilidades. Esta
proteccion incluye también la infraestructura fisica subyacente.

Parametros de analisis Descripcion

Normativos « Tipificacion de ciberdelitos: determinar si existen leyes que tipifiquen los ciberdelitos o delitos
informaticos, incluyendo la definicién de qué constituye un delito cibernético y las sanciones aplicables.

« Ley de ciberseguridad: revisar la existencia de una ley especifica que aborde la ciberseguridad
en su conjunto. Esta ley debe establecer directrices para la proteccion de sistemas de informacion,
la gestién de riesgos y la coordinacion institucional en el ambito de la seguridad digital.

« Estrategia de ciberseguridad: verificar si el pais ha publicado una Estrategia Nacional de
Ciberseguridad o seguridad digital que defina los objetivos y planes de accion para la proteccién
de la infraestructura critica y la gestién de amenazas cibernéticas.

Institucional

Autoridad técnica: evaluar la existencia de una agencia o centro nacional de ciberseguridad
encargado de la supervisién técnica y la coordinacion de esfuerzos en materia de seguridad digital.
Esta autoridad debe servir como el principal punto de contacto para el gobierno en cuestiones

de ciberseguridad.

+ Organo politico: identificar la presencia de un érgano politico, como un Ministerio o Secretaria, que
tenga responsabilidades especificas en el ambito de la ciberseguridad y coordine la implementacion
de politicas y estrategias a nivel gubernamental.

= Equipos de respuesta: revisar la existencia y operatividad de equipos de respuesta a incidentes
cibernéticos, como CERTs® o CSIRTs®, que deben estar capacitados para manejar incidentes
de seguridad y coordinar la respuesta ante ataques o vulnerabilidades.

Cuadro 1 - Abordaje conceptual de la ciberseguridad

2. Tratamiento de datos personales

El tratamiento de datos personales se refiere a cualquier operacion
realizada con éstos, ya sea de forma automatizada o no. Esto incluye la
recoleccion, registro, organizacion, modificacion, uso, comunicaciéon y/o
eliminacion de informacion sobre individuos identificados o identificables. La
adecuada regulacion y gestion del tratamiento de datos es esencial para proteger
la privacidad de las personas y asegurar que las practicas de manejo de datos
cumplan con estandares legales y éticos.
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Parametros de andlisis Descripcién

Normativos « Ley de Proteccién de Datos Personales: evaluar la existencia y el alcance de una legislacion
especifica que regule el tratamiento de datos personales. La ley debe establecer los derechos
de los individuos y las obligacicnes de las entidades que manejan datos personales.

+ Otras reglamentaciones/normativas: identificar cualquier normativa complementaria o adicional
que regule el tratamiento de datos, como regulaciones sectoriales o directrices emitidas
por las autoridades de control.

+ Gobemanza de datos: revisar si existen documentos y recomendaciones emitidos por autoridades
competentes que establezcan pautas para la gobernanza de datos y la coordinacién institucional
en la proteccion de datos personales.

Institucional

Autoridad de aplicacién: analizar la existencia, y si se encuentra nombrada, y el rol de una
autoridad encargada de supervisar el cumplimiento de la normativa de proteccion de datos.
Esta autoridad debe tener facultades claras y recursos adecuados para cumplir con sus
responsabilidades de supervision y regulacion.

Cuadro 2 - Abordaje conceptual del tratamiento de datos personales

II. PANORAMA REGIONAL SOBRE LOS DIFERENTES ENFOQUES
EN CIBERSEGURIDAD Y PROTECCION DE DATOS PERSONALES

A. Marco metodolégico para la evaluacién del nivel de desarrollo de los
paises

A continuacion, se presenta el abordaje metodoldgico empleado para
analizar de manera comparativa el marco normativo de proteccion de datos
personales y ciberseguridad en los paises de América Latina y el Caribe. Este se
bas6 principalmente en un andlisis exhaustivo de fuentes secundarias de
informacién, tales como bases de datos gubernamentales, publicaciones
académicas, informes de organizaciones internacionales y documentos oficiales
de entidades reguladoras.

Para asegurar un analisis comparativo, estructurado y riguroso, se
definieron previamente los ejes clave que conforman un marco normativo robusto
en cada pais, ademas de tomar en cuenta la experiencia de la Unioén Europea en la
materia. Estos ejes incluyen disposiciones legales especificas, practicas
regulatorias y enfoques institucionales relacionados con la proteccion de datos y
la ciberseguridad. Cada variable dentro de estos ejes fue evaluada utilizando una
escala del 0 al 3, donde “0” indica un desarrollo inexistente o0 minimo y “3” un
desarrollo maximo. Esta clasificacion permitié capturar de manera sistematica y
objetiva el nivel de avance de cada pais en estas areas criticas.

El objetivo principal de este abordaje metodologico es proporcionar un
panorama completo y actualizado que sirva como referencia para la formulacién
de politicas publicas y la mejora continua de los marcos normativos en la region.
Este enfoque también facilita la identificacion de tendencias regionales, asi como
de areas de fortaleza y oportunidades de mejora en la proteccion de datos
personales y la ciberseguridad en América Latina y el Caribe.
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1. Ciberseguridad

Para la evaluacion del nivel de desarrollo en ciberseguridad de los paises
de América Latina y el Caribe se realizo un analisis detallado de tres ejes clave y
once variables especificas. Cada elemento y variable ha sido meticulosamente
seleccionado para proporcionar una vision integral del marco institucional, del

desarrollo de capacidades y de una cultura que promueva la ciberseguridad.

Elemento Variables Descripcién
Marco Estrateqgia y/o politica nacional Evaluacién de la existencia de una estrategia o politica Nacional
institucional vigente vigente que abarque la ciberseguridad o seguridad digital.
Ley vigente Andlisis de |la presencia de una ley nacional que regule la
ciberseguridad y las infraestructuras criticas o servicios esenciales.
Autoridad de aplicacion Verificacién de la existencia de una autoridad estatal dedicada
a aspectos de ciberseguridad o seguridad digital.
Madurez y requerimientos legales  Evaluacién del nivel de madurez en la implementacion de equipos
para CERT/CSIRT de respuesta ante incidentes (CERT/CSIRT) y los requisitos legales
blecidos para su operacion.
Capacidades  Gestion de crisis cibernética Evaluacién de las capacidades institucionales para manejar
crisis cibernéticas.
Gestion de infraestructura critica Analisis de la madurez en la proteccién de infraestructuras criticas
frente a amenazas cibernéticas.
Gestion de riesgos para Evaluacién de las acciones de notificacién y gestién de riesgos frente
infraestructura critica a incidentes de ciberseguridad que afecten al pais.
0 servicios esenciales
Cultura Educacién y programas Evaluacién de la existencia de programas de formacién y educacién

de formacion en ciberseguridad a nivel nacional.

Analisis de campafias de sensibilizacién en ciberseguridad
a nivel nacional.

Programas de sensibilizacién

Coordinacién internacional Evaluacién de las capacidades nacionales para la coordinacién

internacional en temas de ciberseguridad y seguridad digital.

Cuadro 3 - Abordaje conceptual del tratamiento de datos personales

Para la definicion de estas variables de analisis, y como parte de la revision
bibliografica, se estudiaron tres indices, desarrollados por organizaciones
internacionales, que analizan el estado de situacion de la ciberseguridad: ITU
(2020)10, NCSI (2023)11 y BID/OEA (2019)12. Finalmente, los paises fueron
agrupados en tres categorias segin los puntajes obtenidos en cada elemento y
variable:

Categoria Descripcién
Madurez en Los paises muestran avances sostenidos en la regulacién a nivel nacicnal en ciberseguridad en las
desarrollo medidas de gestion de riesgos y seguridad de la informacion para la administracion publica, algunos
a través de decretos o leyes especificas sobre el tema.
Se ha logrado avanzar en la proteccién de infraestructuras criticas y servicios esenciales, y muestras
avances en las capacidades de respuesta ante incidentes y promueven la educacion y en ciberseguridad.
Disparidad La regulacién nacional no aborda las infraestructuras criticas o las aborda de manera inicial, existen
de esfuerzos  acciones sostenida en alguna de las areas base, pero no en todas las consideradas como respuesta ante
incidentes o estrategia nacional.
Existe cierto grado de avance en una de las areas clave de ciberseguridad sin alcanzar un abordaje
transversal al Estado. Hay, ademas, referencias a la necesidad de educacion y sensibilizacién,
pero no se reflejan en normativas nacionales.
Desarrollo Paises tienen acciones solamente en algunos de los aspectos analizados, abordan a la ciberseguridad
inicial desde alguna de las dreas tradicionales sin dedicacion de un organismo, con escaso nivel de avance en

medidas de seguridad de la informacién para las administraciones publicas y capacidades de respuesta
ante incidentes basicas o inexistentes. Hay paises con equipo de respuesta ante incidentes y muestran
poca campafiia de sensibilizacién ain sin coordinacion con otras areas especificas. Existe escasa
comprensién de la materia en su transversalidad.

Cuadro 4 - Categorias para el analisis del nivel de desarrollo en ciberseguridad
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En los anexos se incluye la matriz de andlisis utilizada, detallando cada
una de las variables evaluadas y sus respectivos criterios de puntuacion.

2. Tratamiento de datos personales

Para la evaluacion del nivel de desarrollo en tratamiento de datos
personales de los paises de América Latina y el Caribe se realizd un analisis
detallado de cinco ejes clave y trece variables especificas. Cada uno de estos
aspectos y variables ha sido seleccionado minuciosamente para proporcionar una

evaluacion integral en esta materia.

Elemento Variables Descripcién
Institucional Ley de proteccion Evaluacion de la existencia de una ley actualizada que regule el tratamiento
de datos vigente de datos personales en el pais y si esta alineada con normas
intemnacionales reconocidas.

Autoridad de control Anadlisis de la existencia de una autoridad estatal designada con poderes
especificos para supervisar y asegurar el cumplimiento de las normativas
de proteccion de datos personales.

Legitimacion Principios de proteccion Evaluacion de los principios fundamentales considerados en la ley que
de datos persconales deben ser seguidos durante el tratamiento de datos personales, como
la finalidad, la proporcionalidad, la calidad de los datos, entre otros.

Tratamiento licito de Verificacion de las bases legales claras y especificas que permiten

los datos personales el tratamiento licito de los datos personales, asegurando que su
procesamiento cumpla con los requisitos legales establecidos.

Regulacién Tratamiento de datos Evaluacion de las disposiciones especificas para el tratamiento de datos
especial de menores personales de menores de edad, considerando su vulnerabilidad

y los requisitos adicionales para su tratamiento.

Categorias especiales
de datos personales

Verificacién de si la legislacién contempla el tratamiento de categorias
especiales de datos personales (como datos de salud, religién, u origen
étnico) y si impone requisitos adicionales para su tratamiento licito, debido
a su naturaleza sensible.

Cumplimiento
y derechos

Derechos de los titulares
de datos

Examinacién de si la legislacién reconoce y garantiza derechos especificos
para los titulares de datos personales, como el acceso, rectificacién,
cancelacion y oposicion (derechos ARCO), asi como el derecho

a la portabilidad de datos y la limitacion del tratamiento.

Responsable y encargado

Evaluacién de si la legislacién define claramente los roles y las responsabilidades
de los responsables del tratamiento de datos personales (organizaciones o
entidades que deciden sobre el tratamiento de los datos) y los encargados

del tratamiento (entidades que tratan datos en nombre del responsable).

Proactividad

Andlisis sobre mecanismos de responsabilidad proactiva para fomentar
practicas de tratamiento de datos responsables y éticas, como la evaluacion
de impacto en la proteccion de datos (EIPD) y la consulta previa con la
autoridad de proteccion de datos antes de llevar a cabo ciertas actividades
de tratamiento de datos.

Seguridad

Verificacién sobre la obligacién de implementar medidas de seguridad
técnicas y organizativas adecuadas para proteger los datos personales
contra accesos no autorizados, pérdidas o destrucciones accidentales.
Ademas, considera si establece procedimientos para la gestion de incidentes
de seguridad que puedan comprometer la integridad de los datos personales.

Regulacién e implementacién

de garantias para la
transferencia internacional

Anélisis si la ley de proteccién de datos regula las transferencias
internacionales de datos personales y si proporciona mecanismos para
garantizar que dichas transferencias cumplan con las normativas

de proteccion de datos, como decisiones de adecuacion, cladusulas
contractuales estéandar o normas corporativas vinculantes.

Cultura y
educacién

Programas de sensibilizacion

Identificacién de camparias o programas nacionales dirigidos a aumentar la
conciencia y comprensién sobre la proteccion de datos personales entre la
poblacidn en general y los actores involucrados en el tratamiento de datos.

Educacién y programas de
formacién en proteccion de

Identificacion de programas formales de educacién y capacitacién en proteccion
de datos personales y privacidad dirigidos a diversos sectores, incluyendo el

datos personales y privacidad publico en general, empresas y entidades que manejan datos personales.

a nivel nacional

Cuadro 5 - Variables para el analisis del nivel de desarrollo en tratamiento de datos personales

Finalmente, los paises fueron agrupados en tres categorias segin los
puntajes obtenidos en cada variable.
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Categoria Descripcion
Madurez en Paises que poseen normativas de proteccion de datos personales alineadas con estandares internacionales,
desarrollo indicando un desarrollo avanzado en principios, derechos de los titulares y regulacion de transferencias

internacionales. Aunque algunos paises necesitan fortalecer los mecanismos para el tratamiento licito de datos
personales, existe un potencial para mejorar la educacion y sensibilizacion sobre proteccion de datos mediante
la implementacion de mas programas y camparias.

Regulacion Paises que teniendo una base normativa sélida, atin no han establecido una autoridad de control o su

en proceso implementacion esta pendiente. Necesitan mejorar |a claridad y precision en aspectos clave como los principios,
derechos de los titulares y los mecanismos de tratamiento licito. La falta de programas de sensibilizacion y
educacién sobre proteccion de datos para autoridades y ciudadanos representa una oportunidad de mejora.

Vacio normative  Paises que muestran un bajo desarrollo en normativa, sensil cion y educacion sobre proteccién de datos
personales. La mayoria carece de legislacion vigente en esta area, con solo unos pocos paises que tienen
proyectos de ley en estudio. No se evidencian programas o camparias de sensibilizacién sobre proteccion
de datos para autoridades o ciudadanos civiles, subrayando la necesidad urgente de un mayor impulso en la
creacion de marcos legales y actividades educativas.

Cuadro 6 - Categorias para el analisis del nivel de desarrollo en tratamiento de datos personales

B. Estado de situacion sobre la ciberseguridad

Se presenta un analisis del estado de desarrollo institucional y normativo
de la ciberseguridad en los 33 paises de la region. Esta evaluacion se enfoca en
tres ejes de andlisis: marco institucional, capacidades y cultura. Para cada una de
ellas, y como se observa en la siguiente ilustracion, se han puntuado las
principales variables de analisis con el objetivo de reflejar el estado de situacion
actual de cada pais. Es importante resaltar que el relevamiento explora mas alla
de lo que esta presente o no en la legislacion, ya que también revisa la naturaleza
de las instituciones encargadas, las practicas administrativas y los lineamientos
estratégicos de los gobiernos en esta materia. Esto se debe a que la ciberseguridad
no solo se establece en las reglas formales sino también en las informales (Kasim
y Maharazu, 2023).
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Diagrama 1 - Grado de desarrollo de la ciberseguridad en los paises de America Latina y el Caribe

En el caso de Brasil cabe sefialar que, a pesar de no contar con una ley
especifica en ciberseguridad, se apoya en varios instrumentos estratégicos como
la Politica Nacional de Seguridad de la Informacion (2018), la Politica Nacional
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de Ciberseguridad (2023) y la Estrategia Nacional de Ciberseguridad, ademas de
leyes clave como el Marco Civil de Internet (Ley N° 12.965 de 2014), que
establece principios para la seguridad digital, y la Ley N° 12.737 de 2012, que
tipifica delitos informaticos. También destaca la Ley N° 11.829 de 2008, enfocada
en combatir la pornografia infantil en linea, y la Ley N° 14.811 de 2024, centrada
en proteger a menores frente a violencia en entornos digitales. En el ambito
legislativo, se tramita la Propuesta de Enmienda Constitucional N° 3 de 2020, que
eleva la ciberseguridad a nivel constitucional, y proyectos como el N° 428 de
2024, que busca reforzar la ciberseguridad en servicios econdémicos, y el proyecto
N° 177 de 2024, que propone una campaifia contra ciberdelitos relacionados con
inteligencia artificial. Este marco demuestra la evolucion de Brasil en seguridad
digital, aunque persisten retos en la implementacion.

1. Marco institucional

Respecto a la existencia de una estrategia y/o politica nacional vigente, se
observa un alto grado de disparidad entre los paises de la region, con algunos ya
habiendo desarrollado y publicado su segunda estrategia de ciberseguridad
mientras otros no muestran avance alguno. Este punto es sumamente importante
ya que estas politicas son instrumentos claves para el desarrollo de una agenda
proactiva en ciberseguridad. Es importante destacar que en este estudio se
entiende que politicas de ciberseguridad funcionan como lineamientos generales
en las agendas de ciberseguridad de los paises, mientras que las estrategias de
ciberseguridad son las herramientas de aplicacion.

Entre 2017 y 2018, se observa una primera generacion de estrategias de
ciberseguridad, pero con escaso peso administrativo. A partir del 2020 comienza
una segunda ola de estrategias en paises de América Latina y el Caribe, en gran
parte motivadas por la pandemia, la cual amplificé la exposicion de los gobiernos
y las empresas a ciberataques. Por otro lado, 2023 marca el comienzo de
consolidacion con segundas estrategias y politicas en paises con un mayor grado
de desarrollo, como Brasil, Chile, Argentina y Costa Rica. Otros paises como
Bolivia, Guyana, Honduras y Uruguay se encuentran en proceso activo de
elaboracion. Uruguay posee un Marco de Ciberseguridad aprobado en 2022 que
funciona como marco de referencia en la materia. Se estima que la estrategia
acompafiante sera publicada en 2025. Por otro lado, los paises principalmente de
la subregion del Caribe, como ser Haiti, Cuba, Santa Lucia, San Cristébal y
Nieves, no evidencian ninglin proceso activo.
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Diagrama 2 - Linea de tiempo de estrategias y politicas de ciberseguridad

En cuanto a la existencia de autoridad de aplicacion, la mayoria de los
paises de la region posee una autoridad que lleva adelante algtn tipo de agenda
en Ciberseguridad. Sin embargo, su grado de madurez varia. Solo Brasil, Chile y
Republica Dominicana poseen autoridades especializadas en la materia, de
caracter técnico, que atienden funciones de manera integral que contribuyen y se
coordinan con otras politicas. Brasil con el Gabinete de Seguridad Institucional
(GSI13), Republica Dominicana con el Centro Nacional de Ciberseguridad
(CNCS14) y Chile con la Unidad de Coordinacion de Ciberseguridadl5 del
Ministerio del interior y Seguridad Publica. Ademas, Chile se encuentra en
proceso de creacion de la Agencia Nacional de Ciberseguridad creada por la Ley
Marco recientemente aprobada.

Se puede ver que 12 paises cuentan con un organismo que atiende
funciones de ciberseguridad en el marco de una politica mas amplia. Por ejemplo,
Argentina cuenta con la Direccion Nacional de Ciberseguridad dependiente de la
Secretaria de Innovacion Publical 6, similar a la Direccion de Ciberseguridad del
Ministerio de Tecnologias de la Informacion y Comunicacion (MITIC) en
Paraguay. También en este nivel se observan agencias como Agesicl7 en
Uruguay. Asimismo, la mayoria de los paises de la region poseen una autoridad
que atiende alguna de las funciones de ciberseguridad. En estos casos se observan
autoridades que llevan adelante estas atribuciones en ciberseguridad pero con
poca coordinacion interministerial y baja constancia politica. Finalmente, se
observan cuatro paises que no poseen ningin area con funciones de
ciberseguridad asignada: Nicaragua, Dominica, Haiti y Santa Lucia.
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7 paises cuentan con un Uruguay, Panamad, Chile, BRASIL ha establecido una Red
CERT/CSIRT de gobierno con Costa Rica, Republica Federal, un Plan Federal y al CTIR
mandato por norma nacional que Dominicana, Brasil y Colombia. como Equipo de Respuesta ante
le asigna rol y responsabilidades. incidentes como coordinador y

concentrador, el cual es miembro de
la Red de CSIRT de las Américas.

7 paises poseen un CSIRT cuyo rol Guyana, Guatemala, Bolivia GU\_'ANA establecio su CSI RT‘pur

y responsabilidades estan definidos (Estado Plurinacional de), quﬁn de_la gefatura de Gaplnete. El
en una normativa, pero no tiene un Trinidad y Tobago, Argentina, equipo 'func_lom como una unidad dentro
nivel jerarquico nacional para brindar Paraguay y Peru. del Ministerio de! Int(?nor hﬂstﬂ Sep 30,
servicios a todo el Estado Nacional. 2016. Ahora esta bajo el ambito de la

Autoridad Nacional de Gestion de Datos
dentro de la Oficina del Primer Ministro.

8 paises poseen .
uanSIR'Ig pero su roly Venezuela (Replblica Bolivariana JAMAICA cuenta con un CIRT bajo la
e e T a T Sl de), Bahamas, Barbados, Jamaica, eﬁfsra de la Oficina del Prlmer Mlnlsim.
e et e e Suriname, México, Ecuador Sin embargo, su creacién fue dispuesta

y Granada. solo a través de la Estrategia de
) Ciberseguridad de 2015.

12 paises no poseen Antigua y Barbuda, Dominica,
un CERT/CSIRT. Santa Lucia, Hait/, Honduras,
Cuba, Saint Kitts y Nevis,
San Vincente y las Granadinas,
Bélice, El Salvador y Nicaragua.

Diagrama 3 - Madurez y requerimientos legales para el CERT/CSIRT

Evaluando la madurez y los requerimientos legales para los equipos de
respuesta CERT/CSIRTSs se observa que solo 7 paises en la region cuentan con un
CERT/CSIRT de gobierno con mandato por norma nacional que le asigna rol y
responsabilidades: Uruguay, Panama, Chile, Costa Rica, Republica Dominicana
y Colombia. Por ejemplo, Brasil ha establecido una Red Federal, un Plan Federal
y al CTIR, miembro de la Red de CSIRT de las Américas!®, como coordinador.

Por otro lado, 7 paises poseen un CSIRT cuyo rol y responsabilidades estan
definidos en una normativa, pero no tiene un nivel jerarquico nacional para
brindar servicios a todo el Estado Nacional. Este es el caso de Argentina, Guyana,
Guatemala, Bolivia, Trinidad y Tobago, Paraguay y Peru. Por ejemplo, Guyana
establecio su CSIRT por Decision de la Jefatura de Gabinete. El equipo funcion6
como una unidad dentro del Ministerio del Interior hasta el 30 de Septiembre de
2016 pero ahora se encuentra bajo la orbita de la Autoridad Nacional de Gestion
de Datos dentro de la Oficina del Primer Ministro.

Finalmente, 8 paises, entre los que se encuentran Venezuela, Bahamas,
Argentina y otros, poseen un CSIRT pero su rol y responsabilidades no estan
definidos en el marco legal. Por ejemplo, Jamaica cuenta con un CIRT bajo la
esfera de la Oficina del Primer Ministro. Sin embargo, su creacion fue dispuesta

19 Red de los Equipos de Respuesta ante Incidentes Cibernéticos gubernamentales de los
Estados Miembros de la Organizacion de los Estados Americanos
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solo a través de la Estrategia de Ciberseguridad!! de 2015. El resto de los paises
relevados no poseen un CERT/CSIRT.

2. Capacidades

El eje de analisis “Capacidades” evalta cuatro variables, entre las que se
encuentra la gestion de la infraestructura criticas, por un lado, y medidas de
gestion de riesgo de ciberseguridad para las Infraestructuras criticas o servicios
esenciales, por el otro. Se observa que existe cierta correlacion entre ambas
variables: aquellos paises que presentan un nivel alto de madurez en la proteccion
de su infraestructura critica también presentan avances en las medidas de gestion
de riesgos.

Chile, por ejemplo, cuenta con ley para las infraestructuras criticas en las
que las define y asigna su proteccion a la defensa nacional. Ademas, la reciente
Ley Marco aborda especificamente sus aspectos tecnologicos y cibernéticos.
Asimismo, el pais ha avanzado atin antes de su Ley Marco en brindar requisitos
de ciberseguridad para varios sectores, como por ejemplo para el sector eléctrico,
el sector de las telecomunicaciones, el sector de la salud y para la Administracion
Publica en general. Por su parte, Brasil ha establecido una politica Nacional de
Infraestructuras Criticas y ha incluido en su Politica Nacional de
Ciberseguridad20 la proteccion de los aspectos cibernéticos de los sectores ya
definidos en la Politica principal. Por otro lado, también ha implementado
requisitos minimos para la Administracion publica Federal desde 2021, para el
sector de telecomunicaciones y el sector aeronautico, desde la Agencia de
Aviacion Civil.

' Estrategia Nacional de Seguridad Cibernética (2015) de Jamaica, desarrollada con el
apoyo técnico del Programa de Seguridad Cibernética de la Organizacion de los Estados
Americanos (OEA)
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Diagrama 4 - Correlacion entre proteccion de la infraestructura y medidas de gestion de riesgos

Otra de las variables evaluadas en este eje corresponde a la gestion de la
cibercrisis. Cabe destacar que es en este aspecto donde la region se encuentra mas
rezagada, identificando solo niveles de desarrollo intermedios e incipientes. Solo
10 paises abordan algun aspecto de cibercrisis, mientras que el resto de los 23
paises no evidencian ningln tipo de desarrollo en la materia. En los primeros
lugares se identificaron los casos de Brasil, Republica Dominicana, Costa Rica,
Guatemala y Ecuador.

Brasil en 2019 cre6 por decreto la Camara de Relaciones Exteriores y
Defensa Nacional del Consejo de Gobierno para abordar temas que exceden el
alcance de Ministerios. En particular se indican los temas Seguridad de la
Informacion, la ciberseguridad y las infraestructuras criticas. Por otra parte, en la
Estrategia Nacional'? de Republica Dominicana se contempla la resiliencia de las
infraestructuras. Ademas, el gobierno ha realizado simulacros de crisis cibernética
con impacto en desastres nacionales. Ecuador, en su Politica Nacional, aborda
como uno de los objetivos la gestion de la crisis de ciberseguridad. Ademas, en la
Estrategia Nacional de Ciberseguridad'® se contempla en el Pilar 2, Objetivo 2.1:
“Establecer un proceso integral para la gestion de riesgos de ciberseguridad y
preparacion para las crisis cibernéticas con el fin de fortalecer dichas capacidades
a nivel nacional”. Impulsada en gran parte por los ciberataques de 2022, la
Comision Nacional de Emergencia de Costa Rica emitio en Junio de ese mismo

12 Estrategia Nacional de Desarrollo 2030 de Republica Dominicana.
13 Estrategia Nacional de Ciberseguridad (2020) de Ecuador.
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afio el Plan General de la Emergencia de Ciberataques'®, cuyo objetivo es
desarrollar las accionas y servicios necesarios para contener y prevenir nuevos
ataques en contra de los Sistemas de Informacion del Estado.

Por otro lado, otros paises con un desarrollo mas incipiente abordan algin
aspecto necesario para gestionar una crisis nacional originada en un incidente de
ciberseguridad pero no completan los requisitos como normas legales u
organismo con asignacion y capacidades especificas. Chile, por ejemplo, posee
un consejo interministerial, algo necesario para abordar una crisis cibernética,
pero no lo define entre las funciones de atencion de este. Argentina, por su parte,
ha publicado una resolucion desde el Ministerio de Seguridad sobre tratamiento
de incidentes relevantes. Sin embargo, no se observa vinculacion con la Autoridad
de Ciberseguridad. Por otro lado, Panama y Pert han realizado simulacros de
crisis cibernéticas, demostrando comprension de la necesidad de abordar la
materia, aunque ninguno de los dos posee normativa relativa a la materia u
organismos con responsabilidad especifica en su gestion.

En materia de notificacion de incidentes, el grado de avance en la region
es mayor. Cinco paises tienen directrices normativas sobre la notificacion o
atencion ante incidentes para la Administracion Publica Nacional (APN) e
Infraestructuras Criticas: Brasil, Pert, Cuba, Costa Rica y Republica Dominicana.

Otros cinco paises tienen directrices normativas sobre la notificacion o
atencion ante incidentes solo para la Administracion Publica Nacional: Chile,
Argentina, Colombia, Paraguay y Uruguay. Paraguay, por ejemplo, segin el
Decreto 2274/2019'5, existe la obligacion de notificar incidentes para las
entidades de la APN. Las instituciones del sector publico estdn obligadas a
comunicar y denunciar ante el MITIC todos los incidentes cibernéticos que
pongan en riesgo el ecosistema digital nacional, siguiendo los procedimientos
reglamentados por el Ministerio.

Finalmente, cinco paises de la region se encuentran en un nivel incipiente
de desarrollo en materia de notificacion de incidentes. Entre estos se encuentran
Panama, Trinidad y Tobago, Ecuador, Bolivia y México. Panama, por ejemplo,
no cuenta con una normativa especifica en la materia. Sin embargo, en el CSIRT
se pueden reportar incidentes. No existen plazos para dicho reporte, ni un
procedimiento especifico establecido. Otro caso ilustrativo es el de México, en
donde la Guardia Nacional emitié un protocolo de gestién de incidentes para la
Administracion Publica Nacional (APN) pero que no tiene peso administrativo.

1 Plan General de la Emergencia de Ciberataques (2022) de Costa Rica.

15 Decreto No. 2274. Por el cual se reglamenta la Ley No. 6207, del 22 de octubre de
2018 'Que crea el Ministerio de Tecnologias de la Informacion y Comunicacion y
establece su Carta Organica', Paraguay.
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Por ultimo, son 18, de los 33 paises, que cuentan no cuentan con capacidad
en materia de notificacién de incidentes. Estos son paises principalmente de la
region Caribe, excluyendo a los ya mencionados previamente en esta seccion.

Nivel de desarrollo en notificacion de incidentes Paises

Robustez en capacidades para notificacién

de Incidentes: 5 paises tienen directrices Repiiblica Dominicana
normativas sobre la notificacién o atencién Brasil, Perd, Cuba y Costa Rica
ante incidentes para la Administracién Pablica

Nacional (APN) e Infraestructuras Criticas.

Intermedios en capacidades para Chile, Argentina
notificacién de incidentes: 5 paises tienen Colombia, Paraguay y Uruguay
directrices normativas sobre la notificacién

o atencién ante incidentes para la APN.

Panama, Trinidad y Tabago, Ecuador

* 2 0 G S D B0 N T Bolivia (Estado Plurinacional de) y México
5 paises sélo tienen algin lineamiento sobre

* Ia notificacién o atencién ante incidentes.

£

Diagrama 5 - Capacidades en materia de notificacion de incidentes a nivel nacional

3. Cultura

El ultimo eje de andlisis “Cultura” describe la situacion en la que se
encuentra la region en materia de educacion y sensibilizacion en ciberseguridad.
El relevamiento muestra que existen varios programas de sensibilizacion, aunque
con baja constancia. Sin embargo, el mayor déficit se encuentra en la
disponibilizacion de programas de educacion y formacion de cuadros técnicos.

Los casos mas destacados son Republica Dominicana y Chile. El primero,
por ejemplo, tiene como objetivo estratégico promover la cultura y la educacion
en materia de ciberseguridad. Ademas, el Centro Nacional de Ciberseguridad
(CNCS) ha creado una trayectoria de formacion en seguridad digital. E1 CNCS es
activo también en campafias de sensibilizacion: elabora boletines y material de
difusion en materia de sensibilizacion de ciberseguridad. Ademas, lidera el grupo
de trabajo de medidas de fomento de la confianza en el ciberespacio. Por su parte,
durante los ultimos afios la Coordinacion Nacional de Ciberseguridad de Chile ha
organizado diversos eventos orientados a sensibilizar y formar a la sociedad en
aspectos centrales de la ciberseguridad. Ademas, el CSIRT posee un blog técnico
en el que comparten recomendaciones para la gestion de riesgos y elaboracion de
planes de ciberseguridad, principalmente orientados a empresas que posean
infraestructuras de informacion.

Uruguay ha realizado importantes avances en capacitacion y
sensibilizacion en ciberseguridad a través de iniciativas lideradas por Agesic. El
14 de diciembre de 2022, se presentd la primera curricula técnica en
Ciberseguridad del pais, desarrollada en colaboracion con la Facultad de

CABELLO, S. M.; FERNANDEZ, M.; ELASKAR, M,; PALLERO, M.; PEREIRA, F.,; ROONEY, D.
R.; URTASUN, M. Construccion de un ecosistema de confianza y seguridad digital. The Law, State and
Telecommunications Review, v. 18, no. 1, p. 121-164, March 2026 (Special Issue CPRLATAM2025).



Construccion de un ecosistema de confianza y seguridad digital (p. 121-164) 139

Ingenieria (Instituto de Computacion) y la Fundacion Julio Ricaldoni, con el
apoyo del BID. Este programa académico ofrece a las personas con educacion
secundaria completa la posibilidad de formarse o reconvertirse profesionalmente
en ciberseguridad. La curricula es flexible y de acceso libre, para que las
instituciones educativas puedan adaptarla seglin sus propuestas académicas y las
demandas del mercado, ademas de facilitar la continuidad en estudios de grado y
posgrado. Paralelamente, Agesic publica en su sitio web una oferta académica
actualizada sobre carreras terciarias, cursos, certificaciones, posgrados y
especializaciones en ciberseguridad. Asimismo, desarrolla campafias de
sensibilizacion, como "Seguro te Conectds", que proporciona informaciéon y
recomendaciones practicas para pequefias empresas y emprendedores, asi como
materiales para promover el manejo seguro de la informacion personal. Estas
acciones reflejan el compromiso de Uruguay con la formacion técnica y la
promocion de una cultura de ciberseguridad en todos los sectores de la sociedad.

A nivel de coordinacién regional, es importante notar el trabajo de la
Comunidad del Caribe (Caricom25). A partir de 2023, a través de su Agencia de
Implementacion para el Crimen y la Seguridad, ha organizado eventos regionales
de sensibilizacion y formacion regional sobre ciberseguridad en los paises
miembros de Caricom. Estos cursos regionales estan dirigidas a altos
funcionarios, ministros de gobierno, parlamentarios, responsables politicos y
publico en general.

C. Analisis sobre el nivel de desarrollo de la ciberseguridad

Tal como se ha presentado previamente, a partir del relevamiento se logran
identificar tres niveles de desarrollo o madurez en ciberseguridad: madurez en
desarrollo, disparidad de esfuerzos y desarrollo inicial.

MADUREZ EN DESARROLLO + LaLey Marco de Ciberseguridad de Chile trata
o la seguridad de los servicios esenciales y la
Los paises muestran avances sostenidos en la regulacicn a nivel nacional en gestion de incidentes, creando una Agencia
@®: ciberseguridad en las medidas de gestion de riesgos y seguridad de la informacion Nacional
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Diagrama 6 - Categorias segun el nivel de desarrollo en ciberseguridad
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Madurez en desarrollo: Los paises muestran avances sostenidos en la
regulacion a nivel nacional de la ciberseguridad en las medidas de gestion de
riesgos y seguridad de la informacién para la administracion publica, algunos a
través de decretos o leyes especificas sobre el tema. En estos casos, se ha logrado
avanzar en la proteccion de infraestructuras criticas y servicios esenciales, y se
pueden apreciar avances en las capacidades de respuesta ante incidentes. Por
ejemplo, mediante su Ley Marco de Ciberseguridad Chile aborda Ia
ciberseguridad de los servicios esenciales y la obligacion de gestionar incidentes
de ciberseguridad, asi como la creacion de una Agencia Nacional. Brasil, con su
Politica Nacional de Ciberseguridad adopta como principio la prevencion de
incidentes y ciberataques dirigidos a infraestructuras criticas, y como objetivo
desarrollar educacion y formacion técnico-profesional en ciberseguridad.
Reptiblica Dominicana, a través del Centro Nacional de Ciberseguridad (CNCS)
publica e informa estadisticas sobre incidentes y amenazas. Finalmente en
Colombia, principalmente a partir de 2022, se emitieron una serie de decretos
destinados a abordar la Ciberseguridad de forma integral en toda la administracion
publica como, por ejemplo, el Decreto 338 de 202226 que, entre otras cosas,
desarrolld un conjunto de medidas para la gestion de incidentes de manera
coordinada y las herramientas necesarias para llevarla a cabo.

Disparidad de esfuerzos: La regulacion nacional no aborda las
infraestructuras criticas o las aborda de manera superficial, existen acciones
sostenida en alguna de las areas base pero no en todas las consideradas como
pueden ser la respuesta ante incidentes o las estrategias nacionales. Ademas, se
tiene cierto grado de avance en una de las areas clave de Ciberseguridad sin
alcanzar un abordaje transversal al Estado. Existen referencias a la necesidad de
educacion y sensibilizacion, pero no se reflejan en normativas nacionales. Por
ejemplo, paises como Argentina, con su segunda Estrategia Nacional, han
mostrado iniciativa. No obstante, no se observan indicadores de avance de la
Estrategia. Argentina también ha emitido lineamientos en materia de respuesta
ante incidentes, pero no se encuentra informacién de acciones consistentes
realizadas.

Por otro lado, Ecuador ha actualizado sus normas en materia de seguridad
de la informacion para gobierno sin establecer un equipo de respuesta fuerte.
Uruguay tiene un marco de riesgos y seguridad publicado y una herramienta de
autoevaluacion. Sin embargo, solo recientemente ha comenzado a abordar una
Estrategia Nacional.

Desarrollo inicial: los paises en Desarrollo inicial tienen acciones
solamente en algunos de los aspectos analizados, abordan a la ciberseguridad
desde alguna de las areas tradicionales sin dedicacion de un organismo. Cuentan
con escaso nivel de avance en medidas de seguridad de la informacién para las
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administraciones publicas y capacidades de respuesta ante incidentes bésicas o
inexistentes.

En esta categoria, se observan algunos paises con equipos de respuesta ante
incidentes pero sin requerimientos legales para el funcionamiento de estos. Otros
directamente no poseen equipos. Por ejemplo, paises como Barbados, Dominica
y Granada publican informacion sobre sensibilizacion en riesgos, pero carecen de
lineamientos en notificacion de incidentes o medidas de seguridad para
infraestructuras criticas. Ademas, estos paises en general no tienen equipos de
respuesta ante incidentes establecidos con su alcance definido con mandato para
la administracion publica.

San Cristobal y Nieves sancioné en 2018 su Ley de Proteccion de Datos.
Sin embargo, esta aun no ha entrado en vigor. Debido a esto, no se han
implementado ninguna de las medidas que la legislacion considera. Un ejemplo
de esto es la pendiente creacion del Comisario de Informacion que cumpliria el
rol de autoridad de control.

D. Estado de situacién sobre el tratamiento de datos personales

Esta evaluacion se enfoca en cinco ejes de analisis que permiten identificar
tres tipos de avances sobre el tratamiento de datos personales en la region. En la
siguiente ilustracion, se presenta un mapa de calor que refleja la puntuacion
otorgada a cada pais segln ciertos elementos y el contenido de su legislacion,
categorizandolos finalmente en uno de los tres niveles de desarrollo identificados:
madurez en desarrollo, regulacion en proceso y vacio normativo.
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Diagrama 7 - Grado de desarrollo del tratamiento de datos personales en los paises de América
Latina y el Caribe
Como se observa en la ilustracion, Barbados, Brasil, Ecuador y Jamaica
son los paises mejor posicionados. Poseen un nivel de desarrollo de su legislacion
robusto sobre ciertos factores institucionales, de legitimacion, de regulacion
especial y de cumplimiento y derechos. Asimismo, en una gran parte de los paises
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no se logro identificar iniciativas vinculadas a fortalecer la cultura y la educacion
en este ambito. Es decir, no se han identificado programas publicos de
sensibilizaciéon o de formacioén en tratamiento de datos personales vigentes.
Algunas excepciones al respecto son Brasil, Panama, Uruguay, Argentina y Costa
Rica.

1. Institucional

El eje "Institucional" tiene como objetivo destacar la existencia de
normativa especifica en materia de proteccion de datos personales, incluyendo la
prevision de una autoridad de control y su efectiva operacion. Se evalua si existe
una ley vigente que regule el tratamiento de datos personales en el pais,
asegurando su alineacidén con normas internacionales, y si hay una autoridad
estatal con facultades especificas para supervisar el cumplimiento de esta
regulacion. Segln el relevamiento realizado, 22 de los 33 paises de la region
cuentan con una legislacion actualizada en proteccion de datos personales.

Argentina, Chile, Uruguay, México, Peru, Colombia, Barbados, Panama,
Brasil, Jamaica, Ecuador, Cuba y Guyana son los paises mejor posicionados ya
que poseen leyes de proteccion de datos personales alineada con normas
internacionales. Por ejemplo, la Ley 18/2023 de Proteccion de Datos de Guyana!'®
fue aprobada en 2023. Esta posee principios, derechos e institutos de proteccion
de datos acordes y alienados con la normativa internacional.

Otros paises poseen legislaciones que, si bien no son especificas de
proteccion de datos personales, determinan ciertas obligaciones respecto a la
gestion y recoleccion de datos. Este es el caso, por ejemplo, de Paraguay. La Ley
N° 1682/2001'7 (modificada por la Ley N° 1969/2002'% y la Ley N° 5543/201519)
regula la informacion privada, el uso de datos personales con fines crediticios y
establece obligaciones generales respecto del uso de estos.

16 Ley 18/2023 de Proteccion de Datos de Guyana

7 Ley No 1682 que reglamenta la informacion de cardcter privado de Paraguay, aprobada
en 2001

8 Ley n° 1.969 que modifica, amplia y deroga varios articulos de la ley n°® 1682/2001
"que reglamenta la informacion de caracter privado" de Paraguay, aprobada en 2022

1" Ley no 5543 que modifica los articulos 5° y 9° de la ley n° 1.682/01 “que reglamenta la
informacion de caracter privado”, modificado por la ley n°® 1.969/02 de Paraguay, aprobada
en 2015. La proteccion de datos se refiere principalmente a regulaciones y politicas,
mientras que la ciberseguridad tiene un componente operativo mas diverso y complejo que
dificulta su implementacion.
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En la siguiente linea del tiempo se observan las legislaciones vigentes en
la region, las autoridades encargadas de la proteccion de datos personales y los
puntajes obtenidos.
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Diagrama 8 - Linea del tiempo de legislaciones de proteccion de datos personales vigentes

De los 22 paises que poseen legislacion en la materia, todos tienen leyes
vigentes que establecen la creacion de una autoridad de control que ejerza
funciones de monitoreo de cumplimiento y aplicaciéon de la ley. Existen algunos
paises como Chile, Guyana, Granada, Trinidad y Tobago y Nicaragua, en los
cuales la ley dispone la creacion de una autoridad de control especifica pero la
misma aun no ha sido creada o esta en proceso de creacion. De los 11 paises
restantes, Surinam y Bolivia poseen al momento del presente informe proyectos
de ley de proteccion de datos bajo estudio del Congreso. Es importante destacar
también el caso de San Cristobal y Nieves ya que el pais ha aprobado en 2018 su
Ley de Proteccion de Datos, pero ésta todavia no ha entrado en vigor. Asimismo,
Chile promulgé el 25 de noviembre de 2024 1a Ley 21719 que regula la Proteccion
y el Tratamiento de los Datos Personales, creando ademas la Agencia de
Proteccion de Datos Personales.

2. Legitimacion

El eje “Legitimacion” releva y refleja los principios rectores contenidos en
la normativa de proteccidn de datos, lo cuales rigen las actividades de tratamiento
y deberan utilizarse como guia y orientacion respecto de la recoleccion,
tratamiento, y almacenamiento de los datos personales. Asimismo, analiza la
aplicacion de los principios y los mecanismos de licitud contenidos en la
regulacion que permiten el tratamiento licito de los datos personales. Estos
mecanismos refieren a las bases legales que respaldan la legitimidad del
tratamiento. Es decir que al momento de recolectar los datos personales y llevar
adelante las actividades de tratamiento, los responsables deberan basarse en las
bases legales enumeradas en la legislacion para legitimar el procesamiento de
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datos. En particular, se releva si la ley de proteccion de datos personales prevé
principios de proteccion de datos personales aplicables al tratamiento de datos y
si esta prevé mecanismos de licitud para el tratamiento de los datos personales.

A partir de los puntajes obtenidos, los paises se han agrupado en 4
categorias distintas. En primer lugar, 12 paises (36%) se encuentran en la
categoria de "Sin Cobertura". Esto significa que no disponen de leyes de
proteccion de datos personales, o que la regulacion vigente no contempla
principios claros para el tratamiento de datos personales. Este es el caso de
Surinam, Venezuela, Belice, Dominica, El Salvador, Guatemala, Honduras, San
Cristobal y Nieves, San Vicente y las Granadinas, Bolivia, Haiti y Paraguay.

Bolivia, por ejemplo, ha intentado normar sin éxito el uso de datos
personales en el pais. Este pais posee un anteproyecto de Ley de Proteccion de
datos Personales?® que fue presentado en el Congreso en diciembre de 2021, con
solicitud de reposicion para tratamiento en marzo y diciembre de 2023. En marzo
de 2023, se socializé un nuevo Anteproyecto de Ley de Proteccion de Datos
Personales, sin embargo no llego a ser presentado para tratamiento ante la Camara
de Diputados. De igual forma, Surinam posee un proyecto de ley de Proteccion
de Datos bajo estudio. El proyecto de ley se presentd a la Asamblea Nacional de
Surinam en 2018 y fue examinado por el Comité de Relatores el 21 de enero de
2021. El Comité formuld varias preguntas y solicitd comentarios. Sin embargo,
no ha habido mas avances desde entonces, y sigue siendo examinado en la
Asamblea Nacional.

Por otro lado, 3 paises (9%) estan clasificados en la categoria de
"Principios Béasicos". Esto se debe a que Costa Rica, Nicaragua y Republica
Dominicana consideran Uinicamente el consentimiento de los titulares como el
principio fundamental para el tratamiento licito de los datos. Por ejemplo, el
articulo 5 de la Ley N° 8.9682' de Costa Rica establece el principio de
consentimiento informado, el cual es luego desarrollado en el Capitulo II del
Decreto Reglamentario. Bajo esta regulacion, el Ginico mecanismo de licitud
valido para el tratamiento de datos personales es el consentimiento del titular. La
ley prevé excepciones especificas. En Nicaragua, el articulo 6 de la Ley de
Proteccion de Datos Personales?? prevé que el tratamiento de datos personales
podra realizarse unicamente con el consentimiento previo, expreso e informado
del titular del dato. A diferencia de Costa Rica, esta legislacion prevé excepciones
especificas para el uso del consentimiento.

2 Anteproyecto de Ley de Proteccion de Datos Personales de Bolivia, socializado en
2023.

2 Ley n.o 8968 de Proteccion de la Persona frente al Tratamiento de sus Datos Personales
de Costa Rica, aprobada en 2011.

2 Ley n.o 787 de Nicaragua, aprobada en 2012

CABELLO, S. M.; FERNANDEZ, M.; ELASKAR, M.; PALLERO, M.; PEREIRA, F.; ROONEY, D.
R.; URTASUN, M. Construccion de un ecosistema de confianza y seguridad digital. The Law, State and
Telecommunications Review, v. 18, no. 1, p. 121-164, March 2026 (Special Issue CPRLATAM2025).



Construccion de un ecosistema de confianza y segnridad digital (p. 121-164) 145

Ademas, 9 paises (27%) han sido incluidos en la clasificacion de "Alcance
Moderado". De esta manera, México, Argentina, Trinidad y Tobago, Santa Lucia,
Cuba, Uruguay, Colombia, Bahamas y Pert profundizan en los principios de
proteccion de datos y los elementos que permiten considerar el tratamiento como
licito. En Peru, el Titulo 1 de la Ley 29.733% de Proteccién de Datos de Caracter
Personal establece los principios rectores de la ley. En particular, determina ocho
principios a ser aplicados: legalidad, consentimiento, finalidad y minimizacion,
proporcionalidad, calidad y limitacion del plazo de conservacioén, seguridad
(integridad y confidencialidad), disposicion de recuso, y nivel de proteccion
adecuado.

Finalmente, 9 paises (27%) se encuentran en la categoria de "Enfoque
Integral", ya que sus legislaciones abarcan ampliamente los principios de
proteccion de datos. Este es el caso de Panama, Jamaica, Granada, Barbados,
Antigua y Barbuda, Guyana, Ecuador, Brasil y Chile. Por ejemplo, la Parte II de
la Ley de Proteccién de Datos N° 10/2023%* de Antigua y Barbuda prevé los
principios generales de proteccion de datos. Asi, determina 7 principios dentro de
los que se incluyen divulgacion (junto a las limitaciones para compartir datos),
seguridad y confidencialidad, limitacion de plazo de conservacion, integridad de
los datos y acceso. Ademas, establece un principio general de proteccion de datos
que prevé los mecanismos legales para el procesamiento licito de los datos
personales, asi como también incluye el principio de limitacion de licitud,
finalidad, y minimizacién. Asimismo, el principio de notificacion y eleccion
establece la obligacion de brindar informacion clara a los titulares sobre las
caracteristicas de las actividades de tratamiento.

NFOQUE INTEGRA

La ley de proteccién de datos de estos paises preveé:

+ Principios de proteccion: licitud, lealtad, transparencia
imitacién de finalidad, minimizacion de datos, imitacion
de plazo de integridad y -

+ Tratamiento licito: consentimiento de los titulares.
cumplimiento de una obligacion legal, ejecucion de un
contrato, cumplimiento de interés legitimo, interés piblico!
ejercicio de poderes publicos o proteccion de intereses
vitales.
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(9 paises) Legitimacion para el
procesamiento de datos
!E »-i 0D :'! DO Se evaluan los principios de

proteccion de datos
personales y tratamiento licito
de datos personales.

La ley de proteccion de datos de estos paises prevé

+ Principios de proteccion: icitud, lealtad
transparencia, imitacion de finalidad, minimizacion de
datos y kmitacion de plazo de conservacion

+ Tratamiento licito: consentimiento de los titulares,
cumpiimiento de una obligacion legal, ejecucion de
un contrato o cumplimiento de interés legitimo.
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(9 paises)

9%

No cuentan con ley de proteccion de datos o la reguiacion
vigente no prevé principios de proteccion de datos personales
para el tratamiento de datos personales.
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(12 paises)

PRINCIPIOS BASICOS

La ley de proteccion de datos de estos paises prevé:

+ Principios de proteccion: licitud, lealtad
transparencia, limitacion de finalidad y minimizacion
de datos.

+ Tratamiento licito: Gnicamente consentimiento de
los titulares.

Diagrama 9 - Niveles de desarrollo para el eje “legitimacion”

B Ley 1.0 29.733 de Proteccion de Datos de Carécter Personal de Pertl, aprobada en 2011
% Ley n.010/2023 de Proteccion de Datos de Antigua y Barbuda, aprobada en 2023.
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En cuanto a los principios, la gran mayoria de las legislaciones en la region
incorporan de manera consistente los principios de licitud, lealtad, transparencia,
limitacion de la finalidad, minimizacion de datos, asi como la limitacién del plazo
de conservacion, la integridad y la confidencialidad. Sin embargo, paises como
Meéxico, Costa Rica, Nicaragua, Republica Dominicana y Paraguay establecen
una serie de principios rectores, pero sus legislaciones no contemplan todos los
principios estudiados.

En lo que respecta a mecanismos de licitud, el relevamiento evidencia que
existe una disparidad en los mecanismos previstos por las distintas legislaciones.
Sin embargo, es posible afirmar que predomina en la region el consentimiento
como principal y Unico mecanismo de licitud para el tratamiento de datos
personales. Esto se demuestra en que 13 paises de la region, dentro de los cuales
es posible incluir a Argentina, Colombia, Bahamas y Uruguay, establecen que el
unico mecanismo de licitud valido para el procesamiento de datos personales es
el consentimiento previo del titular de los datos.

Otras regulaciones mas recientes (sancionadas desde 2018 hasta la fecha)
como son las de Brasil, Ecuador y Barbados entre otras, prevén no solo el
consentimiento como mecanismo de licitud sino también cumplimiento de una
obligacion legal, ejecucion de un contrato, cumplimiento del interés legitimo,
cumplimiento de una mision realizada en interés publico o en el ejercicio de
poderes publicos, y para proteger intereses vitales del interesado o de otra persona
fisica.

3. Regulacién especial

El eje de “Regulacion especial” busca relevar y reflejar la existencia de
requisitos especificos para la recoleccion y tratamiento de datos personales de
menores y datos sensibles. En particular, se identifica si la legislacion vigente en
materia de proteccion de datos personales prevé normativa especifica en materia
de tratamiento de datos de menores y si prevé el tratamiento de categorias
especiales de datos personales o requisitos especiales para su tratamiento licito.
Ademas, se incluye el relevamiento de condiciones especiales de licitud para el
tratamiento de datos sensibles y datos de menores de edad.
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4 paises de la region poseen legislacion de tratamiento de datos : { paises de la region poseen legislacion de tratamiento de datos.
{ 1 2 vigente que prevé condiciones sobre la edad del menor o : 4 18 vigente que prevé una definicion de categoria especial de datos y
: el de dat de menores. | : preve requisitos especiales para la licitud de su tratamiento.
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siempre que la informacion sobre el tratamiento sea
proporcionada de manera comprensible para efios.

- EnPanama, el Regiamento 285 detala que la

nformacién dirgida a menores debe ser redactada EIEMPLOS
de manera ciara, simple y facil de comprender L ] ] ?
Ademas. el tratamiento de sus datos debe contar con DESTACADOS !+ En Trinidady Tobag

la autorizacién del tutor del menor

+ En Chile, para tratar los datos personales de los
nifios y nifias se requiere el consentimiento otorgado
por sus padres o representantes legales.

Diagrama 10 - Requisitos especificos para la recoleccion y tratamiento de datos personales

En materia de datos sensibles, se evidencia que todas las normativas de la
region prevén una definicion de categoria especial de datos o datos sensibles y
requisitos especiales para la licitud de su tratamiento (a excepcion de Panama,
México, Bahamas y Paraguay). Por ejemplo, en Trinidad y Tobago, se consideran
diversos mecanismos de licitud para el tratamiento de datos sensibles como el
tratamiento con fines estadisticos y de investigacion, tratamiento en interés de la
aplicacion de la ley y de la seguridad nacional, y el tratamiento para determinar el
acceso a los servicios sociales.

Por su parte, la ley de proteccion de datos®® de Panama no prevé una
definicion de categoria especial de datos ni requisitos para la licitud de su
tratamiento, mientras que las regulaciones de México, Bahamas y Paraguay prevé
una definicion de categoria especial de datos, pero no prevén requisitos especiales
para la licitud de su tratamiento.

En lo que respecta al tratamiento de datos de menores de edad la normativa
no es uniforme. La regulacion de datos de menores define, en general, que se
entiende por menores de edad y cudl es la edad limite bajo la cual los nifios son
considerados menores de edad y se encuentran amparados por la regulacion.
Asimismo, al momento de regular el tratamiento de datos de menores las diversas
normativas establecen los mecanismos de licitud especificos que posibilitan el
tratamiento de los datos personales, como consentimiento parental.

Algunas regulaciones de datos personales contienen normativa especifica
para el tratamiento de datos de menores como Chile, Brasil, Jamaica y Barbados,
mientras que algunas regulaciones no tratan el supuesto especifico, pero si existen
documentos de gobernanza como en el caso de Argentina.

Por ejemplo, en la regulacion de Pert, los menores entre 14 y 18 afios
podran dar su consentimiento para el tratamiento de sus datos, siempre que la
informacion sobre el tratamiento sea proporcionada de manera comprensible para

5 Ley n.o 81 de Proteccion de Datos Personales de Panama, aprobada en 2019.
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ellos. Por su parte, el Reglamento 285 de Panamé detalla que la informacion
dirigida a menores debe ser redactada de manera clara, simple y facil de
comprender. Ademas, el tratamiento de sus datos debe contar con la autorizacion
del tutor del menor. En Cuba y Argentina el consentimiento es otorgado por los
menores de acuerdo con el concepto de autonomia progresiva. Es decir, depende
de la edad y el grado de madurez.

4. Cumplimiento y derechos

El eje “Cumplimiento y derechos” busca relevar y reflejar las obligaciones
concretas de cumplimiento impuestas a todo aquel que se involucre en el
tratamiento de datos personales en pos de cumplir con los principios de proteccion
de datos y los derechos de los titulares de datos. Estos indicadores incluyen
obligaciones generales y acciones especificas requeridas a los responsables y
encargados de tratamiento, asi como también el relevamiento de los mecanismos
provistos por la normativa para cumplir y documentar el cumplimiento de la
normativa de proteccion de datos aplicable.

Palses de la reglén poseen IeglslaClones vigentes que otorgan derechos ARCO y otros - &=
10 de M o=
. Por e]emplo la legislacion de Barbados incorpora los siguientes derechos: BRB BRA ECU JAM URY
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y g del de los datos.
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» Porejemplo, la legislacion de México define al responsable y al encargado del > -
tratamiento de datos personales, asi como los deberes y las obligaciones de cada * ’.‘ ‘-' E " CHI
uno. La autoridad de control emitié guias para guiar el comportamiento de estos. EU  JAM MEX CRI GUY
Paises de la region poseen legislaciones vigentes que prevé el nombramiento de un e IS ‘v' ==
g s - : VW'e -
DPO, la notificacién de incidentes, la proteccion por disefio y por defecto, las CUB ECU JAM MEX CRI
evaluaciones de impacto y el registro de actividades. - = -
« Porejemplo, la legislacién de Brasil obliga a llevar adelante un registro de las - M @ — ’4
actividades del tratamiento de datos. ARG BRB BRA URY GUY
Paises de la region poseen legislaciones vigentes que preve de manera explicita los o 1 =,
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Diagrama 11 - Medidas de proactividad y/o seguridad incorporadas por los paises de América
Latina y el Caribe
En materia de derechos, se ha estudiado si la legislacion vigente otorga
derechos especificos a los titulares de datos. En particular, 10 paises de la region
poseen legislaciones vigentes que contemplan unicamente los derechos de acceso,
rectificacion, cancelacion y oposicion (ARCO, por sus siglas en inglés). Este es
el caso de México, donde la Ley Federal de Proteccion de Datos Personales en
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Posesion de los Particulares?® de México prevé los derechos de acceso,
rectificacién y supresion. Otros paises contemplan estos derechos, asi como
también el derecho de oposicion, portabilidad, limitaciéon del tratamiento, y
derecho de oponerse a ser objeto de decisiones individuales automatizadas. Por
ejemplo, la legislacion de Barbados incorpora los siguientes derechos:
portabilidad, limitar el procesamiento que pueda causar daiios al titular, limitar el
procesamiento con fines de marketing directo y a no ser objeto de decisiones
automatizadas. La Ley de Proteccion de Datos Personales’’ de Nicaragua se
destaca ya que prevé los derechos a solicitar informacién y al olvido digital
ademas de los derechos ARCO.

Luego, se analizaron los distintos roles y obligaciones a los responsables y
encargados de tratamiento. La puntuacion maxima en este caso refleja las
legislaciones que definen los distintos roles y especifican las obligaciones del
responsable y encargado del tratamiento de los datos. Como normal general, los
paises que contienen una definicion especifica de los roles coinciden en definir al
responsable como la persona fisica o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros, determine los fines y medios del
tratamiento y al encargado como la persona fisica o juridica, autoridad publica,
servicio u otro organismo que trate datos personales por cuenta del responsable
del tratamiento.

Respecto de los resultados y la revision realizada, 11 paises, dentro de los
cuales podemos identificar a Ecuador, Cuba, Chile y Costa Rica, establecen una
definicion especifica de los roles de responsable y encargado y listado de
obligaciones de cada uno. Por ejemplo, en Chile la Ley 21.719 de Proteccion de
Datos Personales define claramente los roles del responsable y el encargado del
tratamiento de datos personales, y establece de manera explicita sus deberes y
obligaciones.

Paises como Antigua y Barbuda, Trinidad y Tobago y Dominica, entre
otros, no establecen una definicion especifica de responsable y encargado, asi
como tampoco especifica las obligaciones de estos. La legislacion de Antigua y
Barbuda®, por ejemplo, define al "usuario de datos" como una persona que, sola
0 conjuntamente o0 en comun con otras personas, procesa cualquier dato personal
o tiene el control o autoriza el procesamiento de cualquier dato personal. Si bien
esta definicion podria atribuirse al rol de responsable de tratamiento, la ley no
prevé una definicion especifica de encargado de tratamiento. En lo que respecta a
las obligaciones, no prevé articulos especificos en los cuales se determine las

% Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares de
México, aprobada en 2010

7 Ley n.o 787 de Nicaragua, aprobada en 2012.

% Ley n.010/2023 de Proteccion de Datos de Antigua y Barbuda, aprobada en 2023
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obligaciones de cada una de las partes. Las obligaciones son generales de
cumplimiento con todo lo dispuesto por la ley, pero no existe un listado claro y
especifico de las obligaciones de cada una de las partes (responsable y encargado).

Finalmente, en paises como México la legislacion define al responsable y
al encargado del tratamiento de datos personales, asi como los deberes y las
obligaciones de cada uno. La Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares29 define al responsable como la persona fisica o
moral de caracter privado que decide sobre el tratamiento de datos personales. El
encargado, en cambio, es la persona fisica o juridica que sola o juntamente con
otras trate datos personales por cuenta del responsable. La autoridad de control
emitid6 guias para guiar el comportamiento de estos. En el Decreto
Reglamentario30, por ejemplo, se establecen los deberes y obligaciones del
encargado. Cabe resaltar también la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados de 2017.

En materia de proactividad, se ha investigado si la legislacion vigente
prevé la existencia de mecanismos de responsabilidad proactiva en la regulacion
de proteccion de datos personales. La responsabilidad proactiva debe ser
entendida como el principio que impone al responsable y/o encargado la
responsabilidad del cumplimiento de los principios y obligaciones de la ley y ser
capaz de demostrarlo. Si bien los medios de cumplimiento de la legislacién no
resultan taxativos, los mecanismos de responsabilidad proactiva estudiados en el
presente son: la obligacion de nombrar un delegado de Proteccion de Datos,
obligacion de notificar incidentes de seguridad, obligacion de implementar
medidas de proteccion de datos por disefio y por defecto, obligacion de llevar
adelante evaluaciones de impacto y obligacion de llevar adelante un registro de
actividades de tratamiento.

De los 22 paises de la region que poseen legislacion en materia de
proteccion de datos, solo 11 contemplan la mayoria de estos mecanismos. Por
ejemplo, México incorpora el principio de responsabilidad, y determina que para
cumplir con esta obligacion, el responsable podra valerse de estandares, mejores
practicas internacionales, politicas corporativas, esquemas de autorregulacion o
cualquier otro mecanismo que determine adecuado para tales fines. En particular,
en lo que respecta a mecanismos de responsabilidad proactiva, se establece la
notificacion de vulnerabilidad de seguridad que afecten datos personales.
Asimismo, la autoridad de control emiti6 una Guia para la elaboracion de

¥ Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares de
México, aprobada en 2011

30 Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares de México, aprobado en 2011
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evaluaciones de impacto a la privacidad y una Guia de recomendaciones para el
manejo de incidentes de seguridad de datos personales31.

Ademas, se relevo el contenido y obligaciones en materia de seguridad de
los datos personales. En particular, si la legislacion prevé la obligacion de
establecer medidas de seguridad y mecanismos sobre como implantar las medidas
y sobre gestion de incidentes de seguridad que afecten datos personales. 21 de los
22 paises de la region que poseen normativa de proteccion de datos personales
prevén el principio y obligacién de seguridad de los datos personales y la
necesidad de implementar medidas de seguridad para garantizar la
confidencialidad e integridad de los datos personales objeto de tratamiento. Sin
embargo, no todos ellos contemplan la obligatoriedad y/o recomendacion de
notificar incidentes de seguridad. Solo 11 paises de la region poseen legislaciones
vigentes que prevé la necesidad de incorporar medidas de seguridad y
mecanismos de gestion de incidentes. Por ejemplo, la legislacion de Colombia
prevé el principio de seguridad mientras que la Superintendencia de Industria y
Comercio imparte las instrucciones relacionadas con las medidas de seguridad
necesarias.

Por ultimo, se analiz6 la inclusion de regulacion especifica sobre
transferencias internacionales y la existencia de garantias para la transferencia
internacional. En particular, se ha analizado la inclusién de los siguientes
mecanismos en la legislacion: i) decisiones de adecuacion, ii) clausulas modelo
de transferencia y iii) Normas Corporativas Vinculantes.

Como resultado de este analisis, se identificaron 12 paises de la region
poseen legislaciones vigentes que prevén de manera especifica los mecanismos
para la transferencia de datos bajo estudio. Por su parte, 6 paises de la region
dentro de los cudles podemos identificar a Cuba, Bahamas y Trinidad y Tobago,
prevén regulacion especifica de transferencias pero no incorporan mecanismos
especificos para la transferencia.

En la regidn, es relevante resaltar a Uruguay, Argentina y Peri que han
incorporado en su legislacion interna las cldusulas modelo de transferencia
emitidas por la Red Iberoamericana de Proteccion de Datos. Por otro lado, cabe
destacar que Argentina y Uruguay son los unicos dos paises de ALC que han sido
declarados paises con legislacion adecuada de proteccion de datos personales por
la Unidn Europea (a efectos del Articulo 45% de RGPD??).

3! Guia para cumplir con los principios y deberes de la Ley Federal de Proteccion de
Datos Personales en Posesion de los Particulares (2016), Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales

32 Articulo 45 RGPD
33 RGPD: Reglamento general de proteccion de datos de la Union Europea.
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La legislacion de Argentina, por ejemplo, regula sobre transferencias
internacionales. En particular el articulo 12 de la ley prohibe las transferencias
internacionales a paises no adecuados. Esta prohibicién es subsanada por el
articulo 12 del Decreto Reglamentario 1558/20013* el cual determina que se podra
realizar transferencias a paises no adecuados con el consentimiento expreso de los
titulares. De la misma forma, otorga facultades a la autoridad para determinar
cuales son los paises considerados adecuados.

Por medio de la Disposicion 60/2016 la autoridad determiné cuales son
las autoridades adecuadas a las cuales se podra realizar transferencias de forma
legitima bajo el articulo 12 de la Ley 25.326, luego la Resolucion 34/2019
incorpora al Reino Unido de Gran Bretafia e Irlanda del Norte a la lista de paises
adecuados luego del Brexit. Asimismo, a través de esta disposicion la autoridad
emitié las cldusulas modelo para las transferencias internacionales de datos
personales para la cesion de datos personales (responsable a responsable) y para
el encargo de servicios de procesamiento (responsable a encargado).

Luego, a través de la Resolucion 198/2023%, la Agencia de Acceso a la
Informacion Publica incorporé al derecho interno las clausulas modelo de
transferencia emitidas por la Red Iberoamericana de Proteccion de Datos. Por
ultimo, a través de la Resolucion 159/2018%7 la Agencia de Acceso a la
Informacion Publica emitid6 una guia para la redaccion, aprobacion e
implementaciéon de Normas Corporativas Vinculantes.

5. Cultura y educacion

El eje “Cultura y educacion” busca reflejar el nivel de desarrollo de la
cultura de proteccion de datos en los paises analizados y las medidas y politicas
concretas de los distintos gobiernos y autoridades en la promocion del
conocimiento de la normativa en materia de proteccion de datos. En particular, se
releva la existencia de campafias de sensibilizacion en materia proteccion de datos
y la existencia de formacion en proteccion de datos personales y privacidad a nivel
nacional. En este ultimo eje podemos ver que la region posee, en general, un
desarrollo muy bajo. Esto deja en evidencia que la existencia de regulacion en la
materia puede no ser suficiente y se requieren esfuerzos especificos de educacion
a fin de lograr una completa y efectiva aplicacion de la normativa sancionada.
Solo cuatro paises de la region, Uruguay, Argentina, Panama y Colombia,

34 Decreto 1558/2001 - Apruébase la reglamentacion de la Ley No 25.326 de Argentina,
a;arobado en 2001.

3 Disposicion 60 - E/2016 de Argentina, aprobada en 2016

36 Resolucion 198/2023 de Argentina, aprobada en 2023.

37 Resolucién 159/2018 de Argentina, aprobada en 2018.
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incorporan elementos de sensibilizacion y formacion sobre tratamiento de datos
en el marco de sus legislaciones de proteccion de datos personales.

En Uruguay desde 2013, la autoridad de control de Uruguay (URCDP3®)
viene desarrollando campaiias de sensibilizacion. La campafia mas reciente se
realizo en 2024 bajo el nombre de “Competencia digital. Tus datos, tu huella”,
organizada por Agesic y URCDP, esta campafia busca promover la ciudadania
digital en Uruguay, haciendo especial énfasis en la proteccion de datos personales.
La iniciativa incentiva la colaboracion entre docentes y estudiantes, quienes
participan en cursos, talleres, capacitaciones y juegos diseflados para sumar
puntos en representacion de su centro educativo. De esta manera, el concurso
combina el aprendizaje ludico con el fortalecimiento de la cultura digital y la
proteccion de datos en las comunidades educativas del pais.

Por su parte, la autoridad de Colombia ha organizado en 2024 un espacio
de reflexion sobre la reforma al régimen de datos en Colombia. En Argentina,
distintas entidades publicas, como la Defensoria del Pueblo de la Ciudad de
Buenos Aires, han implementado campafias dirigidas a la sociedad civil para
concientizar sobre la importancia de proteger los datos personales. Por ultimo, en
el caso de Panama, se ha promovido programas y foros de sensibilizacién en
materia de proteccion de datos personales desde 2020. Sin embargo, estos estan
dirigidos en general a entidades publicas y privadas, dejando de lado a la sociedad
civil.

En el marco de la Alianza Digital, la Unién Europea organizé un curso de
sensibilizacion sobre la proteccion de datos personales en el sector de la salud en
2024, dirigido a las autoridades de Costa Rica, Panama y Republica Dominicana.
El curso permiti6 a los participantes adquirir conocimientos sobre los estandares
internacionales de proteccion de datos y explorar mejores practicas para
garantizar la confidencialidad y seguridad de la informacion de los pacientes,
promoviendo un entorno de salud digital mas seguro y confiable.

E. Anidlisis sobre los niveles de desarrollo del tratamiento de datos
personales

En base a los resultados del analisis de cada uno de los 33 paises de la
region a la luz de los ejes descriptos, tal como mencionamos anteriormente, hemos
podido agrupar a los paises en tres grupos de desarrollo: vacio normativo,
regulacion en proceso y madurez en desarrollo.

38 Unidad Reguladora y de Control de Datos Personales de Uruguay.
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para mejorar la proteccion de datos en estos paises.

Diagrama 12 - Categorias segun el nivel de desarrollo en tratamiento de datos personales

Implementacion consolidada: en base a la informacion relevada, los
paises que integran este grupo poseen una normativa de proteccion de datos
personales en linea con la normativa internacional. En muchos casos, la normativa
aplicable al tratamiento de datos se encuentra en la ley especifica, asi como
también en regulaciones y normativa complementaria emitida por las autoridades
de control.

Este grupo posee un gran desarrollo en materia de derechos de los titulares,
mecanismos de cumplimiento y responsabilidad proactiva y regulacion en materia
de transferencias internacionales. Si bien los paises cuentan con un gran desarrollo
en la materia, es posible evidenciar la falta de mecanismos aplicables para el
tratamiento licito de datos personales toda vez que muchos de los paises prevén
unicamente al consentimiento de los titulares de datos como condicion de licitud
para el tratamiento de datos personales.

Por ultimo, en materia de educacion y sensibilizacion, algunos de los
paises evidencian algtin tipo de medidas o politicas en esas areas, pero ain queda
mucho desarrollo en materia de sensibilizacion, educacion y cultura de proteccion
de datos. En otros casos, no se han encontrado evidencias de programas publicos
o campaiias de sensibilizacion y educacion en materia de proteccion de datos
personales para autoridades publicas o ciudadanos civiles.

Estos paises son: Argentina, Barbados, Brasil, Chile, Colombia, Cuba,
Ecuador, Guyana, Jamaica, México, Panama, Pert y Uruguay.

Regulacion en proceso: en base a la informacion relevada, todos los
paises que se encuentran en este nivel poseen una normativa especifica en materia
de proteccion de datos personales. Sin embargo, en algunos casos, la normativa
vigente no contempla la creacion y puesta en funcionamiento de una autoridad de
control especifica o bien lo hace pero lo misma ain no ha sido creada.
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Asimismo, la normativa de proteccion de datos vigente en los paises que
forman parte de este nivel carece de previsiones claras y precisas en algunos
puntos importantes como los derechos de los titulares, los mecanismos de licitud
del tratamiento, mecanismos de seguridad e implementacion de la responsabilidad
proactiva y regulacion especial sobre transferencias internacionales.

Por ultimo, no se han encontrado evidencias de programas publicos o
campafias de sensibilizacion y educacién en materia de proteccion de datos
personales para autoridades publicas o ciudadanos civiles.

Estos paises son: Costa Rica, Antigua y Barbuda, Granada, Santa Lucia,
Bahamas, Trinidad y Tobago, Nicaragua, Republica Dominicana y Paraguay.

Vacio normativo: en base a la informacion relevada, este grupo de paises
posee poco o nulo desarrollo en materia de normativa, sensibilizacién y educacion
sobre proteccion de datos personales. La gran mayoria de estos paises no poseen
legislacion vigente en materia de proteccion de datos personales, y solo algunos
de estos poseen proyectos de ley bajo estudio. De la misma forma, no se han
encontrado evidencias de programas publicos o campaiias de sensibilizacion y
educacion para autoridades publicas o ciudadanos civiles.

Estos paises son: Belice, Bolivia, Dominica, El Salvador, Guatemala,
Haiti, Honduras, San Cristobal y Nieves, San Vicente y las Granadinas, Surinam
y Venezuela.

E. Diferencias en el nivel de desarrollo de la ciberseguridad y el
tratamiento de datos personales
en América Latina y el Caribe

Existe una notoria diferencia entre el nivel de desarrollo del abordaje de la
ciberseguridad frente al de datos personales en la region. La proteccion de datos
personales fue abordada en los ambitos legislativos mucho antes que los debates
en ciberseguridad, existiendo ademas una definicion mas amplia en materia de
ciberseguridad que complica el establecimiento de autoridades que coordinen a
todos los actores involucrados.

Otra de las diferencias es que en ciberseguridad el componente técnico y
su abordaje es mucho mas complejo que la regulacion de proteccion de datos
personales. Un punto de encuentro no obstante es cuando se aborda el principio
de seguridad del dato, ya que este punto en indivisible de la ciberseguridad, en ese
sentido se destacan paises como Colombia o Brasil que han tenido en cuenta esta
caracteristica en sus marcos regulatorios.
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Diagrama 13 - Niveles de desarrollo de la ciberseguridad y tratamiento de datos personales en
América Latina y el Caribe

Como se puede ver en la ilustracion anterior, mientras que Uinicamente 4
paises se encuentran con un nivel de desarrollo de implementacion consolidada
en ciberseguridad, son 13 los que se encuentran con ese mismo nivel de desarrollo
avanzado en el tratamiento de los datos personales.

1. Diferencias entre tratamiento de datos personales y la ciberseguridad

Las areas de trabajo de la ciberseguridad son multiples y diversas dentro
de las estructuras gubernamentales, ademas de transversal a la sociedad en su
conjunto en su implementacion, incluyendo a la educacion, el desarrollo de
marcos normativos, la constitucion de nuevas instituciones de gobernanza, la
cooperacion y colaboracion internacional hasta los aspectos técnicos concretos
entre otras tematicas. Esta diversidad implica una complejidad inherente para los
paises ya que deben establecer una coordinacion de las politicas y sus programas
a nivel nacional que requiere asignarles a las instituciones de gobernanza un
liderazgo politico de jerarquia y una asignacion presupuestaria que les permita
concretar lo planificado.

En materia de proteccion de datos personales, si bien es un tema
transversal, en general se ha establecido un foco mas concreto en la regulacion,
que con variaciones siguen, en la region, el modelo europeo en los paises mas
desarrollados en la materia.

Es asi que, en materia de proteccion de datos personales, los paises
reconocen la necesidad de una ley que aborde los problemas actuales y una
autoridad independiente, mientras que la gobernanza en materia de ciberseguridad
no se enmarca en un solo modelo. Sin embargo, se destaca Chile con su Ley
Marco de Ciberseguridad y la creacion de una Agencia Nacional.
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2. Trayectoria regulatoria

Al parecer los paises han iniciado de manera mas temprana su trayectoria
sobre sus esfuerzos regulatorios en materia de proteccion de datos personal antes
que el tratamiento de la ciberseguridad. Los debates legislativos y la sancion de
leyes o la inclusion de la proteccion de datos personales en otras leyes tienen un
mayor recorrido en la region, con los ejemplos de Chile y Argentina desde fines
de los 90’s ¢ inicios de los 2000, sin dejar de mencionar que adicionalmente han
actualizado su marco regulatorio.

Por otro lado, en ciberseguridad las regulaciones a nivel nacional y en
particular los proyectos legislativos han logrado tener un éxito moderado, como
es el caso de Chile en 2024.

En el caso de la ciberseguridad cabe mencionar que si bien la Directiva
NIS (Networks and Information Systems), con requisitos para los paises de la
Unién Europea es de 2016, el mismo afio que el Reglamento General de
Proteccion de Datos Europeo, no surgié en principio como un modelo a seguir tal
como sucedi6 en datos personales. También puede mencionarse que ya en 2024
entra en vigor la Directiva NIS250 que actualiza la version anterior bajo la
denominacién de Directiva de ciberseguridad.

En ALC, paises como Chile, Uruguay y Argentina han adoptado el término
ciberseguridad, mientras que Perti, Colombia y Ecuador, por mencionar algunos
se han orientado a Seguridad Digital en su regulacion.

3. Diferencias en enfoque y componente juridico

La proteccion de datos personales, como se ha mencionado, tiene un
recorrido en el tratamiento regulatorio de varios afios que cuenta con doctrina y
jurisprudencia, mientras que la ciberseguridad ha sido recién en los ultimos afios
que tomado impulso en el debate legal en la region. En materia de ciberseguridad
el componente mas fuerte ha sido el tecnoldgico/técnico y los marcos juridicos
pasaron a un segundo plano.

En la gran mayoria de los paises se han establecidos requisitos minimos
para la seguridad de la informacion para las administraciones publicas de orden
nacional. Estas normativas se basan en estandares técnicos internacionales.

4. Bajo mnivel de desarrollo normativo y de sensibilizacion en
ciberseguridad

Solo Chile cuenta con legislacion especifica de ciberseguridad en ALC.
Los bajos niveles de sensibilizacion se retroalimentan con la falta de legislaciones
claras, surgiendo un ciclo de falta de conciencia y ausencia de legislacion. Varios
paises, 16 de los 33, cuentan con estrategias nacionales de ciberseguridad con
distintos niveles de efectividad. Se observé que los paises mas avanzados en su
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nivel de madurez son aquellos en los que existe una mayor sensibilizacion sobre
la necesidad de politicas publicas sobre esta materia.

Tal como pasé con Chile, y también en varios paises de la Uniéon Europea,
se espera que el paso siguiente al establecimiento de las Estrategias o Politicas
Nacionales sea la discusion de leyes que aborden esta tematica.

5. Interrelacion entre proteccion de datos y ciberseguridad

El principio de seguridad del dato es clave para la proteccion de las
personas en materia de datos personales y muchos otros aspectos. Para su efectivo
cumplimiento es necesaria la implementacion de medidas de ciberseguridad que
abordan la seguridad de las infraestructuras, las redes, los sistemas de informacion
y a la informacién como objetivos.

Esta interrelacion es mas evidente cuando los incidentes de ciberseguridad
afectan a datos personales en cuyo caso podrian verse involucradas instituciones
y/o regulaciones de ambas materias. Seria deseable tener esta perspectiva al
momento de delinear los modelos de gobernanza.

III. CIBERSEGURIDAD Y PROTECCION DE DATOS PERSONALES:
AREAS CLAVE DE MEJORA PARA UN DESARROLLO
SOSTENIDO

A. Regulacion y capacidades técnicas como base para la promocion de
la ciberseguridad y tratamiento de datos personales

El relevamiento realizado permite identificar, aunque con la disparidad ya
descripta, patrones comunes que permiten destacar tanto las fortalezas y
oportunidades como las debilidades y amenazas que la ciberseguridad y el
tratamiento de datos personales presentan en ALC.

Aspectos positivos Aspectos negativos
Factores Fortalezas: Debilidades:
intrinsecos . g¢lida base regulatoria « Falta de continuidad en las politicas publicas
+ Capacidades técnicas disponibles « Lentitud en la actualizacion regulatoria
+ Existencia de autoridades de aplicacion » Atencion de los gobiemos desviada por otras prioridades
» Falta de demanda de la ciudadania
Factores Oportunidades: Amenazas:
extrinsecos Aprender de la experiencia de otros paises » Velocidad con la que se implementan nuevos servicios digitales
+ Aumentar la consciencia tanto de la + Rapido avance tecnologico

ciudadania como de los responsables politicos 4  Alcance y la complejidad de los ciberataques

Cuadro 7 - Matriz FODA de ciberseguridad y tratamiento de datos personales

Como fortalezas, se han identificado las siguientes:
e La mayoria de los paises han establecido una sélida base
regulatoria para el tratamiento de datos, lo que constituye un paso
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fundamental tanto para profundizar en este aspecto como para
garantizar la ciberseguridad. Esta preocupacion es compartida por
la sociedad civil, lo cual se refleja en la existencia de numerosas
organizaciones dedicadas a este fin.

Se observa un conjunto de capacidades técnicas disponibles que
podrian impulsar y promover una mejora regulatoria aiin mayor.
Ademas, se han identificado redes de cooperacion internacional,
como la Red Iberoamericana de Proteccion de Datos, el CSIRT
de las Américas (de la OEA), las iniciativas de la Alianza Digital
UE-ALC, asi como Caricom.

Una fortaleza institucional destacada es la existencia de
autoridades de control de la ciberseguridad en 29 de los 33 paises,
lo que subraya el compromiso regional con este tema.

En contraposicion a estas fortalezas, se han identificado las siguientes

debilidades:

La falta de continuidad en las politicas ptblicas es evidente en
varios paises. gubernamentales, lo que dificulta la
implementacion de medidas consistentes en materia de datos y
ciberseguridad.

La lentitud en la actualizacion regulatoria es otro desafio
significativo, donde los procesos para adaptar las regulaciones a
los avances tecnologicos suelen ser prolongados y poco agiles.
Ademas, la atencion de los gobiernos se desvia por otras
prioridades, como urgencias politicas y econdmicas, lo que
resulta en una falta de enfoque en la proteccion de datos y la
ciberseguridad.

La falta de demanda de la ciudadania y la escasa sensibilizacion
social sobre la importancia de proteger los datos también
contribuyen a este panorama (Mendoza, 2020).

Asimismo, se han identificado posibles amenazas:

La velocidad con la que se implementan nuevos servicios
digitales representa una amenaza, ya que puede superar la
capacidad de las organizaciones para garantizar la seguridad y
proteccion de los datos.

El rapido avance tecnolégico supone un desafio constante, ya que
las medidas de protecciéon de datos y ciberseguridad pueden
quedar rezagadas frente a las nuevas vulnerabilidades y métodos
de ataque que surgen con frecuencia.

Las amenazas cibernéticas no conocen fronteras y pueden afectar
a organizaciones de todo el mundo. Esto amplifica el alcance y la
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complejidad de los ciberataques, dificultando la defensa y la
mitigacion de riesgos.

Finalmente, en consideracion de las fortalezas y diversas debilidades y
amenazas y el estado actual de situacion en la region es posible identificar las
siguientes oportunidades:

Existe la oportunidad de aprender de la experiencia de otros
paises a nivel internacional e incluso de algunos paises dentro de
la region.

Es posible aprovechar esta situacion para aumentar la conciencia
tanto de la ciudadania como de los responsables politicos, y
continuar fortaleciendo las capacidades a través de iniciativas de
formacion. Por ejemplo, a través de la implementacion de
programas de capacitacion especificos para servidores publicos
que aborden las necesidades actuales en materia de proteccion de
datos personales y ciberseguridad. Cabe, resaltar el apoyo que la
Alianza Digital UE-ALC esta desarrollando en esta materia como
ya se indico.

B. Lineas de accién para que la region contintie su trayectoria de
desarrollo en ciberseguridad y tratamiento de datos

A partir del relevamiento realizado en los capitulos anteriores, se
identificaron los principales hallazgos, barreras y oportunidades de mejora
encontradas en la region para el desarrollo de las capacidades en ciberseguridad y
en el tratamiento de datos personales.

1. Ciberseguridad

A pesar de que la region sigue presentando desafios significativos en temas
de ciberseguridad, los paises muestran una base alentadora para su desarrollo e
implementacion adecuada.
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Situacién general

Descripcion

Oportunidad de mejora

Falta de terminologia
comun podria dificultar
el didlogoy la
cooperacion
intemacional

+ Estrategias Nacionales de seguridad digital
muestran diversidad en terminologia y alcance
sin definiciones explicitas.

» Normativas con debate legislativo (Chile, Ecuador,
Argentina, Peni) ofrecen definiciones claras.

« "Ciberseguridad"” es el término mas utilizado pero
carece de consenso y definicion precisa.

+ Falta de consenso podria dificultar la cooperacion
intemnacional y reducir efectividad.

+ Inclusi6n de términos no técnicos en las politicas
serd crucial para alcanzar objetivos comunes
en esfuerzos internacionales.

Analizar las diferencias y los estudios sobre
las terminologias adoptadas por los paises
y establecer consensos, con la finalidad

de superar diferencias de enfoques o
terminologia que promuevan politicas
centradas en la cooperacién y colaboracion.

Débiles capacidades
en Proteccion de
Infraestructuras criticas
y servicios esenciales

Proteccion de infraestructuras criticas y servicios
esenciales desde |a ciberseguridad es abordada
de manera incipiente en regulaciones nacionales.
Chile y Brasil, mas avanzados en esta tematica,
han abordado la materia primero desde

la Defensa Nacional.

+ Posteriormente, los aspectos digitales relacionados
se incluyen en las normativas nacionales.

Abordar la proteccién de la infraestructura
critica y los servicios esenciales desde la
ciberseguridad en funcién de la criticidad
de los servicios para los Estados. Esto
implica identificar las amenazas
potenciales, evaluando sus posibles
impactos y tomando medidas para mitigar
riesgos. Aprovechar buenas practicas
internacionales en esta éarea.

La gestion de las crisis
originadas en un
incidente de
ciberseguridad es de
las capacidades menos
consideradas junto

a las iniciativas
legislativas en
ciberseguridad

« Importancia de una coordinacién efectiva entre
agencias de seguridad de la informacion y gestién
de incidentes madura para construir capacidades
en la gestion de cibercrisis.

« Cuando un incidente alcanza un nivel critico, se
requiere que un comité de crisis preestablecido tome
acciones planificadas. Aunque los equipos de
respuesta a incidentes estan presentes en la mayoria
de los paises de la region sur, més del 50% carece
de gestion de cibercrisis y proyectos de ley en
cib idad, y no hay iniciativas de debate
nacional al respecto.

A medida que mejoren las capacidades en
la gestién de incidentes y se fortalezca la
cooperacién entre agencias, serd deseable
articular los esfuerzos para prepararse

en el andlisis de situaciones, la elaboracion
de planes de acci6n y la toma de decisiones
durante crisis originadas en incidentes.

Son aun incipientes
las capacidades en
gobernanza en
ciberseguridad

Escasas acciones para
la promocién de la
educacion y cultura

en ciberseguridad

« La regi6n debe seguir esforzandose por I

Se ienda iniciar por la seleccién

instituciones, normas, politicas y procedimientos que
promuevan una gia coordinada en cil
involucrando a todas las partes interesadas. Colombia
ejemplifica esto con su Decreto 338/2022, mientras que
Chile lo describe implicitamente en su Ley Marco.
Destaca a su vez el caso de Rep. Dominicana, que
cuenta con una Estrategia de Ciberseguridad emitida
por decreto presidencial y un Centro Nacional de
Ciberseguridad, de naturaleza técnica, con un marco
de gobemanza altamente avanzado en términos
relativos a sus pares regionales.

Falta de apoyo a la educacién y promocion

de la cultura en ciberseguridad.

Escasas campanas de difusién sobre programas

formativos y oportunidades en diversas areas.

Estados deben impulsar la difusion, elaboracion,

analisis, investigacion y produccién de material

educativo en ciberseguridad.

» Esta promocién puede ser realizada por los Estados
mismos y/o en colaboracién con el sector privado.

+ Algunos paises, como Chile y Uruguay, reconocen

un déficit de profesionales en ciberseguridad.

Las iniciativas para implementar acciones concretas

auln estan en sus etapas iniciales.

guridad,

de una estrategia adecuada para la
gobernanza que se adapte a cada
necesidad que contempla un plan de
crecimiento en capacidades y despliegue
con objetivos concretos y planes factibles.

Trabajar colaborativamente con el sector
publico y privado para orientar en los

isti roles en ciber idad y las
posibilidades de formacién, asi como para
difundir informacién sobre programas
de formaci6n.

Privacidad y
ciberseguridad en
los paises mas
consolidades en
ciberseguridad

Convergencia en esfuerzos nacionales cuando un
incidente de ciberseguridad afecta datos personales,
servicios digitales o infraestructuras.

= Paises avanzados incorporan referencias a la seguridad
y privacidad: Ley Marco de Chile; Proteccién de datos
personales en la Politica Nacional de Brasil; Decreto de
la Estrategia de la Republica Dominicana; y Modelo de
Seguridad y Privacidad en la Politica de Gobiemo Digital
de Colombia.

Reconocimiento de la vinculacién necesaria entre
ciberseguridad, privacidad y proteccién de datos.

Promover y fortalecer esta tendencia para
que los incidentes que afectan a datos
personales puedan ser analizados por su
impacto en los derechos de las personas

y también desde los aspectos técnicos para
evitar futuras ocurrencias.

Cuadro 8 - Oportunidades de mejora de la ciberseguridad en América Latina y el Caribe
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2. Tratamiento de datos personales
En ALC se tienen 22 paises con leyes de proteccion de datos personales
vigentes pero, a pesar de este nivel de desarrollo y esfuerzos en la normativa, la

sensibilizacion aun permanece baja.

Situacién general

Descripcién

Oportunidad de mejora

Variacion subregional e

Respecto a los paises puntuados como robustos:

8 de los 12 paises de América del Sur posee
normativa de proteccién de datos alineada, en
ciertos aspectos, con normativa intemacional.
9 de los 15 paises del Caribe poseen normativa
de proteccion de datos personales.

2de Ios 8 paises de Aménca Central poseen

T de p 1 de datos ali

con normativa internacional.

Fomentar la coop lyeli bio
de buenas préacticas a través de foros y mesas de
trabajo sobre proteccion de datos personales.
Aquellos paises que aun no cuentan con
normativas de proteccion de datos pueden tomar
como referencia los progresos de otros paises

y considerar las oportunidades y obstaculos que
enfrentaron estos paises.

Carencia en los .
mecanismos de licitud

22 de los 33 paises en la regién que poseen
normativa vigente en materia de proteccion de
datos, 13 prevén Gnicamente al consentlmienlo

La incorporacién de otros mecanismos de licitud
como la ejecucion de un contrato o la satisfaccion
de lnterés legitimo facilitarian la transparencia

como mecanismos de licitud para el ito ylap il de decision de los titulares de
de datos. dalos Ademés brindarian més posibilidades
para el legitimo.
Menores « 11 de los 33 paises de la region posee normativa  Hay un incremento en la exposicion de los datos
desprotegidos que establece de manera clara la regulacion para  personales de menores debido a las redes sociales.

el tratamiento de datos de menores de edad.

Incluir cuidados especificos para menores de edad y
limitar la influencia excesiva o con fines ilicitos
permite una presencia digital segura. Los menores
suelen desconocer los riesgos, consecuencias,
garantias y derechos concemnientes al tratamiento de
datos personales por lo que mecanismos especificos
de control y consentimiento los pmtegerla Esto

dec ion y
formauvos a familias y/o menores ademés de
programas que permitan verificar la edad del menor
antes de acceder a determinados contenidos.

sensibilizacion para .

22 de los 33 paises de la regién posee normativa

Una baja sensibilizacién dificulta la aplicacién de

la proteccién vigente de proteccién de datos personales. Sin los preceptos legales. El desarrollo de programas
embargo, solo algunos demuestran desarrollos de sensibilizacion y educacién y politicas en esta
en materia de sensibilizacién y educacién. materia promoveria la implementacién
y el cumplimiento de la normativa.
Clausulas para « 12 de los 15 paises de la regién con legislacién La falta de armonizacion puede generar
la Transferencia de proteccién de datos caracterizada como complejidades adicionales para las empresas que
internacional “robusta” incluyen amplias garantias para la operan en multiples jurisdicciones. Trabajar en la

transferencia internacional de datos. Es decir
que las normativas prevén de forma expresa
mecanismos de adecuacion los cuales pueden
incluir algunos de los siguientes: i) decisiones de
adecuacion, ii) clausulas modele de transferencia
ylo iii) Normas Corporativas Vinculantes.

estandarizacién de los criterios y procedimientos
para la transferencia internacional de datos podria
facilitar el cumplimiento normativo y promover un
entorno empresarial mas eficiente y transparente.

Cuadro 9 - Oportunidades de mejora en el tratamiento de datos personales en América Latina y el

Caribe
REFERENCIAS
ABlresearch  (2024), Data generation by manufacturing industry.
https://www.abiresearch.com/news- resources/chart-

data/manufacturing-industry-amount-of-data-generated/

Banco Interamericano de Desarrollo, Organizacion de Estados Americanos,
Centro Global de Capacidad en Seguridad Cibernética, & Universidad
de Oxford (2020), Reporte de ciberseguridad: Riesgos, avances y el
camino a seguir en América Latina y el Caribe.

CABELLO, S. M,; FERNANDEZ, M.; ELASKAR, M,; PALLERO, M.; PEREIRA, F.; ROONEY, D.
R.; URTASUN, M. Construccion de un ecosistema de confianza y seguridad digital. The Law, State and
Telecommunications Review, v. 18, no. 1, p. 121-164, March 2026 (Special Issue CPRLATAM2025).


https://www.abiresearch.com/news-%20resources/chart-data/manufacturing-industry-amount-of-data-generated/
https://www.abiresearch.com/news-%20resources/chart-data/manufacturing-industry-amount-of-data-generated/

Construccion de un ecosistema de confianza y segnridad digital (p. 121-164) 163

https://publications.iadb.org/en/2020-cybersecurityreport-risks-
progress-and-the-way-forward-in-latin-america-and-the-caribbean

Brynjolfsson, E., & otros (2011), Strength in numbers: How does data-driven
decision-making affect firm performance? SSRN.
https://doi.org/10.2139/ssrn.1928616

E-governance academy de Estonia (2023, septiembre), NCSI - National
Cybersecurity Index. https://ncsi.ega.ee/ncsi-index/

ESPC Strategic Notes (2017), Enter the data economy: EU policies for a thriving
data ecosystem (Issue 21). https://www.espc-strategic-notes.com

European Commission (2024), Data flow and economic value EU framework:
Modelling  update  and  data  collection. https://digital-
strategy.ec.europa.cu/en/library/data-flow-and-economic-value-cu-
frameworkmodelling-update-and-data-collection

European Parliament (2022), Measures for a high common level of cybersecurity
across the Union, amending Regulation (EU) No 910/2014 and Directive
(EU) 2018/1972, and repealing Directive (EU) 2016/1148 (NIS 2
Directive). https://eur-lex.europa.cu/eli/dir/2022/2555

ESET (2024), ESET Security Report (ESR): Informe anual sobre el estado de la
seguridad en las empresas de América Latina. https://web-
assets.esetstatic.com/wls/es/articulos/reportes/eset-security-report-
2024-es.pdf

IDC (2024), Worldwide IDC global datasphere forecast, 2024-2028: Al
everywhere, but upsurge in data will take time. Informe de
implementacion politica nacional de ciberseguridad 2017-2022 chilena
https://ciberseguridad.gob.cl/documents/3/Evaluaci%C3%B3n_PNCS
2017-2022.pdf.

Kasim, M. (2023), Rethinking the impact of informal organizational rules on
organizational cybersecurity. Cybersecurity for Decision Makers, 317-
326.

Ministerio del Interior y Seguridad Publica de Chile (2024), Ley 21663 Firma
Electronica. Ley Marco de Ciberseguridad. Abril 2024.

Parlamento Europeo y Consejo de la Union Europea (2016), Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos, y
por el que se deroga la Directiva 95/46/CE (Reglamento General de
Proteccion de Datos). Diario Oficial de la Union Europea, L 119, 1-88.

Pérez Gonzalez, D., Solana-Gonzalez, P., & Trigueros Preciado, S. (2018),
Economia del dato y transformacion digital en pymes industriales: Retos
y oportunidades.

CABELLO, S. M.; FERNANDEZ, M.; ELASKAR, M.; PALLERO, M.; PEREIRA, F.; ROONEY, D.
R.; URTASUN, M. Construccion de un ecosistema de confianza y seguridad digital. The Law, State and
Telecommunications Review, v. 18, no. 1, p. 121-164, March 2026 (Special Issue CPRLATAM2025).


https://publications.iadb.org/en/2020-cybersecurityreport-risks-progress-and-the-way-forward-in-latin-america-and-the-caribbean
https://publications.iadb.org/en/2020-cybersecurityreport-risks-progress-and-the-way-forward-in-latin-america-and-the-caribbean
https://doi.org/10.2139/ssrn.1928616
https://ncsi.ega.ee/ncsi-index/
https://www.espc-strategic-notes.com/
https://digital-strategy.ec.europa.eu/en/library/data-flow-and-economic-value-eu-frameworkmodelling-update-and-data-collection
https://digital-strategy.ec.europa.eu/en/library/data-flow-and-economic-value-eu-frameworkmodelling-update-and-data-collection
https://digital-strategy.ec.europa.eu/en/library/data-flow-and-economic-value-eu-frameworkmodelling-update-and-data-collection
https://eur-lex.europa.eu/eli/dir/2022/2555
https://web-assets.esetstatic.com/wls/es/articulos/reportes/eset-security-report-%202024-es.pdf
https://web-assets.esetstatic.com/wls/es/articulos/reportes/eset-security-report-%202024-es.pdf
https://web-assets.esetstatic.com/wls/es/articulos/reportes/eset-security-report-%202024-es.pdf
https://ciberseguridad.gob.cl/documents/3/Evaluaci%C3%B3n_PNCS_2017-2022.pdf
https://ciberseguridad.gob.cl/documents/3/Evaluaci%C3%B3n_PNCS_2017-2022.pdf

164 Construccion de un ecosistema de confianza y seguridad digital (p. 121-164)

https://documents.worldbank.org/en/publication/documentsreports/doc
umentdetail/099400004112257749/p1754970d6c6420£f00ab5905{7004
ba9c2f.

Politica Nacional de Ciberseguridad de Chile.
https://generoyparticipacion.interior.gob.cl/media/2023/02/Politica-
Nacional-Ciberseguridad-2018-2022.pdf .

Presentacion del Proyecto de Ley de Proteccion de Datos Personales.
https://www.argentina.gob.ar/aaip/datospersonales/proyecto-ley-datos-
personales

Red Iberoamericana de Proteccion de Datos (2017), Estandares de Proteccion de
Datos de los Estados Iberoamericanos. Aprobado en el marco del XV
Encuentro Iberoamericano de Proteccion de Datos.

Unidn Internacional de Telecomunicaciones (2020), Global cybersecurity index.
Ginebra, Suiza. https://www.itu.int/epublications/publication/D-STR-
GCI1.01-2021-HTM-E

The Law, State and Telecommunications Review / Revista de Direito, Estado e
Telecomunicagdes

Contact:

Universidade de Brasilia - Faculdade de Direito - Nucleo de Direito Setorial e Regulatério
Campus Universitario de Brasilia

Brasilia, DF, CEP 70919-970

Caixa Postal 04413

Phone: +55(61)3107-2683/2688

E-mail: getel@unb.br

Submissions are welcome at: https:/periodicos.unb.br/index.php/RDET

CABELLO, S. M.; FERNANDEZ, M.; ELASKAR, M.; PALLERO, M,; PEREIRA, F.; ROONEY, D.
R.; URTASUN, M. Construccion de un ecosistema de confianza y seguridad digital. The Law, State and
Telecommunications Review, v. 18, no. 1, p. 121-164, March 2026 (Special Issue CPRLATAM2025).


https://documents.worldbank.org/en/publication/documentsreports/documentdetail/099400004112257749/p1754970d6c6420f00ab5905f7004ba9c2f
https://documents.worldbank.org/en/publication/documentsreports/documentdetail/099400004112257749/p1754970d6c6420f00ab5905f7004ba9c2f
https://documents.worldbank.org/en/publication/documentsreports/documentdetail/099400004112257749/p1754970d6c6420f00ab5905f7004ba9c2f
https://generoyparticipacion.interior.gob.cl/media/2023/02/Politica-Nacional-Ciberseguridad-2018-2022.pdf
https://generoyparticipacion.interior.gob.cl/media/2023/02/Politica-Nacional-Ciberseguridad-2018-2022.pdf
https://www.argentina.gob.ar/aaip/datospersonales/proyecto-ley-datos-personales
https://www.argentina.gob.ar/aaip/datospersonales/proyecto-ley-datos-personales
https://www.itu.int/epublications/publication/D-STR-GCI.01-2021-HTM-E
https://www.itu.int/epublications/publication/D-STR-GCI.01-2021-HTM-E
mailto:getel@unb.br
https://periodicos.unb.br/index.php/RDET

