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Dear Reader,

In this issue, the Law, State and Telecommunications Review (LSTR)
publishes a number of original articles on topics relevant to digital rights and to
information and communications technologies in different parts of the world from
a myriad of interdisciplinary perspectives.

We are delighted to present a diverse collection of articles that delve into the
impact of digital transformation in the legal field on data cybersecurity, problems
and prospects of digitalisation in jurisprudence for cyber protection of
information, addressing legal gaps in Al regulation for national security in
Ukraine's defense sector, Al and telecommunication privacy with legal
protections against algorithmic surveillance, mitigating security threats in sharing
medical data, ethical and sustainable AI regulation in Colombia, comparative
legal analysis of electronic government services to citizens and entities, latest
criminalistic tools in cybercrime investigation from international and Ukrainian
experience, problems of legal protection of trademarks on the internet in
Kazakhstan, protection of cybercrime victims in the era of Industry 4.0, the right
to privacy in the digital era through electronic surveillance in Cuban penal
processes, the impact of artificial intelligence on electoral processes.

Through these articles, we aim to provide valuable insights into the evolving
landscape where law and technology intersect, offering perspectives from various
jurisdictions and legal contexts.

We hope you will enjoy reading this issue, and we look forward to the next
issue to be released.

Sincerely,

Prof. Marcio lorio Aranha
Editor, The Law, State and Telecommunications Review
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Estimado Lector,

Este nimero de la Revista de Derecho, Estado y Telecomunicaciones
(RDET) de la Universidad de Brasilia trac varios articulos originales sobre
diversos temas relevantes para la teoria y practica regulatoria en
telecomunicaciones, cumpliendo con el proposito de servir como instrumento de
investigacion sectorial juridica e interdisciplinaria. En este nimero se insertaron
articulos exploran la intrincada relacién entre la ley y la tecnologia en diversas
regiones y paisajes legales.

Nos complace presentar una diversa coleccion de articulos que profundizan
en el impacto de la transformacion digital en el campo legal sobre la
ciberseguridad de datos, problemas y perspectivas de la digitalizacion en el campo
de la jurisprudencia para garantizar la proteccion cibernética de la informacion,
abordar las brechas legales en la regulacion de la A para la seguridad nacional en
el sector de defensa de Ucrania, IA y privacidad en telecomunicaciones con
protecciones legales contra la vigilancia algoritmica, mitigar amenazas de
seguridad en el intercambio de datos médicos, regulacion ética y sostenible de la
inteligencia artificial en Colombia, analisis legal comparativo de servicios
electronicos proporcionados por agencias gubernamentales a ciudadanos y
entidades legales, herramientas y tecnologias criminalisticas mas recientes en la
investigacion de ciberdelitos: experiencia internacional y ucraniana, problemas de
proteccion legal de marcas en internet: un estudio de caso de Kazajistan,
proteccion de victimas de ciberdelitos en la era de la Tecnologia Industrial 4.0, el
derecho a la intimidad en la era digital: una visiéon desde la aplicacion de la
vigilancia electronica en el proceso penal cubano, el impacto de la inteligencia
artificial en los procesos electorales.

Para los ntimeros que siguen, nos comprometemos a seguir publicando
articulos sobre enfoques relevantes para la regulacion de las (tele)comunicaciones
desde una perspectiva estrictamente legal, asi como interdisciplinaria.

A través de estos articulos, nuestro objetivo es proporcionar valiosas
perspectivas sobre el panorama en evolucion donde la ley y la tecnologia se
intersectan, ofreciendo puntos de vista de diversas jurisdicciones y contextos
legales.

Esperamos que haya disfrutado leyendo este nimero a la espera del proximo.

Prof. Marcio lorio Aranha
Editor, The Law, State and Telecommunications Review

vii



Prezado Leitor,

Este nimero da Revista de Direito, Estado ¢ Telecomunicacdes (RDET) da
Universidade de Brasilia traz varios artigos originais sobre diversos temas
relevantes para a teoria e a pratica regulatoria em telecomunicagdes e direitos
digitais em varios paises. Neste nimero, foram inseridos artigos que exploram a
intricada relagdo entre a lei e a tecnologia em varias regides e cenarios legais.

Esta edicdo abrange temas como ciberseguranca de dados, problemas e
perspectivas da digitalizacdo no campo da jurisprudéncia para garantir a protecao
cibernética da informag@o, abordar as lacunas legais na regulacdo da IA para a
seguranca nacional no setor de defesa da Ucrania, IA e privacidade em
telecomunicagdes com protegdes legais contra a vigilancia algoritmica, mitigar
ameacas de seguranga no intercambio de dados médicos, regulagdo ética e
sustentavel da inteligéncia artificial na Colombia, analise legal comparativa de
servicos eletronicos fornecidos por agéncias governamentais a cidaddos e
entidades legais, ferramentas e tecnologias criminalisticas mais recentes na
investigagdo de cibercrimes: experiéncia internacional e ucraniana, problemas de
protecdo legal de marcas na internet: um estudo de caso do Cazaquistdo, protegédo
de vitimas de cibercrimes na era da Tecnologia Industrial 4.0, o direito a
intimidade na era digital: uma visao a partir da aplica¢do da vigilancia eletronica
no processo penal cubano, o impacto da inteligéncia artificial nos processos
eleitorais.

Nosso objetivo é fornecer insights valiosos sobre a paisagem em evolugdo
onde a lei e a tecnologia se encontram, oferecendo perspectivas de varias
jurisdi¢des e contextos legais.

Esperamos que tenha apreciado a leitura deste nimero no aguardo do
proximo numero.

Prof. Marcio lorio Aranha
Editor, Revista de Direito, Estado e Telecomunicacdes
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