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Abstract

[Purpose] The article aims to argue, from the perspective of the right to privacy, the
importance of establishing requirements for the application of electronic surveillance and
the need for adequate oversight to ensure a balanced consideration of conflicting interests
in the criminal process.

[Methodology/approach/design] The research adopts a qualitative approach based on the
study of theoretical and doctrinal foundations of the right to privacy in the digital era and
electronic surveillance as an investigative act in the criminal process, to achieve a proper
balance through strict compliance with the requirements for its practice.

[Findings| Electronic surveillance, as a form of communication interception in the
criminal process, is recognized by legal systems as one of the so-called special
investigative techniques. Its use is not limited to investigating non-conventional criminality
but also extends to offenses that, due to their severity and complexity, warrant it. To achieve
the necessary balance between upholding the rights and guarantees of due process and
limiting or restricting some of them for investigative purposes, compliance with specific
requirements is essential to ensure the legality of these acts, preventing violations of
fundamental rights. The doctrine establishes the principles of legality, strict necessity, and
proportionality, which must guide the procedural authority responsible for authorizing and
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overseeing the investigative act in question. This poses a challenge following the reform of
the Cuban criminal process in 2021.

[Practical implications] The study establishes the right to privacy and the requirements for
applying electronic surveillance in the Cuban criminal process as a theoretical framework.
It also identifies the challenges faced by the Prosecutor, as the procedural authority
responsible for authorizing and overseeing its application, in fulfilling the mission assigned
by the 2019 Constitution of the Republic.

[Originality/value] With the procedural reform introduced in Cuba through Law 143 of
2021 on the "Criminal Process," the use of special investigative techniques, including
electronic surveillance as a form of communication interception, was legitimized for the
first time. This is a topic with no prior studies analyzing this investigative act from the
perspective of the right to privacy, the obligations regarding its impact, and potential
violations, with the Prosecutor's Office acting as its guarantor through oversight of the
investigation.

Keywords: Right to privacy. Digital age. Electronic surveillance. Cuban criminal process.
Investigation oversight.

Resumen
[Propésito] El articulo tiene como objetivo argumentar, desde una mirada al derecho a la
intimidad, la importancia de la existencia de requisitos para la aplicacion de la vigilancia
electronica y la necesidad de un adecuado control para garantizar la ponderacion de los
intereses en conflicto en el proceso penal.
[Metodologia] La investigacion acoge un enfoque cualitativo a partir del estudio de los
fundamentos tedricos y doctrinales del derecho a la intimidad en la era digital y de la
vigilancia electronica como acto de investigacion en el proceso penal, para el logro de una
adecuada ponderacion a partir del estricto cumplimiento de los requisitos para su practica.
[Resultados] La vigilancia electronica como modalidad de intervencion de las
comunicaciones en el proceso penal, esta reconocida por los ordenamientos juridicos como
una de las denominadas técnicas especiales de investigacion. Su empleo no se limita a la
investigacion de los hechos relacionados con la criminalidad no convencional, sino también
en los ilicitos que por su gravedad y complejidad asi lo ameriten. Para lograr la ponderacion
de intereses tan necesaria entre el cumplimiento de los derechos y garantias del Debido
Proceso y la limitacion o restriccion de alguno de ellos a los fines de la investigacion, se
exige el cumplimiento de requisitos mediante los cuales se garantiza la licitud de los actos,
sin que les sea atribuible la vulneracion de derechos fundamentales. La doctrina define
para ello, los principios de legalidad, estricta necesidad y proporcionalidad, los que deben
estar en el punto de mira del sujeto procesal encargado de autorizar y controlar la practica
del acto de investigacion objeto de estudio, lo que constituye un reto a partir de la reforma
del proceso penal cubano, realizada en el afio 2021.
[Implicaciones practicas] Se establece como marco tedrico el derecho a la intimidad y de
los requisitos que han de cumplirse para la aplicacion de la vigilancia electrénica en el
proceso penal cubano. Se definen ademas los retos que tiene el Fiscal como sujeto procesal
encargado de autorizar y controlar su aplicacion, en el cumplimiento de la mision asignada
en la Constitucion de la Republica del 2019.

GONZALEZ, R. Y., BATISTA, O.M.E. E/ derecho a la intimidad en la era digital: una vision desde la
aplicacion de la vigilancia electrinica en el proceso penal cubano. The Law, State and Telecommunications
Review, v. 17, no. 2, p. 281-299, October 2025.



E/ derecho a la intimidad en la era digital ... en el proceso penal cubano (p. 281-299) 283

|Originalidad] Con la reforma procesal realizada en Cuba mediante la Ley 143 del 2021
“Del Proceso Penal”, se legitima por vez primera el empleo de las técnicas especiales de
investigacion, incluyéndose como parte de ellas, la vigilancia electronica como modalidad
de intervencion de las comunicaciones. Se trata de un tema sobre el cual no existen estudios
precedentes en los que se analice este acto de investigacion desde la vision del derecho a
la intimidad, el deber ser de su afectacion y sus posibles vulneraciones, siendo la actuacion
de la Fiscalia su garante, a través del control de la investigacion.

Palabras claves: Derecho a la intimidad. Era digital. Vigilancia electronica. Proceso Penal
cubano. Control de la investigacion.

INTRODUCCION

El desarrollo y empleo de las nuevas tecnologias de la informacion y las
comunicaciones en la llamada era digital, ha posibilitado un innegable avance en
todas las esferas de la vida social. Este dimensionamiento se ha hecho sentir en
los predios del derecho penal, con una visible y palpable transformacion en las
formas de criminalidad y en la especializacion de la delincuencia.

Ante el complejo escenario, los Estados tienen como reto la necesidad de
adoptar las medidas necesarias para la prevencion del delito y para la
investigacion, persecucion y respuesta efectiva a los hechos delictivos en aras de
garantizar la seguridad ciudadana, con el cumplimiento del principio de legalidad.

“Asistimos a un auténtico cambio de paradigma en Ila
investigacion policial, en donde el nuevo “teatro de
operaciones” se ha trasladado a la busqueda, acopio y analisis
de toda aquella informacion en formato electronico que pueda
estar relacionada con el entorno virtual del sujeto investigado, y
en donde la Inteligencia artificial, el (big) Data mining y el
Machine learning estan llamados a representar un abismal salto
cualitativo en el uso policial de la tecnologia. (ORTIZ, 2022,
p.107).

En este contexto, se presenta una interesante y compleja dicotomia entre
el ejercicio del ius puniendi del Estado y el respeto a los derechos humanos de
quien es procesado.Adquieren especial significacion los presupuestos y
estdndares de investigacién, diseflados inicialmente para la tradicional
correspondencia postal, que ahora se extienden a las modernas formas y vias
existentes de comunicacion. La materializacion del principio de Legalidad exige
requisitos adicionales, sin cuyo cumplimiento la intervencion de las
comunicaciones, padeceria de nulidad absoluta por su carécter ilicito y violatorio
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de un derecho humano y fundamental con independencia del resultado que pueda
aportar para el proceso penal.

“El ideal de justicia impone que el derecho de la sociedad de
defenderse contra el delito sea conjugado con el del individuo
sometido al proceso, de manera que ninguno sea sacrificado en
aras del otro. S6lo un Derecho Penal reconducido unicamente a
las funciones de tutela de bienes y derechos fundamentales
puede, en efecto, conjugar garantismo, eficiencia y certeza
juridica.” (FERRAJOLI, 1995, p. 10).

La aprobacion de la Constitucion de la Repuiblica de Cuba en el afio 2019,
trascendid al resto del ordenamiento juridico cubano; asi, en el afio 2021 se
promulg6 la Ley 143 “Del Proceso Penal”, norma en la que se legitima por vez
primera el empleo de las técnicas especiales de investigacion, como modalidad de
intervencion de las comunicaciones y como parte de ellas, reconocié a la
vigilancia electronica, la que constituye una modalidad de intervencion de las
comunicaciones.

La inexistencia de antecedentes de estudios sobre el tema matizan su
pertinencia, novedad y especial significacion en la realidad sociojuridica cubana,
razones que constituyen la principal motivacion de las reflexiones que contiene la
presente investigacion.

Se plantea como problema de investigacion: ;Cuales son los requisitos en
los que deben sustentarse la vigilancia electronica en el proceso penal cubano,
como garantia del respeto al derecho a la intimidad?

El objeto de estudio lo constituye la vigilancia electronica como modalidad
de técnica especial de investigacion y como campo de accion, la vigilancia
electronica en el proceso penal cubano. La hipdtesis planteada se relaciona con el
estricto cumplimiento de los requisitos para el empleo de la vigilancia electronica
en el proceso penal cubano, garantizaria el respeto del derecho a la intimidad.

La vision que se expone en el presente articulo tiene como objetivo
argumentar, desde una mirada al derecho a la intimidad, la importancia de la
existencia de requisitos para el empleo de la vigilancia electronica como acto de
investigacion y la necesidad de un adecuado control como garantia para la
ponderacion de los intereses en conflicto.

Se adoptard un enfoque cualitativo a partir del estudio de los fundamentos
teoricos y doctrinales del derecho a la intimidad en la era digital y de los requisitos
exigidos para el uso de la vigilancia electronica en el proceso penal cubano.
Mediante el empleo del método de analisis exegético examinamos las normas
juridicas que sustentan la practica del acto que nos ocupa. La metodologia
utilizada nos permitié formular las consideraciones finales que compartimos.
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EL DERECHO A LA INTIMIDAD COMO DERECHO HUMANO: UN
ACERCAMIENTO NECESARIO

El derecho a la intimidad es considerado un derecho de larga data, que
adquiere especial relevancia en la era digital e impone grandes retos para su
proteccion. El punto de partida lo constituye su reconocimiento en la Declaracion
Universal de los Derechos Humanos!, en el Pacto Internacional de Derechos
Civiles y Politicos? y en otros instrumentos internacionales’ (GONZALEZ, 2024),
asi como en multiples ordenamientos nacionales donde se configura como un
derecho humano,“parte de la expresion mas inmediata de la dignidad humana”.
(ARRIETA, 2005).

En la doctrina (MUNOZ, 2001; CARBONELL, 2005; RIVES, 2010;
RICHARD, 2011) se identifica el derecho a la intimidad como ambito de libertad,
espacio libre de intromisiones, presupuesto necesario para el ejercicio de otros
derechos, necesidad de separar el ambito de lo privado y lo publico.

“Asi, la intimidad y el derecho a su respeto adoptan en la
actualidad un entendimiento positivo, que no reduce a este
derecho a la exclusion ajena del conocimiento de la informacion
relativa a la persona y a su familia, sino que por el contrario,
alcanza también a la posibilidad de que la persona controle la
informacion que a ella se refiere, de suerte que pueda ejercitar
su derecho a oponerse al tratamiento de determinados datos

! Declaracion Universal de los Derechos Humanos, adoptada por la Asamblea General de
las Naciones Unidas, Resolucion 217 A (III), el 10 de diciembre de
1948, enParis.Disponibleenhttps://www.un.org/es/documents/udhr/UDHR _booe SP_web.
pdf, consultado el 12 de octubre del 2023 que define en su articulo 12: nadie sera objeto de
injerencias arbitrarias en su vida privada, su familia, su domicilio o correspondencia, ni de
ataques a su honra o a su reputacion. Toda persona tiene derecho a la proteccion de la ley
contra tales injerencias o ataques. .

2 ARMIENTA HERNANDEZ, Gonzalo, y CAMARGO GONZALEZ, Ismael,
Coordinadores, Los derechos humanos en América Latina y Europa, Pacto Internacional
de los derechos civiles y politicos, Burdcratas, Universidad Autonoma de Sinaloa, 2015, p.
266 y 267. Adoptado por la Asamblea General de las Naciones Unidas, mediante
Resolucion 2200 A (XXI) del 16 de diciembre de 1966. Articulo 17: nadie seria objeto de
injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques ilegales a su honra y reputacion.

3 Véase El Convenio Europeo para la Proteccion de los Derechos Humanos y de las
Libertades Fundamentales, firmado en Roma el 4 de noviembre de 1950, que en su articulo
8 dice: "1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su
domicilio y de su correspondencia. 2. No podré haber injerencia de la autoridad publica en
el ejercicio de este derecho, sino en tanto en cuanto esta injerencia éste prevista por la ley
y constituya una medida que, en una sociedad democratica, sea necesaria para la seguridad
nacional, la seguridad publica, el bienestar econdmico del pais, la defensa del orden y la
prevencion del delito, la proteccion de la salud o de la moral, o la proteccion de los derechos
y las libertades de los demas".
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personales cuando sean utilizados de forma abusiva o ilicita.
Pero, ademas, el derecho a la intimidad impone a los poderes
publicos la obligaciéon de adoptar cuantas medidas fuesen
necesarias para hacer efectivo aquel poder de disposicion, y
preservar de potenciales agresiones a ese ambito reservado de
la vida personal y familiar, no accesible a los demas”.
(QUINTAL, 2006, p.80).

Compartimos el criterio de MUNOZ DE MORALES (2005, p.169), cuando

expreso:

“El derecho a la intimidad contempla la facultad que tiene toda
persona para mantener reservada y protegida su vida privada,
evitando cualquier intervencién o intromision que pueda
vulnerar su esfera personal. Se trata de un derecho que protege
la vida de las personas, su honor, su imagen y su vida intima en
general”.

Como componente importante de la investigacion, se estudié como criterio
la regulacion del derecho a la intimidad como derecho humano, en las
constituciones de dieciocho ordenamientos juridicos, atendiendo a dos criterios
esenciales:

1. Los paises que por sus vinculos historicos-juridicos y area geografica
presentan una estrecha relacion con Cuba®.

2. La legislacion de Alemania, atendiendo a su desarrollo doctrinal y
legislativo respecto al tema.

Las constituciones estudiadas poseen como elemento comun la proteccion
de la “vida privada” o “privacidad” de las personas en el ambito estrictamente
personal. Forma parte tal contenido del ejercicio del derecho a la libertad de
autodeterminacion privada, que exige ademas que las comunicaciones sean libres,
secretas y sin intervencion de personas ajenas a ellas.

Se advierte como regularidad el reconocimiento expreso al derecho a la
intimidad en catorce® de las dieciocho Constituciones estudiadas, (el 77,7%),
mientras que en las cuatro® restantes, (el 22,2 %) no se hace referencia al derecho
a la intimidad sino que solo se reconoce la inviolabilidad de la correspondencia’,

# Argentina, Estado Plurinacional de Bolivia, Brasil, Chile, Colombia, Costa Rica, Ecuador,
El Salvador, Espafia, Estados Unidos Mexicanos, Guatemala, Honduras, Nicaragua,
Paraguay, Perti, Repiiblica Dominicana, Republica Bolivariana de Venezuela.

3 Estado Plurinacional de Bolivia, Brasil, Chile, Colombia, Costa Rica, Ecuador, Honduras,
Paraguay, Perti, Republica Dominicana, Republica Bolivariana de Venezuela, el Salvador,
Espafia y Alemania.

® Argentina, Guatemala, Estados Unidos Mexicanos y Nicaragua.

7 Constitucion de la Nacion Argentina, del 5 de enero de 1993. Articulo 18: Bl domicilio
es inviolable, como también la correspondencia epistolar y los papeles privados; y una ley
determinard en qué casos y con qué justificativos podra procederse a su allanamiento y
ocupacion.
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la proteccién de los derechos inherentes a la persona humana®, el reconocimiento
de que nadie puede ser molestado en su persona’ y el derecho a la vida privada y
de sus familias'®.

Asociado a la intimidad, con respecto a las comunicaciones, se reconoce
de forma expresa en doce!! constituciones de las dieciocho estudiadas (66,6%),
mientras que en las seis'? restantes (33,3%) solo se limitan en reconocer la
inviolabilidad de la correspondencia. Resalta de manera particular el
reconocimiento realizado en las Constituciones de Ecuador!® y de Guatemala'4, la
forma en la que de manera taxativa se hace referencia a las comunicaciones fisicas
y virtuales y otros productos de la tecnologia moderna.

Destacar ademas la regulacion en la Constitucion de la Republica Federativa
de Brasil, en la que se reconoce el derecho a la inviolabilidad de la intimidad, la

$ Constitucién Politica de la Reptblica de Guatemala, de 1985 (rev 1993). Articulo 24.-
Inviolabilidad de correspondencia, documentos y libros. La correspondencia de toda
persona, sus documentos y libros son inviolables. S6lo podran revisarse o incautarse, en
virtud de resolucion firme dictada por juez competente y con las formalidades legales. Se
garantiza el secreto de la correspondencia y de las comunicaciones telefonicas,
radiofénicas, cablegraficas y otros productos de la tecnologia moderna. Los libros,
documentos y archivos que se relacionan con el pago de impuestos, tasas, arbitrios y
contribuciones, podran ser revisados por la autoridad competente de conformidad con la
ley. Es punible revelar el monto de los impuestos pagados, utilidades, pérdidas, costos y
cualquier otro dato referente a las contabilidades revisadas a personas individuales o
juridicas, con excepcion de los balances generales, cuya publicacion ordene la ley. Los
documentos o informaciones obtenidas con violacion de este articulo no producen fe ni
hacen prueba en juicio.

? Constitucion politica de los Estados Unidos Mexicanos, ultima reforma 29 de enero del
2016. ARTICULO 16. Nadie puede ser molestado en su persona, familia, domicilio,
papeles o posesiones, sino en virtud de mandamiento escrito de la autoridad competente,
que funde y motive la causa legal del procedimiento.

Constitucion de Nicaragua de 1987, con las Reformas de 1995 y 2000. 12 de Febrero
2014. Articulo 26 Toda persona tiene derecho: Articulo 26 Toda persona tiene derecho: 1)
A su vida privada y a la de su familia. 2) Al respeto de su honra y reputacion. 4) A la
inviolabilidad de su domicilio, su correspondencia y sus comunicaciones de todo tipo.

' Bolivia, Brasil, Costa Rica, Ecuador, Guatemala, Honduras, Peri, Republica
Dominicana, Republica Bolivariana de Venezuela, El Salvador, Espafia y Alemania.

12 Argentina, Chile, Colombia, Estados Unidos Mexicanos, Nicaragua y Paraguay.

13 Constitucion de la Republica de Ecuador del 13 de julio del 2008. Articulo 66: Se
reconoce y garantizard a las personas: 21: el derecho a la inviolabilidad y al secreto de la
correspondencia fisica y virtual; esta no podra ser retenida, abierta ni examinada, excepto
en los casos previstos en la ley, previa intervencion judicial y con la obligacion de guardar
el secreto de los asuntos ajenos al hecho que motiven su examen. Este derecho protege
cualquier otro tipo o forma de comunicacion.

14 Constitucion Politica de la Republica de Guatemala de 1985 (rev 1993). Articulo 24.-
Inviolabilidad de correspondencia, documentos y libros. La correspondencia de toda
persona, sus documentos y libros son inviolables. S6lo podran revisarse o incautarse, en
virtud de resolucion firme dictada por juez competente y con las formalidades legales. Se
garantiza el secreto de la correspondencia y de las comunicaciones telefonicas,
radiofonicas, cablegraficas y otros productos de la tecnologia moderna.
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vida privada, el honor y la propia imagen y como aspecto novedoso, se garantiza
el derecho a la indemnizacién por dafios materiales o morales derivados de su
vulneraciéon. Reconoce al propio tiempo, la inviolabilidad al secreto de la
correspondencia y de las comunicaciones, no sélo telegrafica, sino que incluye la
relacionada con los datos y las telefonicas. Establece la excepcion para estas
ultimas que puede limitarse el derecho en cuestion, mediante orden judicial, en
los casos y formas que establezca la ley para los fines de la investigacion penal o
para instruir procesos penales'®.

En Cuba se reconoce expresamente el derecho a la intimidad directamente
relacionado con la dignidad humana como valor supremo, lo que se convierte en
una garantia para el cumplimiento de las exigencias del debido proceso en la
practica de actos de investigacion, especificamente en la aplicacion de la
vigilancia electronica. Por lo tanto, se reconoce y respeta la inviolabilidad de las
comunicaciones, en todas sus expresiones y se garantiza que el ejercicio pleno de
los derechos, “solo estd limitado por los derechos de los demas, la seguridad
colectiva, el bienestar general, el respeto al orden publico, a la Constitucién y a
las leyes™!®

La Constitucion de la Republica de Cuba definio que: “la dignidad humana
es el valor supremo que sustenta el reconocimiento y el ejercicio de los derechos
y deberes consagrados en la Constitucién, los tratados y las leyes”!”, al propio
tiempo que reconocid que “todas las personas tienen derecho a que se les respete
su intimidad personal y familiar, su propia imagen y su voz, su honor e identidad
personal”'®, asi como la inviolabilidad de la correspondencia y demds formas de
comunicacion.

Con esta expresion se asume un criterio extensivo de lo que ha de
entenderse hoy como comunicacion, apartindose de la conceptualizacion
tradicional de solo reconocer las correspondencias generalmente escrita, y a pesar
de que no se enumeran taxativamente esas otras formas de comunicacion, se

15 Titulo 1I: De los derechos y garantias fundamentales; Capitulo I: De los derechos y
deberes individuales y colectivos. Articulo 5-X y 5-XII. Constitucion de la Repiblica
Federativa de Brasil. Brasilia: Supremo Tribunal Federal, Secretaria de Altos Estudios,
Pesquisas y Gestion de Informacion, 2024. Texto constitucional promulgado el 5 de
octubre de 1988, modificado por las Enmiendas Constitucionales de Reforma de 1994, de
la1ala6y por las realizadas desde 1992 hasta diciembre del 2023,de la 1 a la 132.
Disponible en http://portal.stf jus.br/textos/ver texto.asp?servico=legislacaoConstituicao>
ISBN: 978-65-990124-3-3.

1 Constitucion de la Repiiblica de Cuba. Gaceta Oficial No.5 Extraordinaria de 10 de abril
de 2019. (GOC-2019-406-EXS). Articulo 45.
I7 Constitucion de la Reptblica de Cuba. Gaceta Oficial No.5 Extraordinaria de 10 de abril
de 2019. (GOC-2019-406-EXS). Articulo 40.
"8Constitucion de la Republica de Cuba. Gaceta Oficial No.5 Extraordinaria de 10 de abril
de 2019. (GOC-2019-406-EX5). Articulo 48.
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infiere que se extiende a la proteccion de las comunicaciones telefonicas en sus
diferentes variantes, en correspondencia con el desarrollo de las
telecomunicaciones presente hoy a nivel internacional y en la sociedad cubana.

Otra de las garantias establecidas en el texto constitucional lo constituye la
exigencia de que para poder interceptar o registrar las comunicaciones, se requiere
de orden expresa de la autoridad competente, en los casos y con las formalidades
establecidas en la ley. De infringirse estos requisitos, “los documentos o
informaciones obtenidas con infraccion de este principio no constituyen prueba
en proceso alguno”’y debe decretarse su nulidad.

De esta manera, se reconoce que el derecho a la intimidad y su ejercicio
pueden ser restringidos o limitados en aras de garantizar la proteccion de otros
derechos o el interés publico. Asi sucede con la realizacion de este acto de
investigacion en los procesos penales, para lo que se deben cumplir con los
requisitos fijados en las constituciones y en las leyes de tramites, para que se
garantice la licitud en la obtencion del resultado en la actividad probatoria.

LA VIGILANCIA ELECTRONICA COMO TECNICA ESPECIAL DE
INVESTIGACION EN CUBA

La intervenciéon de las comunicaciones en el ambito procesal se ha
utilizado para la investigacion y descubrimiento de los delitos relacionados con la
criminalidad no convencional y en los tltimos tiempos, por las mismas dindmicas
y complejidades de las manifestaciones delictivas, se ha extendido su uso a los
delitos comunes.

En la Convencion de las Naciones Unidas contra la Delincuencia
Organizada, Convencion de Palermo?, la intervencion de las comunicaciones se
reconocié como técnica especial de investigacion, en las modalidades de la
entrega vigilada, la vigilancia electronica o de otra indole y las operaciones
encubiertas.

19 Constitucion de la Republica de Cuba. Gaceta Oficial No.5 Extraordinaria de 10 de abril
de 2019. (GOC-2019-406-EXS5). Articulo 50.

20 Resolucion 55/25 de la Asamblea General de Naciones Unidas, 15 de noviembre del
2000, articulo 20: “Siempre que lo permitan los principios fundamentales de su
ordenamiento juridico interno, cada Estado Parte adoptara, dentro de sus posibilidades y
en las condiciones prescritas por su derecho interno, las medidas que sean necesarias para
permitir el adecuado recurso a la entrega vigilada y, cuando lo considere apropiado, la
utilizacion de otras técnicas especiales de investigacion, como la vigilancia electronica o
de otra indole y las operaciones encubiertas, por sus autoridades competentes en su
territorio con objeto de combatir eficazmente la delincuencia organizada”, Centro
Internacional de Viena, Austria.
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“Por intervencion de las comunicaciones debe entenderse a todo
acto de investigacion que se realice durante la fase de
investigacion en el proceso penal, mediante el cual, el sujeto
procesal encargado de disponer y controlar su realizacion, limita
el ejercicio de los derechos a la intimidad y del secreto de las
comunicaciones del imputado, con el cumplimiento de
determinados estandares de investigacion, entre los que se
encuentran los principios de legalidad, proporcionalidad y
estricta necesidad”. (GONZALEZ, 2024, p.235).

Con el desarrollo de las tecnologias han aparecido numerosas formas de
comunicacion, asi como, diversidad de actos para su intervencion en el proceso
penal, entre ellas las técnicas especiales de investigacion. En la doctrina existe
diversidad de criterios sobre su conceptualizacion. (GOYTE, 2022; OMBONO,
2022; SIADEN, ELERA y CASTILLA, 2024). Entre los criterios mas completos
encontramos que:

“Las Técnicas Especiales de Investigacion (TEI) se presentan
como una herramienta fundamental en la lucha contra el crimen
organizado. Su aplicacion legal y rigurosa permite obtener
informacion crucial de manera discreta, vital para la
desarticulacion de organizaciones delictivas complejas.
Ademas, su regulaciéon precisa, como se observa en la Ley
Contra el Crimen Organizado, garantiza su uso en casos
esenciales y especificos, sin menoscabar derechos
fundamentales”. (SIADEN, ELERA y CASTILLA, 2024,
p-107).

En la Ley 143 “Del Proceso Penal”?!' que entr6 en vigor en Cuba el 1ro de
enero del afio 2022, se reconocid la intervencion de las comunicaciones como acto
de investigacion en tres modalidades: el registro de documentos, intercepcion y
registro de la correspondencia??, la captaciéon y grabacion de comunicaciones
'y
dentro de las técnicas especiales de investigacion, la vigilancia electrénica o de
otro tipo.2*

orales y de la imagen mediante la utilizacion de dispositivos electronicos?

2 Ley 143 del Proceso Penal. Gaceta Oficial No.140 Ordinaria de 7 de diciembre de 2021.
(GOC-2021-1073-0140)

22 Ley 143 del Proceso Penal. Gaceta Oficial No.140 Ordinaria de 7 de diciembre de 2021.
(GOC-2021-1073-0140). Articulos 317 y siguientes.

3 Ley 143 del Proceso Penal. Gaceta Oficial No.140 Ordinaria de 7 de diciembre de 2021.
(GOC-2021-1073-0140). Articulos 325 y 326.

¥ Ley 143 del Proceso Penal. Gaceta Oficial No.140 Ordinaria de 7 de diciembre de 2021.
(GOC-2021-1073-0140). Articulos 327 y siguientes.
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Defini6 a estas ultimas como: “los métodos para la obtencién de la
informacién que utilizan recursos técnicos, tecnologicos, humanos o de otras
caracteristicas, acorde a la actividad delictiva de que se trate, aplicados por los
encargados de la investigacion y la instruccion penal”.?

Se establecieron entonces como modalidades de técnicas especiales de
investigacion a la investigacion encubierta, el colaborador eficaz, el empleo de la
vigilancia electronica o de otro tipo y las entregas vigiladas. De estos actos de
investigacion nos detendremos en el empleo de la vigilancia electronica por ser la
modalidad mas utilizada en el proceso penal cubano.

“En el caso de los medios de vigilancia de las
telecomunicaciones podemos decir que son métodos de
investigacion eficaces que permiten garantizar la seguridad
publica y perseguir las infracciones penales. En definitiva, todo
eso tiene que respetar un esquema de proporcionalidad, es decir
que la vigilancia de las comunicaciones tiene que ser apto para
alcanzar el objetivo de seguridad publica y el orden publico y
que sea necesario respetar un equilibrio entre los intereses
peculiares y los del Estado”. (OMBONO, 2022, p.16).

El proceso penal cubano se acoge al criterio de que la vigilancia electronica
es “aquella en la que se utilizan medios para la intercepcion y el registro de
escuchas y la grabacion de voces, localizacion y el seguimiento de personas,
objetos o bienes, las fijaciones fotograficas vy filmacion de imagenes, la
intervencion de los medios informaticos y sus soportes de informacion, programas
y sistemas operativos o de aplicaciones u otras tecnologias de la informacion y la
comunicacion, las telecomunicaciones y sus servicios, que permitan conocer y
demostrar el hecho delictivo?®.

Para el empleo de la vigilancia electronica deben cumplirse una serie de
requisitos que determinan la licitud del acto de investigacion que se realiza. En
primer término, s6lo se debe utilizar si resultan idoneas o necesarias para la
investigacion de hechos delictivos concretos, considerados graves o si su
connotaciéon u organizacion lo requieran. En Cuba, atendiendo a lo acordado en
materia de cooperacion internacional, se incluye la utilizacion de estas técnicas en
los hechos cuyo origen o destino sea el exterior del pais.

Se define en la ley procesal vigente que “el instructor penal es el encargado
de solicitar al fiscal la aprobacion para el empleo de dichas técnicas, mediante

5 Ley 143 del Proceso Penal. Gaceta Oficial No.140 Ordinaria de 7 de diciembre de 2021.
(GOC-2021-1073-0140). Articulo 327
% Ley 143 del Proceso Penal. Gaceta Oficial No.140 Ordinaria de 7 de diciembre de 2021.
(GOC-2021-1073-0140). Articulo 338.
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escrito en el que fundamente la necesidad y el alcance de su aplicacion a partir de
las particularidades del hecho investigado, sus intervinientes y lesividad, y las
razones que justifican su utilizacion. Corresponde al Fiscal General de la
Republica autorizar la aplicacion de dichas técnicas, cuando es el fiscal quien
realiza la investigacion o la instruccion del expediente de fase preparatoria,
cuando estas se utilizan para investigar hechos cuyo destino sea el exterior o
cuando se deriven de actos de cooperacion penal internacional”?’.

Se establece una excepcionalidad para los casos en los que no resulte
posible obtener la autorizacion, se aplicard y en el plazo de veinticuatro horas
contadas a partir del momento de su aplicacion, se solicitara la debida autorizacion
para continuar . Para ello se realizara una fundamentacion sobre la pertinencia, el
alcance y las razones que imposibilitaron su autorizacion previa.

La aprobacion por el Fiscal tendra una vigencia de hasta sesenta dias, que
solo pueden prorrogarse por el tribunal, decision que debe estar justificada por la
necesidad y complejidad de la investigacion, no obstante, esta prorroga no podra
exceder el plazo de la fase investigativa del proceso penal donde se esté aplicando.
El plazo maximo para la terminacion del expediente es de ciento ochenta dias,
contados a partir de la fecha de la resolucion de inicio, momento en que el
instructor penal estd obligado a entregarlo al fiscal en las condiciones en que se
encuentre.?

En el momento de aplicar la vigilancia electronica se debe tener en cuenta
que las informaciones que se obtengan que no guarden relacion con el hecho
investigado, no pueden ser divulgadas y deben ser destruidas de forma inmediata.
Similar manera de proteccion debe seguirse con las conversaciones sostenidas
entre el imputado y su defensor, las que no pueden ser objeto de alcance de la
intervencion. En todos los casos debe garantizarse la confidencialidad de las
informaciones obtenidas, lo que responde a la propia naturaleza del acto de
investigacion que se realiza y a la proteccion del derecho a la intimidad.

“En ese sentido, las técnicas especiales de investigacion
criminal se caracterizan por presentar determinadas exigencias
o presupuestos de realizacion, entre los que se identifican los
siguientes: demandan una autorizacion expresa; que se ventila
caso por caso; la autorizacion debe ser otorgada de modo formal
y por la autoridad competente, lo que exige motivacion. Debe
asegurarse la necesidad de la medida y la eficacia de su
supervision por la autoridad y tienen como finalidad la
desarticulacion de la organizacion criminal, mediante el

7 Ley 143 del Proceso Penal. Gaceta Oficial No.140 Ordinaria de 7 de diciembre de 2021.
(GOC-2021-1073-0140). Articulo 329.1.2

% Ley 143 del Proceso Penal. Gaceta Oficial No.140 Ordinaria de 7 de diciembre de 2021.
(GOC-2021-1073-0140). Articulo 173.2.
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descubrimiento de los autores y participes de delitos de
criminalidad organizada y prestar auxilio, con igual finalidad, a
las autoridades extranjeras”. (GOYTE, 2022, p. 688).

Consideramos que la concepcion general de la vigilancia electronica en la
ley 143 del 2021 “Del Proceso Penal en Cuba” es coherente con la necesidad de
investigar los hechos delictivos complejos, no obstante, se requiere de un mejor
desarrollo de los requisitos que deben cumplimentarse para lograr la licitud del
acto y garantizar el respeto de los derechos humanos de los imputados. Nos
referimos a los principios de legalidad, estricta necesidad y proporcionalidad, los
que deben estar en el punto de mira del sujeto procesal encargado de autorizar y
controlar la practica del acto de investigacion.

LA FISCALIA Y EL CONTROL DE LA INVESTIGACION

La Constitucion de la Reptiblica de Cuba del 2019 asumi6é como modelo
de control de las investigaciones en los procesos penales, el correspondiente a la
Fiscalia General de la Republica, 6érgano del Estado al que encargd la mision
fundamental de “ejercer el control de la investigacion penal y el ejercicio de la
accion penal publica en representacion del Estado, asi como velar por el estricto
cumplimiento de la Constitucion, las leyes y demas disposiciones legales por los
organos del Estado, las entidades y por los ciudadanos.”?

“El sujeto encargado de su aprobacion es el fiscal, por el modelo
constitucional cubano de control de la investigacion por parte
de la Fiscalia, pero este es el primer reparo politico criminal,
toda vez que el Derecho comparado es claro en este aspecto,
debe ser un juez quien tenga la facultad de autorizar estas
técnicas invasivas de los derechos fundamentales, como es el de
la intimidad, cuando se aplican los distintos tipos de vigilancia
electronica. La normativa cubana introduce la presencia del juez
en un momento tardio, en los casos en los que sesenta dias
después de estar aplicindose, se necesite su prorroga.
(GOYTE,2022, p.689).

La regulacion actual de la vigilancia electronica y en sentido general de la
intervencion de las comunicaciones, sus presupuestos, requisitos, asi como el
modelo de control Fiscal asumido, legitima su aplicacion en el proceso penal
cubano, aunque no sea la tendencia mayoritaria en los ordenamientos procesales.
Lo cierto es que el modelo actual, exige para el Fiscal el cumplimiento de los

¥ Constitucion de la Republica de Cuba. Gaceta Oficial No.5 Extraordinaria de 10 de abril
de 2019. (GOC-2019-406-EX5). Articulo 156.
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requisitos imprescindibles para asegurar la licitud de los actos que son
susceptibles de vulnerar derechos fundamentales en la actividad probatoria.

El tiempo de vigencia de la ley, asi como la aplicacion practica de las
instituciones procesales que contiene, permiten su perfeccionamiento, tarea que
de ser necesaria sera asumida por el drgano legislativo cubano, acompaiiado de
las experiencias del quehacer profesional diario.

No ha dejado de ser controvertido el tema del modelo de control elegido
por la norma procesal cubana para los actos de investigacion que se
desartrollan en el proceso penal. Incide en ello, ademas de una fuerte tradicion
en el empleo del modelo de control fiscal, las experiencias negativas operadas
durante la vigencia en Cuba de la Ley de Enjuiciamiento Criminal®’, con el
llamado Juez de Instruccion, que no es el de estos tiempos, pero que se hace
presente, a veces de manera subjetiva en el pensar de los decisores y
operadores del sistema de administracion de justicia cubano.

Empero, si bien se ha afirmado la posibilidad de perfeccionamiento de
esta y de otras instituciones procesales en aras del logro de mayores garantias,
tampoco podemos afirmar que no se cuenta en modo alguno con regulaciones
que hagan presente la intervencion jurisdiccional. Lo que pudiera considerarse
un exceso en la permanencia de la medida en el tiempo, requiere de dicha
autorizacion; para el no cumplimiento de sus requisitos se cuenta con la
institucion de las nulidades procesales, destinada a la declaracion de ilicitudes
de los actos por vulneracion de derechos, que de ser humanos y
fundamentales, son de caracter absoluto.

Mas alla de los referentes expuestos, cuenta el ordenamiento juridico
cubano con la Ley No. 153 de 15 de Mayo de 2022, “Del proceso de amparo
de los derechos constitucionales” que regula el proceso para el conocimiento
por los tribunales de las pretensiones en relacion con la vulneracion de los
derechos cobnsagrados en la Constitucion de la Republica, proceso que sélo

30 La Ley de Enjuiciamiento Criminal, de fecha 14 de septiembre del afio 1882, extensiva
a Cuba por Real Decreto de 19 de octubre de 1888, la que comenzo a regir en el pais el
primero de enero de 1889. El texto procesal establece requisitos para la detencion de la
correspondencia privada, postal y telegrafica, la intervencion de las comunicaciones
telefonicas y la observacion de las comunicaciones postales, telegraficas o
telefonicas.Reconoce la existencia del Juez de Instruccion, como el sujeto procesal que
podra acordar la medida si hubiere indicios de obtener por estos medios el descubrimiento
o la comprobacion de algan hecho o circunstancia importante de la causa. Esta norma, se
mantuvo en vigor hasta el afio 1973, en el que entra en vigor la Ley de Procedimiento
Penal 1251 en la que no se reconocio a las intervenciones de las comunicaciones como
acto de investigacion y se reconocio al Fiscal como el sujeto procesal garante de la
legalidad socialista, eliminando la figura del juez de instruccion.
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se limita conforme a lo establecido en su articulo 6 a tres situaciones?!
definidas por la norma de manera taxativa, ninguna de las cuales incluye la
que es objeto de la presente investigacion.

Al analisis anterior, se suman las fortalezas de la Fiscalia General de la
Republica de Cuba para el cumplimiento de su misién constitucional,
especialmente en materia de ordenamiento y control de los actos de
investigacion. Es un 6rgano que en la toma de decisiones no debe obediencia
mas que a la Ley. “Es un 6rgano del Estado, constituye una unidad orgéanica
indivisible y con independencia funcional, subordinada al Presidente de la
Reptiblica. Sus organos se organizan verticalmente en toda la nacion,
subordinados solamente a la Fiscalia General de la Republica y son
independientes de todo 6rgano local.””3?

Los cargos principales, son elegidos, revocados o sustituidos por la
Asamblea Nacional del Poder Popular, a propuesta del Presidente de la
Republica. Con el cumplimiento de los principios de periodicidad, publicidad,
objetividad y transparencia, realizan procesos de rendicion de cuentas de su
gestion, como expresion de democracia, ante la Asamblea Nacional del Poder
Popular como o6rgano supremo del poder de Estado, que representa a todo el
pueblo y expresa su voluntad soberana.

En consecuencia, la vigilancia electréonica sélo debe aplicarse en las
investigaciones de ilicitos penales de caracter grave, donde el Fiscal debe
establecer y definir la correcta y necesaria ponderacion entre la forma o via que
se utilizara en la realizacion del acto y la limitacion de los derechos humanos,
entre ellos, el derecho a la intimidad al que antes nos referimos.

Esta técnica especial de investigacion requiere de motivos fundados que
indiquen la necesidad de profundizar para comprobar la existencia del hecho
delictivo, identificar a sus participantes, establecer y demostrar los vinculos
existentes entre ellos, los modos de operar, entre otros aspectos de interés, que
facilitaran desarticular redes o grupos delictivos y evitar la comision de otros
delitos. Se utilizan especialmente en los hechos delictivos que afecten a bienes
juridicos de especial significacion, relacionados con los delitos contra la
Seguridad del Estado, Terrorismo, Trafico de Drogas, Proxenetismo, Trata y
Trafico de Personas, Lavado de Activos, entre otros.

31 a) Las reclamaciones por inconformidad con las decisiones judiciales adoptadas en
otras materias; b) la declaracion de inconstitucionalidad delas leyes y otros actos
normativos; y c) las reclamaciones relativas a la defensa y la seguridad nacional, las
medidas adoptadas en situaciones excepcionales y de desastre para salvaguardar la
indePendencia, la paz y la seguridad del pais.

2 Asamblea Nacional del Poder Popular. Ley 160 de la Fiscalia General de la
Republica, 13/1/2023 Gaceta Oficial No.5 Ordinaria. (GOC-2023-56-05). Articulo 2.
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La Ley procesal cubana no defini6é ni realiz6 numeracion taxativa de los delitos
donde puedan aplicarse estas técnicas, lo que resulta favorable, por lo que le
correspondera al Fiscal evaluar en cudles casos lo autorizara, atendiendo ademas
a la complejidad y especial connotacion de los hechos que se pretenden investigar.
Aqui cobra especial significacion el principio de legalidad, que obliga al Fiscal a
revisar con detenimiento si la ley prevé la posibilidad de su utilizacion en el caso
concreto y que la restriccion o limitacion de los derechos del imputado esté
legalmente también prevista. Requiere del detallado cumplimiento de los
requisitos y la ponderacion de los intereses en conflicto.

“En el proceso penal, el principio de legalidad, se fundamenta
esencialmente en la obligacion que tiene el Estado de perseguir
toda conducta que revista caracteristicas de delito seglin los
elementos de tipicidad contenidos en la legislacion vigente”
(MENDOZA, 2014, p.1999).

Al propio tiempo, en correspondencia con el principio de
proporcionalidad, debera evaluar si la proteccion del interés ptblico predomina
sobre la proteccion del interés privado. Se relega su uso a situaciones concretas
que aconsejen su utilidad y necesidad.

“El principio de proporcionalidad tendria la finalidad de ayudar

a establecer si una medida de intervencion sobre un derecho
fundamental  dictada con fundamento en un derecho
fundamental distinto y opuesto, ocasiona o no una lesion o
sacrificio proporcionado en el derecho fundamental intervenido,
y ello con la finalidad de decidir si se le da o no cobertura
constitucional. Con otras palabras, estaria destinado a
determinar la constitucionalidad de toda la medida (legislativa,
ejecutiva o judicial, inclusive privada) que restrinja o limite un
derecho constitucional”. (CASTILLO, 2008, p.37).

Debera garantizar ademas que la medida sea necesaria o excepcional y s6lo
autorizara la realizacion del acto cuando la informacion que se pretende conseguir
no se pueda obtener con la aplicacion de medidas menos gravosas o no resulte
posible su comprobacion por otros medios o vias.

El Fiscal redactara la resolucion que autoriza la vigilancia electronica, la
que debera motivar a partir de la definicion de la identidad de la o las personas
sobre la que recae su aplicacion, la sintesis del hecho, la fecha, hora y el lugar
donde se realizard, el objeto de la misma, la forma de intervencion, alcance, el
tiempo de duracién, asi como la argumentacién de los principios de legalidad,
necesidad y proporcionalidad y sus resultados.
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Multiples son los ejemplos hipotéticos que podemos citar como posibles
abusos o violaciones en la aplicacion de la vigilancia electronica y que implicaria
la nulidad absoluta de los actos realizados. Entre ellos, los mas relevantes:

1. La utilizacion en proceso penal de la vigilacia electronica con
anterioridad a la puesta en vigor de la Ley del Proceso Penal donde se reconoci6
por vez primera, en franca violacion del principio de legalidad.

2. Su aplicacion sin la autorizacion del fiscal o fuera de los plazos
autorizados.

3. Extender su uso a otras personas o medios de comunicacién no
autorizados en la resolucion emitida.

4. Vigilancia prolongada sin la aprobacion de las prorrogas
correspondientes, o no autorizadas por el sujeto procesal definido en ley.

5. Intervenir comunicaciones entre un detenido y su abogado.

6. Manipular un historial de navegacion en la web o un chat de WhatsApp
para lograr inculpar a alguien no comprendido en la autorizacion emitida, entre
otros elemplos.

7. Obligar a un imputado a desbloquear su movil bajo amenaza o coaccion.

Con el cumplimiento de estos requisitos y de las exigencias en sentido
general del debido proceso, el Fiscal garantiza, en el cumplimiento de su mision
constitucional, la utilizacion de las bondades del desarrollo tecnologico en la
investigacion de los hechos delictivos, al propio tiempo que asegura el respeto a
los derechos de los intervinientes en el proceso penal.

CONCLUSION

Las reflexiones realizadas permiten afirmar la hipodtesis planteada: el
cumplimiento de los requisitos para la aplicacion de la vigilancia electronica en
el proceso penal cubano, garantizarian el respeto del derecho a la intimidad. La
Fiscalia, en el cumplimiento de la mision asignada por la Constitucion de la
Republica de Cuba del 2019, de controlar la investigacion, debe lograr la necesaria
ponderacion entre la afectacion a los derechos humanos y la practica de la
vigilancia electronica como acto de investigacion, a través de una estricta sujecion
a los limites establecidos por la Constitucion y por el resto de las normas que
integran el ordenamiento juridico.
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