La Valoracion de la Prueba Electronica y de la Prueba Documental en ... (p. 155-197) 155

La Valoracién de la Prueba Electronica y de la
Prueba Documental en el Ambito Civil:
Diferencias e Implicaciones

The Evaluation of Electronic and Documentary Evidence in the Civil
Sphere: Differences and Implications

submitel 3 Al 21 Angel Francisco Galvis Lugo”
y oo ORCID: https://orcid.org/0000-0001-9644-4279

Accepted: 19 May 2021 L. ; .

Monica Maria Bustamante Rua
Artigo submetido a revisdo cega por pares (Article submitted to peer blind review) ORCID: https://orcid.org/0000-0002-1029-1468
Licensed under a Creative Commons Attribution 4.0 International

DOI: https://doi.org/10.26512/Istr.v13i2.37266

Abstract

[Purpose] To analyze the process of evaluation of electronic evidence in the civil sphere in
Colombian legislation, from the differential point of view of documentary evidence, taking
in account the particular technical elements of this means of evidence.

[Methodology] This is a critical doctrinal type research, by contrasting the legal norms
that regulate the issue of assessment, with the doctrinal trends that explain the process of
evidentiary assessment academically, all applied in parallel to the value judgment that
must be made by the civil case judge regarding documentary evidence and electronic
evidence in order to establish the differences between both means of evidence and more
precisely regarding their judicial assessment, to determine the differential implications of
a Correct evaluation exercise of the electronic evidence and its repercussion in the judicial
decision as the culmination of the jurisdictional activity.

[Findings] The process of evidentiary evaluation is of special importance in the judicial
process, since it follows the conviction of the judge of the case regarding the facts of the
process, from which the rule of trial is structured; Hence, the evaluation of the electronic
evidence implies a differential and particularized process in technical terms, which differs
from the evaluation of the documentary evidence, in order to correctly bring to the process
the representation of the facts contained in electronic media, which entails the urgent need
for basic training of the judge in matters of computer evidence, since the rules of sound
criticism and the free assessment of evidence as a standard of evidence, must be added with
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the assessment of technical and methodological aspects of this means of evidence, whose
parameters are established in this investigation.

Keywords: Evidentiary Assessment. Documentary Proof. Electronic Proof. Assessment of
Electronic Proof. Judicial Decision.

Resumen

[Proposito] Analizar el proceso de valoracion de la prueba electronica en el ambito civil
en la legislacion colombiana, desde la Optica diferencial de la prueba documental,
observando los elementos técnicos particulares de este medio de prueba.

[Metodologia] Esta investigacion es de tipo doctrinal critica, a través de la contrastacion
de las normas legales que regulan la valoracion con las tendencias doctrinales que explican
el proceso de la valoracion probatoria, todo ello aplicado en paralelo al juicio de valor que
debe efectuar el juez de la causa civil respecto de la prueba documental y de la prueba
electrénica, con el fin de establecer las diferencias entre ambos medios de prueba y, més
precisamente, respecto de su valoracion judicial, para determinar las implicaciones
diferenciales que conlleva un correcto ejercicio de valoracion de la prueba electronica y su
repercusion en la decision judicial como culmen de la actividad jurisdiccional.
[Resultados] EI proceso de valoracion probatoria reviste una trascendencia especial en el
proceso judicial, pues de alli se desprende la conviccidn del juez de la causa respecto de
los hechos del proceso, de donde se estructura la regla de juicio; de alli que la valoracion
de la prueba electronica implique un proceso diferencial y particularizado en términos
técnicos, que difiere de la valoracion de la prueba documental, en aras de llevar al proceso
en forma correcta la representacion de los hechos contenidos en medios electrénicos, lo
cual implica la imperiosa necesidad de la formacidn basica del juez en temas de prueba
informética, pues a las reglas de la sana critica y la libre valoracion de la prueba, como el
estandar de prueba, se debe adicionar la valoracion de aspectos técnicos y metodolégicos
de este medio de prueba, cuyos pardmetros se establecen en esta investigacion.

Palabras Clave: Valoracion Probatoria. Prueba Documental. Prueba Electronica.
Valoracion De La Prueba Electronica. Decision Judicial.

INTRODUCCION

La decision judicial, como elemento final del proceso juridico que busca
dar solucion a un conflicto intersubjetivo de intereses, debe estar enmarcada
dentro de pardmetros que ofrezcan al justiciable la seguridad de haber obtenido,
en derecho, una resolucion de su conflicto, fundamentada en hechos cuya
representacion es llevada al proceso a través de medios probatorios que deben ser
debidamente valorados y cuyo analisis esté contenido en la motivacién de la
decision, que a su vez debe ser razonada, argumentada y fundada en la aplicacion
de la norma, en la interpretacion del derecho, en la prueba de los hechos y en una
correcta racionalidad juridica, lo que conforma el bloque de la teoria de la decision
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judicial racional o de la argumentacién juridica, factica y probatoria como
construccion intersubjetiva argumentativa.

“El principio central de la tradicion racionalista es que el objetivo primario del
Derecho adjetivo (o procesal) consiste en lograr la «rectitud de la decision» en
la adjudicacidn, es decir, la aplicacion correcta del Derecho a los hechos
probados como verdaderos. (ANDERSON, SCHUM y TWINING, 2015).”

Asi, la actividad probatoria consta de tres momentos: la conformacion del
conjunto de elementos de juicio, la valoracion probatoria y la adopcion de la
decision sobre los hechos probados (FERRER, 2010, 14).

Pues bien, para llegar a una decision racional judicial, ademas del ejercicio
argumentativo que dé cuenta de la motivacién del operador judicial, y de la
eleccion de la norma o el tipo legal para ser aplicados al caso concreto, se requiere
un correcto y efectivo proceso de valoracion probatoria, definido por la doctrina
como la consideracion por parte del juez de los materiales que intentan demostrar
los hechos deducidos en el proceso. Estima la autora Ménica Bustamante (2010,
193):

“La valoracion es un juicio de aceptabilidad de los enunciados facticos
aportados en los resultados probatorios; y éstos se consideran aceptables cuando
su grado de probabilidad se estime suficiente y mayor que cualquier otro
enunciado alternativo sobre los mismos hechos; en otras palabras, la valoracion
de la prueba ha de concebirse como una actividad racional consistente en la
eleccion de la hipotesis mas probable entre las diversas reconstrucciones
posibles de los hechos.”

Pero este proceso de valoracion probatoria no ha sido pacifico a lo largo
de la historia, de tal manera que ha sorteado diferentes etapas, cada una de las
cuales ha indicado al juez, en su momento historico, el papel que debia
desempefiar frente a esa representacion de hechos en aras de tomar la decision
jurisdiccional.

En la actualidad, el sistema de la sana critica o libre apreciacion racional
de la prueba es el que le indica al juez la metodologia que debe aplicar al momento
de analizar, estudiar y valorar cada uno de los medios probatorios admitidos y
practicados en el proceso judicial. Por regla general, este sistema de valoracion es
idéntico para todos los tipos de prueba admisibles en un juicio civil, y la Unica
variacion se podra observar en cuanto a la clase de prueba que se pretenda valorar.

No cabe duda de que la decisidn racional implica un analisis en conjunto*
de todos los medios de prueba, pero también es claro que cada tipo 0 medio de

Ley 1564 de 2012, Codigo General del Proceso, articulo 176.
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prueba contiene ciertas particularidades que lo diferencian de los demas y que
exigen del juzgador un ejercicio epistémico, metodolégico y coordinado que le
permita conocer de primera mano el contenido de cada uno de esos medios, o,
dicho en otras palabras, que le permitan al juez poder apreciar en forma correcta
la representacion de los hechos ocurridos en la realidad, de cara a una idénea toma
de decision.

La prueba documental es uno de los varios medios de prueba contemplados
por la legislacion civil en la mayoria de Estados pertenecientes a la tradicion del
civil law, cuya metodologia de valoracion requiere ciertos estandares, trazados
décadas atras, lo que no genera ningun tipo de dificultad, pues, a grandes rasgos,
esta valoracion se centra en el contenido del documento y su fuerza probatoria
estd determinada por el tipo de documento que se valore de acuerdo con su
categorizacion legal. Sin embargo, cuando se trata de pruebas electronicas las
discrepancias conceptuales y metodoldgicas saltan a la vista, toda vez que al no
existir un régimen o estandar de valoracion de prueba electrénica surge
intrinsecamente la confusion o dificultad en la forma de valorar este tipo de
pruebas, lo que, de contera, conduce a un proceso de valoracion deficiente,
afectando de esta forma la correcta decision judicial .2

Este planteamiento encuentra justificacion en el hecho que la prueba
electrénica ha sido regulada en la mayoria de legislaciones como una modalidad
de la prueba documental®, contemplada bajo el titulo de documento electrénico o
mensaje de datos. Pero més all4 del titulo dado en cada legislacion, lo relevante
del asunto es que bajo esta regulacién la prueba electrénica deberé ser valorada
bajo el mismo derrotero trazado para la prueba documental en virtud del principio
de equivalencia funcional, y aunque detractores podrian afirmar sencillamente
que ello no genera ningln tipo de dificultad de caracter procesal, pues en todo
caso el juez estard compelido a efectuar un proceso de valoracién conjunta de
todos los medios de prueba bajo el rasero de la sana critica, lo cierto es que la
prueba electronica dista enormemente de la prueba documental (GALVIS vy
BUSTAMANTE, 2019), respecto de su génesis, su conformacién, su juicio de
admisibilidad, su validacion y, por supuesto, sus elementos propios que implican
un ejercicio de valoracion diferencial*, tal como se evidencia en el Articulo de

2 Al respecto, puede consultarse a LLUCH y PICO i JUNOY (2011), en tanto hacen
referencia a las tres teorias de la naturaleza juridica de la prueba documental y la prueba
electronica: Teoria autdnoma, teoria analdgica y teoria de la equivalencia funcional.

3Ley 1564 de 2012, Cadigo General del Proceso, articulo 243.

* Corte Constitucional, Sentencia C-604 de 2016, M. P. Luis Ernesto Vargas Silva: “[...]
el legislador efectivamente otorgd un tratamiento diferenciado a la valoracion de los
mensajes de datos en el primer inciso del articulo censurado. Alli establecié que si una
informacion generada, enviada o recibida a través de medios electronicos, 6pticos o
similares, es allegada al tramite, en el mismo formato o en uno que lo reproduzca con
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GALVIS y BUSTAMANTE (2019), en donde se pone en tela de juicio este
principio de equivalencia funcional y se rompe el vinculo que le imprime
valoracién como prueba documental a la prueba electronica.

Y para llegar a esta afirmacién basta con efectuar un comparativo entre
ambos medios de prueba, en el que se lograran identificar las particularidades que
requiere el proceso de valoracion en cada uno de estos medios, lo que se vera
reflejado en las conclusiones al final de esta investigacion, que se podran
constituir en herramientas y recomendaciones para que el juez civil efectie un
acertado proceso de valoracion probatoria de la prueba electrdnica.

Para ello se inicia con una contextualizacion respecto de lo que
corresponde al proceso de valoracién de la prueba en términos generales,
abordado desde la doctrina, para posteriormente referirnos al proceso de
valoracién de la prueba documental, y luego pasar al proceso diferenciado de
valoracién de la prueba electronica, para finalizar con un analisis comparativo que
arroje, a manera de conclusion, los elementos basicos que se deben tener en cuenta
para efectuar un proceso de valoracion de prueba electronica que permita analizar
este medio probatorio de forma integral, de tal manera que la informacién alli
contenida, o en otras palabras, la representacién de los hechos contenidos en
medios electrdnicos, pueda ser correctamente valorada por el juez y redunde en el
enriquecimiento de la motivacién de la decisién judicial, no sin antes hacer una
breve mencion al caso colombiano en relacion con la flexibilizacién probatoria
regulada por el Gobierno nacional en época de pandemia.

EL PROCESO DE VALORACION PROBATORIA

Tradicionalmente, se ha concebido la busqueda de la verdad como el fin
de la actividad probatoria, sin embargo, hoy por hoy se tiene por sentado que el
fin de la prueba es llevar al juez al convencimiento de los hechos
(GIACOMETTE, 2015, 157) que, por no poderse llevar al proceso, son
trasladados mediante representaciones, y esa representacion de hechos se
denomina prueba, que conduce, a su vez, a que la decision racional se cimente en
elementos de juicio, lo que permite acercar esa decisién jurisdiccional en el mayor
grado posible a la verdad de los hechos, cuya valoracion conformara la motivacion
y fundamentacién del fallo a través de la argumentacion juridica, factica y
probatoria de la decision judicial.

Esa representacion de hechos, contenida en medios probatorios, debe ser
objeto de un juicio de valor por parte del juez, que construya el convencimiento
del fallador de acuerdo con los estdndares de prueba autorizados que le permitan

exactitud, es decir, como un verdadero mensaje de datos, debera valorarse conforme a sus
especificidades”.
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confirmar o infirmar alguna de las hip6tesis planteadas dentro del proceso. Este
juicio de valor es el objeto de estudio en este primer apartado.

Historica y doctrinalmente se han establecido tres métodos de valoracion
probatoria: de la prueba o tarifa legal, de la conviccion moral o conviccién intima,
y de la sana critica o libre apreciacion racional, siendo este ultimo el término
intermedio entre los dos primeros.

La tarifa legal se fundamenta en imponer al operador judicial el valor
probatorio de determinados medios, mientras que la conviccién moral es un
método absolutamente subjetivo, calificado por Ramirez (2008, 28) como un
regreso al arbitrium judicis dado su caracter irracional, por eliminar la
contraargumentacion y la defensa.

El sistema de la libre valoracién probatoria o de la sana critica consiste en
armonizar un conjunto de normas y criterios fundamentados en reglas de la l6gica,
méaximas de la experiencia y reglas de la ciencia, ademas del sentido comun, que
en conjunto permitiran al operador judicial tener unas bases sélidas sobre las
cuales asentar la prueba allegada a fin de extraer de alli los elementos que le
provean conviccién sobre el hecho que se pretende demostrar con ella.

Y pese a que este sistema de valoracion es aplicado en la mayoria de las
legislaciones descendientes del civil law, al menos en causas civiles, no es
absolutamente libre, pues la decisién judicial debe estar debidamente
fundamentada y soportada en el andlisis probatorio de cada uno de los medios
propuestos, ademas de contener la correspondiente justificacion del juez sobre la
adquisicion del convencimiento propio del caso. El profesor Ferrer (2007)
manifiesta que la libre valoracién de la prueba:

“[...] es libre s6lo en el sentido de que no estd sujeta a normas juridicas que
predeterminen el resultado de esa valoracion. La operacién consistente en
juzgar el apoyo empirico que un conjunto de elementos de juicio aportan a una
hipGtesis esta sujeta a los criterios generales de la I6gica y de la racionalidad.”
(FERRER, 2007, 45).

En otras palabras, la libre valoracion de la prueba, sustentada en las reglas
de la sana critica, conlleva un margen de operatividad, por cuanto el juez debe
sujetarse a unos criterios o filtros que permiten tamizar ciertos elementos que
podrian sesgar ese convencimiento y soportar un falso grado de corroboracion en
una de las hipdtesis planteadas.

“En este momento, el objetivo es determinar el grado de corroboracion que éste
aporte a cada una de las posibles hipatesis facticas en conflicto. Pues bien, la
primera observacion que se impone realizar es que nunca un conjunto de
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elementos de juicio, por grande y relevante que éste sea, permitird tener certezas
racionales sobre la verdad de una hipétesis.” (FERRER, 2007, 45).

Pues bien, justamente sobre la valoracién de la prueba, que incluye la
prueba electrénica, o “documentos multimedia”, el profesor Jordi Nieva (2010)
menciona cinco enfoques en el estudio de este ejercicio de valoracion, junto con
lo que denomina “bases para una adecuada valoracién probatoria”, como
elementos o criterios de convencimiento de corroboracién o reprobacion, para
fundar razonablemente la intima conviccion. A dichos enfoques se hace referencia
a continuacion.

Enfoques

Para el profesor Jordi Nieva existen soluciones brindadas por la ciencia al
problema de la valoracion probatoria y a esa bisqueda de la decision racional, y
son las que denomina “Enfoques” (NIEVA, 2010) en el estudio de la valoracion
de la prueba, en el entendido que la prueba examina hechos humanos y como tales
resultan complejos en su entender, lo que obviamente incluye las pruebas
electrénicas, por ser representacion de la manifestacion humana pero contenida
en medios electrénicos.

El primer enfoque es el estrictamente juridico (NIEVA, 2010), que enfatiza
el autor en la libre apreciacién, y que implica, a diferencia del método de tarifa
legal, que el juez sea honesto, imparcial y tenga buen criterio personal. Aqui
resalta un primer problema en la valoracion probatoria y es el pensamiento del
juez junto con las circunstancias que lo influyen, tales como los pasos que debid
seguir para completar su razonamiento y las circunstancias, tanto psicolégicas
como socioldgicas, que pudieran haber influido en su juicio.

Y esta libre apreciacion de la prueba tiene un componente central en el que
se pudiera verter toda la teoria de la argumentacion, consistente en las méaximas
de la experiencia que, segin Nieva (2010), en definitiva intentan sesgar la
motivacion y la fundamentacion del fallo al convencimiento intimo del operador
respecto de los medios probatorios dentro del juicio; por tanto, al ser permeado
este primer enfoque con elementos psicologicos, socioldgicos y circunstanciales,
no resultaria idéneo, aisladamente concebido, para efectuar un correcto juicio de
valor.

El segundo enfoque es el epistemoldgico o gnoseoldgico, fundamentado
en el entendimiento de los esquemas internos del pensamiento a fin de que:

“[...] el juez adapte sus razonamientos a algunos de estos esquemas para
ordenarlos debidamente, lo que en principio deberia permitirle motivar mejor
y, en consecuencia, alcanzar mejores resultados en la valoracién probatoria.”
(NIEVA, 2010).
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Y dentro de esos esquemas encontramos el sistema silogistico como primer
intento de explicar la estructura del pensamiento o, en palabras de Nieva (2010),
la explicacion de la légica del juicio jurisdiccional.

Sin embargo, Nieva (2010) advierte fallos en este esquema como la falta
de explicacidn de la recoleccion de los elementos que componen la premisa menor
(indicios), ya que asi se desconocen los elementos que van a ser relevantes para
realizar un juico inferencial concluyente. Asimismo, el silogismo tampoco explica
la formulacion de la premisa mayor (maximas de la experiencia), lo que puede
conducir a resultados erréneos (NIEVA, 2010).

Y para subsanar tales deficiencias, explica Nieva (2010) que algunos
tratadistas han clasificado las afirmaciones de los hechos que se pretende probar
en hechos principales y secundarios, hechos positivos y negativos, hechos
impeditivos, extintivos y excluyentes, hechos simples y hechos complejos, hechos
psiquicos, hechos eternos, etc. Sin embargo, ello constituye tan solo intentos de
mejorar el proceso silogistico. En este punto, el profesor Nieva (2010) resalta el
aporte de Laurence J. Cohen con respecto a la probabilidad inductiva como
esquema de razonamiento que, segun lo explica Gascén (2010), encuentra merito
en que:

“[...]consiguid racionalizar el esquema de razonamiento probatorio de los
juristas, sacandolo de las meras hipdtesis intuitivas, para dar finalmente con una
descripcion epistemoldgica de nuestra manera de razonar en materia de
valoracion probatoria.” (GASCON, 2010, 102).

Asi, una hipotesis sera acogida de acuerdo con el grado de aceptacion,
determinado a su vez por la confirmacién dada por la verosimilitud, medida por
las méximas de la experiencia, la calidad epistemoldgica de las pruebas
confirmatorias, el nimero de pasos inferenciales que sigue la cadena de
confirmacion y la cantidad y variedad de las pruebas, o nimero de diversificacion
de las corroboraciones que contenga la hip6tesis (GASCON, 2010).

Sin embargo, todo ello encuentra conflicto cuando se trata de hechos
complejos compuestos por diferentes aspectos que deben ser probados y que
generan varias hipdtesis de los hechos, lo que configura esquemas probatorios
complejos convergentes o divergentes entre si, lo cual conduce a la necesidad de
la valoracion conjunta de la prueba (NIEVA, 2010).

En sintesis, para Nieva (2010) el enfoque epistemoldgico apunta a un
método seguro para seleccionar y formular las hipétesis, que permite valorar el
resultado final luego de aplicar los descartes fruto de la refutacién, lo que dara
como resultado la confirmacién de las hipétesis subsistentes y, como
consecuencia, poder dar por probado un hecho. La utilidad de este enfoque es
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entonces optimizar la motivacién del fallo, en tanto la conviccidn que lleva a la
motivacion sea el producto de la razén y no del subjetivismo aportado por déficits
de seleccién o sentimientos subjetivos o ausencia de bases I6gicas fiables. Asi, el
objetivo es que

“[...] el juez explique ordenada y detalladamente su razonamiento probatorio
pues la motivacion, en vez de buscar el convencimiento de los destinatarios de
la sentencia, busca que estos destinatarios de la decision se convenzan a si
mismos a partir de la razonabilidad de las conclusiones del juez.” (NIEVA,
2010).

El tercer enfoque es el psicoldgico, relacionado directamente con las
méximas de la experiencia, en cuanto éstas dependen del criterio psicolégico del
juez, pues son las que permiten establecer la relacién inferencial entre premisas y
conclusiones (NIEVA, 2010).

En este enfoque, el autor encuentra dos orientaciones Utiles para explicar
el razonamiento probatorio: la “teoria de los modelos mentales” (NIEVA, 2010),
que explica que la mente humana combina su percepcién y su imaginacion y
forma una representacién del objeto discutido, 1o que conduce a que el juez se
obligue a formular hipétesis alternativas que desde luego deberéan ser objeto de
confirmacion o refutacion, reduciendo asi el subjetivismo en la motivacion.

La segunda orientacion es la perspectiva de “los heuristicos y los sesgos”
(NIEVA, 2010), descritos como atajos del pensamiento para conseguir tomar una
decision con mayor facilidad, ya que los seres humanos siguen unos principios en
sus decisiones que les ayudan a simplificar la realidad, por cuanto hace mucho
maés sencillo el calculo de las probabilidades de si una decisién es correcta o no
(NIEVA, 2010). Sin embargo, tales heuristicos se relacionan con los
conocimientos previos del juez, lo que explica el subjetivismo de los modelos
mentales, en tanto dan razon del motivo por el cual el juez se decanta por
determinado modelo mental.

Entre los heuristicos mencionados por Nieva (2010) resaltan: el de la
“representatividad” o experiencia en casos similares; el de la “accesibilidad” o
recordacion de lo méas frecuente; el del “anclaje y ajuste” o idea previa por
indicios; el de la “utilidad subjetiva esperada” o explicacion de la conducta
humana frente a una decision arriesgada si el resultado esta asegurado, y el de la
“necesidad de justificacion de la decisién” o eleccion de lo defendible ante la
necesidad de motivacion publica de la decision. Por ser simplificaciones de la
realidad, estos heuristicos conducen en gran medida a la produccién de sesgos
(NIEVA, 2010), tales como el exceso de confianza, el sesgo egocéntrico, el sesgo
de perseverancia en la creencia, el sesgo de confirmacion, el sesgo de a posteriori,
y el sesgo “tiene sentido”.
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En cuanto a la utilidad de los enfoques psicoldgicos, dice Nieva (2010) que
se relaciona con la posibilidad de controlar y calcular el grado de confirmacién o
corroboracion de las hipotesis para determinar las razones subjetivas del juez en
la eleccion de la hipétesis, mas alla de la estricta racionalidad.

El cuarto enfoque es el probabilistico matematico (NIEVA, 2010), basado
en que los resultados de la valoraciéon dependen de férmulas, teoremas y
estadisticas. En este enfoque se aborda el teorema de Bayes® como férmula de
aproximacion a las conclusiones probatorias, sin embargo, dice Nieva (2010) que
es utilizado en mayor grado en los casos en que exista gran insuficiencia de
vestigios, pero por ser un teorema de probabilidades regula fendmenos aleatorios,
siendo criticado por cuanto el juicio jurisdiccional no es un fendmeno aleatorio
sino imprevisible.

No obstante, afirma Nieva (2010) que el teorema de Bayes “puede servir
para que un juez valore qué grado de confirmacién matematico puede tener la
hipotesis que ha declarado probada”, en otras palabras, puede intentar medir la
intuicién. Sin embargo, Anderson, Schum y Twining (2015) explican al respecto:

“Aungque es universalmente reconocido que la fuerza probatoria de las pruebas
admite graduaciones en términos probabilisticos, hay un desacuerdo
considerable entre los juristas y los expertos en calculo de probabilidades acerca
de como deberia plantearse esta clasificacion.”

El quinto enfoque es el sociolégico (NIEVA, 2010), explicado desde el
sesgo de la presion social que indica que el juez tiene en cuenta diversos aspectos
socioculturales del &mbito en donde se desenvuelve y que influyen en la
valoracién y por ende en la motivacion. Su utilidad esta determinada en establecer
las razones adicionales por las que un juez atribuye un cierto grado de
confirmacion a una determinada hipétesis.

Estos cinco enfoques permiten que el juez realice un abordaje objetivo
frente al medio probatorio propuesto y frente al hecho que se pretende representar,
y deseche elementos corruptivos de la prueba de forma tal que el medio de prueba
vaya siendo “purificado” y su contenido pueda fundar razonadamente la
conviccion intima.

5 Explica Taruffo (2011, 195) que la teoria bayesiana “[...] es un método de célculo sobre
la base del cual, frente a la necesidad de valorar la aceptabilidad de la hiptesis sobre el
hecho X, se establece la probable frecuencia de X dentro de una clase determinada de
eventos, teniendo en cuenta la distribucion precedente de los X en esa clase. El teorema de
Bayes permite atribuir a esa frecuencia probable un valor numérico fraccionario
comprendido entre 0 y 1. Este valor representa el grado de convencimiento racional sobre
X"?

GALVIS LUGO, A. F.; BUSTAMANTE RUA, M. M. La Valoracién de la Prucha Electronica y de la Prueba
Documental en el Ambito Civil, Diferencias ¢ Implicaciones. The Law, State and Telecommunications
Review, v. 13, no. 2, p. 155-197, October 2021.



La Valoracion de la Prueba Electronica y de la Prueba Documental en ... (p. 155-197) 165

Maximas de la Experiencia

El criterio psicolégico del juez derivado de la experiencia personal
respecto de situaciones antecedentes resulta de trascendencia, en tanto puede
ampliar el angulo de vision respecto al problema que se le plantea. Segln lo afirma
Lluch (2016), las maximas de la experiencia se pueden conceptuar como:

“[...] reglas no juridicas extraidas de la experiencia a partir de la observacion
de numerosos y similares casos reales, pero independientes de los casos
particulares, que permiten fundar la valoracion probatoria del juez, y cuya
eficacia probatoria dependera de la solidez de la ley cientifica en que se
ampare.”

Sin embargo, estas méximas de la experiencia también tienen limites,
concebidos y formulados por el maestro Taruffo como reglas de uso (citado por
LLUCH, 2016) que se concretan a:

“[...] “no atribuir a la méxima de experiencia un valor cognoscitivo superior al
que tiene la maxima”; “si una maxima se enuncia en términos generales, un solo
contraejemplo sirve para contradecirla”; “la méxima de experiencia no puede

9, ¢

entrar en contradiccion con conocimientos cientificos contrastados”; “no puede
emplearse una méxima de experiencia si esta contradicha”. (TARUFFO, citado
en LLUCH, 2016, 54).

Agrega Lluch (2016) que el juez debe dotar de contenido estas maximas
con respecto a cada medio de prueba, es decir, particularizar las maximas
utilizadas al caso concreto de forma tal que puedan justificar el razonamiento
probatorio, lo que fortalece el convencimiento intimo.

Respecto de las pruebas electronicas, pese a su existencia desde
aproximadamente los afios sesenta, resulta pertinente mencionar que sélo en la
Ultima década han tomado relevancia juridica, lo que se ve reflejado en la
ambigiiedad de los diferentes sistemas de justicia para admitir su validez dentro
de un juicio civil y, consecuencialmente, en el juicio de valor que deba ejecutar el
juez del proceso, de manera tal que aun a la fecha existe disparidad de criterios en
cuanto a la forma en que se deben transpolar al juicio civil estas pruebas
electronicas y, por sobre todo, respecto de su valor probatorio. De alli que en la
medida en que los jueces civiles tengan una mayor aproximacion a este medio
probatorio y puedan apreciarlo con mayor naturalidad y conocimiento, se podra
contar con decisiones en casos concretos que permitan establecer reglas de
experiencia que a su vez lleven a que, en un futuro cercano, estas primeras
practicas de prueba electronica constituyan una ampliacion del espectro visual del
juez respecto del problema que se le plantea, siendo asi aplicables tales maximas
de la experiencia a los casos particulares de juicio civil.
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Bases para una Adecuada Valoracién Probatoria

Luego de examinar la prueba desde la éptica de los cinco enfoques antes
mencionados, y una vez se ha hecho uso de las maximas de la experiencia en casos
reales con similitudes al que se debe resolver, debera existir, al menos, un mapa
mental en el juez sobre la refutacion o confirmacion de la hipétesis respecto de la
veracidad o inverosimilitud del hecho que se pretende demostrar o representar a
través del medio probatorio. No obstante, corresponde ahora abordar el panorama
formado hasta este momento, desde el filtro de lo que Nieva ha denominado como
las bases para la adecuada valoracion probatoria que intentan “describir cuales
son las mejores condiciones para que la actividad de valoracion probatoria se lleve
a cabo adecuadamente” (NIEVA, 2010); son criterios aplicables a la valoracion
de la prueba electronica, que por corresponder a un tipo de prueba complejo, dada
su conformacion, requerira mayores elementos estructurales y de juicio que
permitan filtrar su contenido a fin de efectuar un correcto juicio de valor sobre los
hechos que en verdad deban ser objeto de valoracion.

La primera base es la formacion de los jueces en materia probatoria
(NIEVA, 2010). En este aspecto, el autor critica severamente los planes de
formacidn de los juristas en esta materia, la insuficiencia del estudio meramente
procedimental, o presuntivo de la prueba, y la deficiente ensefianza en la
valoracién de la prueba.

Dice Nieva (2010) que la mayoria de los estudios de prueba se relacionan
con la exégesis de los preceptos legales sobre la misma, la teoria sobre verdad, la
carga de la prueba, las m&ximas de la experiencia y momentos probatorios, y se
deja de lado lo que resta de la actividad probatoria que, en la mayoria de casos,
segun el autor, se circunscribe a la manifestacion de la libre valoracion, que en
sentido estricto no dice otra cosa que el juez es libre de apreciar y conceder valor
probatorio a los medios propuestos.

En este sentido, segun Nieva (2010), la actividad probatoria se ha centrado
en el “como probar” dejando a un lado cémo valorar los resultados de los medios
de prueba, que se reducen a la técnica de las maximas de la experiencia; en otras
palabras, generalmente el juez esta formado para valorar el medio probatorio pero
no su contenido.

Agrega el profesor Nieva (2010) que existen dos bloques fundamentales
sobre los que se debe hacer énfasis, y que son adicionales a los requisitos de
procedimiento, de la proposicién y de la practica de cada prueba, denominados la
“averiguacion de los hechos”, que se relaciona directamente con la forma de
extraccion de los hechos contenidos en las fuentes de prueba, y la “credibilidad”,
referida a la actividad que se debe realizar una vez extraidos los hechos de las
fuentes de prueba; y esa actividad es precisamente la valoracion de la credibilidad
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que resulte de cada medio de prueba, pues eventualmente un mismo hecho podra
tener diferentes significados, dependiendo del contexto en el que se ventile.

En el terreno de las pruebas electrénicas, este aspecto resulta de suma
relevancia, toda vez que para poder entender y apreciar de manera adecuada la
representacion de los hechos contenidos en estos medios electronicos, no basta
con valorar el medio probatorio electronico tal como se allegue al proceso, sino
que indefectiblemente se requieren conocimientos previos que permitan al juez
valorar su contenido en debida forma; de alli que esta primera base sea
trascendental al momento de valorar pruebas electronicas.

La segunda base para una adecuada valoracion probatoria se encuentra en
la conservacion de la imparcialidad (NIEVA, 2010), referida esta a circunstancias
que podrian llevar al condicionamiento sistematico de los resultados probatorios.
Tales circunstancias, segin lo explica Nieva (2010), pueden ser el trasfondo
psicoldgico del juez, los sesgos, los heuristicos antes vistos, las emociones
(alegria, tristeza, ira, etc.), y el protagonismo de aspectos secundarios de la
prueba; obviamente, todo ello aplicara de igual forma en la valoracién de pruebas
electronicas.

La tercera base es la correcta recopilacion de toda la prueba (NIEVA,
2010), sobre lo cual el autor discute, al menos en materia civil, el papel del juez
en la recopilacion de la prueba, principalmente en el entendido del escenario de
la oralidad en civil, en la criticada distribucion de la carga probatoria y en las
pruebas de oficio, en contraposicion al sistema dispositivo en que las partes son
las que, en primera medida, deciden qué medios probatorios se aportaran al
proceso.

Respecto de las pruebas electronicas, esta tercera base esta intimamente
ligada a la fuente de prueba en la que se origine o se halle el hecho que se quiere
representar con la prueba electronica, pues de su correcta recaudacién o
recopilacion dependerd la eficacia probatoria de este medio.

La cuarta base es la activa participacion del juez en la practica de la prueba
(NIEVA, 2010), en donde se sugiere, casi a raja tabla, que el juez participe en la
practica de la prueba a fin de despejar las dudas que podria generar dentro del
juicio el débil o incorrecto ejercicio del deber de probar de las partes, sin que ello
les implique suplir sus ausencias probatorias.

Sin embargo, la prueba electrénica es un medio contentivo de
representacion de hechos y no de produccion de hechos en términos generales, de
tal manera que la participacion del juez se limitard a la admisibilidad y a la
valoracion de esta prueba, pues pese a las discusiones surgidas en cuanto a la
practica de interrogatorios y testimonios por medios virtuales, a la inspeccion
judicial a través de drones o dispositivos similares y a su vulneracion al principio
de inmediacidn, lo cierto es que no se puede negar la radical importancia que para
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la toma de la decisidn conlleva el hecho que el juez participe en la practica de las
pruebas, y en particular de las pruebas electronicas que se puedan practicar en el
tramite del proceso.

Finalmente, la quinta base es la imprescindible motivacion de la valoracion
probatoria, concebida por Nieva Fenoll como:

“[...] un concepto que alcanza a la expresion de todos los pensamientos
judiciales contenidos en un juicio jurisdiccional, en contraposicion a la
valoracion de la prueba que solo constituye uno de esos pensamientos.”
(NIEVA, 2010).

Esta fase debe ser de juicio deductivo, de ordenacion de pensamientos y
de exclusion de los elementos que puedan condicionar la objetividad de las
inferencias del juez. Esto es lo que compone la denominada regla de juicio,
definida por la profesora Diana Ramirez asi:

“La regla de juicio se construye por el juez cuando ha depurado todos los
elementos que se han analizado en este articulo: la contrastacion de hipdtesis,
la validacion de los hechos, la validacion y valoracion de la prueba; todas son
parte de la estructura procesal, para construir la decisién.” (RAMIREZ, 2010,
89).

No obstante, por pertenecer a una fase que podria denominarse de
“postvaloracion”, no requiere profundizacion en esta lectura por no corresponder
a su eje central, sin embargo, valga decir que esta Gltima fase debe guardar
absoluta congruencia con un correcto ejercicio de valoraciéon probatoria, pues
guarda relacién directa con su etapa conclusiva y fundamentadora de la decision
judicial.

Hasta aqui, en términos generales, se puede apreciar una metodologia
didactica, académica, hermenéutica y estructurada del proceso de valoracién
probatoria, con miras a la construccion de la regla de juicio, soportada en una
correcta y razonada fundamentacion. Sin embargo, al momento de aplicarse lo
anterior a la etapa del juicio de valor de las pruebas electronicas, saltaran a la vista
una serie de variables diferenciales en relacion con la valoracion de la prueba
documental, que deben tenerse en cuenta respecto de las pruebas electrénicas en
aras de extraer de este medio probatorio lo que las distintas fuentes de prueba
contienen como representacion de la realidad. Por lo tanto, a continuacion se
abordan las vicisitudes que pueden identificarse en el juicio de valoracion
concreto de la prueba documental y de la prueba electrénica, como preambulo y
soporte de la construccion de un esquema referencial de los aspectos
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fundamentales que debera advertir el juez del caso al momento de valorar esta
prueba electronica.

VALORACION DE LA PRUEBA DOCUMENTAL

Sin que se requiera reiterar lo mencionado hasta ahora, resulta claro que
para el proceso de valoracion de cualquier medio probatorio se parte del analisis
de la prueba a la luz de la sana critica como sistema de valoracion racional y libre,
pero ademas cada medio probatorio conlleva unas particularidades especiales, por
lo que, luego de analizar la prueba documental desde la perspectiva de los
“Enfoques” y de las méximas de la experiencia, y aplicadas las bases para una
correcta valoracion, se deben tener en cuenta las siguientes particularidades:

Para la valoracion particular de los documentos como prueba, la doctrina
ha sido concordante en sefialar que el juez debera determinar, en primera medida,
el tipo o clase de documento de que se trate porque sera la base para su valoracién
en concreto, pues, segln lo explica Parra (2014, 512), la eficacia probatoria esta
ligada a su autenticidad, y por ello, como lo menciona Ramirez (2017, 222), la
prueba documental gira en torno a dos conceptos generales: el documento publico
y el documento privado. No obstante, algunos autores se resisten a esta
clasificacion, ya que controvierten los aires de prueba legal o tasada respecto del
valor probatorio de ciertos documentos como los publicos o ad substantiam actus,
situacion que contrasta con el espiritu de la libre valoracion probatoria, lo cual se
adjudica a rezagos del cédigo de Hammurabi (NIEVA, 2010) como consecuencia
de la conveniencia de la seguridad juridica que tal valor legal ofrece.

Asi, a efectos de establecer su valor probatorio, los documentos pueden
clasificarse de la siguiente manera: (i) segun su procedencia, en publicos o
privados; (ii) segin su contenido, en declarativos o representativos; (iii) segun la
certeza de su procedencia, en auténticos o no auténticos; (iv) segun su
originalidad, en originales, copias o falsos, y (v) segun el mérito probatorio, en ad
substantiam actus y ad probationem (NISIMBLAT, 2018).

Y esta Gltima clasificacion tiene fundamento en que ciertos actos requieren
prueba documental, sin que la ley admita otro tipo de prueba, por lo que el mérito
probatorio de estos documentos es legal; asi lo determina la Ley 1564 de 2012, el
Cadigo General del Proceso (CGP) colombiano:

“DOCUMENTOS AD SUBSTANTIAM ACTUS. La falta del documento que
la ley exija como solemnidad para la existencia o validez de un acto o contrato
no podrd suplirse por otra prueba.” (Ley 1564 de 2012, Articulo 265).”

De esta manera, se debera categorizar el tipo de documento, y una vez
efectuado lo anterior se requerird acudir a las normas del CGP, en tanto establecen
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diferentes presunciones de autenticidad, tales como las consagradas en los
articulos 244°, 2467, 2578, 260°, entre otros.

Una vez se haya determinado el documento segln su especie o categoria,
y establecido su autenticidad de conformidad con las normas sefialadas respecto
de las presunciones legales, corresponde analizar su contenido en armonia con lo
discutido dentro del proceso, y, para ello, Nieva (2010) recomienda tener en
cuenta dos aspectos: (i) la importancia de la semiética textual, referida a la
coherencia del texto frente a sus equivalencias semanticas interpretadas bajo la
informacion contenida en el documento, la actitud del autor respecto del caracter
comunicativo del mismo, y la estructura gramatical del texto; y (ii) la
contextualizacion del escrito y su modalidad, que concierne a la intencion del
autor en su elaboracion, para verificar rasgos como las circunstancias de tiempo,
modo y lugar, el sentido y pensamiento del autor, las cualidades y capacidades del
mismo, etc., lo cual estara supeditado al tipo de documento que se esté valorando.

De esta manera, luego de establecerse la autenticidad o no del documento,
verificar su contenido y analizar el contexto de su creacién, el juez determinara
su valor probatorio frente al hecho contenido en el medio de prueba, confirmando
o infirmando la hipétesis que se haya planteado al respecto.

Claro esta que un solo medio de prueba no podria llevar el convencimiento
pleno al juez, como se anot6 anteriormente, pero una vez se haya establecido el
valor probatorio de un documento, y en conjunto con los deméas medios de prueba,
se podré efectuar un juicio de valor de cara a la decisién judicial o regla de juicio.

VALORACION DE LA PRUEBA ELECTRONICA

La Comision de Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI, 1999) defini6 el mensaje de datos como toda informacion generada,
enviada, recibida o archivada o comunicada por medios electrénicos, 6pticos o
similares, como pudieran ser, entre otros, el intercambio electronico de datos
(EDI, por sus siglas en inglés), el correo electrdnico, el telegrama, el télex o el

8 Articulo 244: “Los documentos publicos y los privados emanados de las partes o de
terceros, en original o en copia, elaborados, firmados o manuscritos, y los que contengan
la reproduccion de la voz o de la imagen, se presumen auténticos, mientras no hayan sido
tachados de falso o desconocidos, segn el caso. Asi mismo se presumen auténticos todos
los documentos que redinan los requisitos para ser titulo ejecutivo”.
7 Articulo 246: “Las copias tendran el mismo valor probatorio del original, salvo cuando
por disposicion legal sea necesaria la presentacion del original o de una determinada copia”.
Articulo 257. “ALCANCE PROBATORIO. Los documentos publicos hacen fe de su
otorgamiento, de su fecha y de las declaraciones que en ellos haga el funcionario que los
autoriza”.
% Articulo 260. “ALCANCE PROBATORIO DE LOS DOCUMENTOS PRIVADOS. Los
documentos privados tienen el mismo valor que los publicos, tanto entre quienes los
Ssuscribieron o crearon y sus causahabientes como respecto de terceros”.
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telefax; todo este catalogo de contenido informatico, electrénico o digital se
convierte en fuente de prueba por contener representacion de hechos.

A su vez, esta informacidn constituye lo que se denomina documentos
informaticos o electronicos, por contener la manifestacion de la voluntad humana,
gue a su vez pueden estar contenidos en diferentes soportes, tales como CD, DVD,
sistemas de almacenamiento USB, discos duros, etc. Ello con el fin de clarificar
los conceptos de mensaje de datos, documento electrénico o informatico, y el
soporte en los que pueden estar contenidos o almacenados.

Es oportuno aclarar que estos sistemas informaticos constituyen fuentes de
prueba, y la representacién de los hechos contenida en ellos puede ingresar al
proceso judicial a través del medio de prueba documental (cuando son producidos
en forma de documento) o como objeto de prueba (cuando son puestos en
evidencia a través de la inspeccion judicial o la prueba pericial) (RIOFRIO, 2004)

Entre las distintas y multiples fuentes de prueba electronica podriamos
sefialar como las de uso mas frecuente y generalizado: el contenido de la internet,
las nubes de almacenamiento, los correos electronicos, los mensajes SMS, los
mensajes instantdneos de redes y plataformas sociales (WhatsApp, Twitter,
Instagram, Facebook, TikTok, Linkedin, Snapchat, etc.), las paginas web, las
plataformas comerciales, etc.

Finalmente, es necesario distinguir entre prueba electronica y documento
electrénico, entendiendo este Gltimo como una especie de aquella, que se
configura en el género (ORTIZ y JACOME, 2020). No obstante, la normativa
colombiana confunde tales términos al equipararlos al mensaje de datos, segln la
definicién dada por la CNUDMI (1999) y resefiada lineas atrés.

Con estas precisiones, resta aclarar lo que se entiende por prueba
electrénica, de acuerdo con la definicion dada por Lluch y Pic6 i Junoy (2011):

“[...] la informacion obtenida a partir de un dispositivo electronico o medio
digital, el cual sirve para formar la conviccion en torno a una afirmacién
relevante para el proceso. Una fotografia, un video, una pagina web, un correo
electrénico, una base de datos, una contabilidad en un programa de célculo
Excel —por citar algunos ejemplos—, en cualquier soporte (digital, magnético
o informatico), constituyen una “prueba electrénica” o “documento
electronico”, aun cuando su reproduccidn e impugnacion puedan ser
diferentes.”

Ahora bien, la valoracion probatoria, en lo que tiene que ver con
documentos electrénicos, implica un ejercicio diferencial dadas las
particularidades de este medio probatorio, segin lo ratifico la misma Corte
Constitucional colombiana en la Sentencia C-604 de 2016.
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Y es que frente a la ausencia de una regulacién particular y especifica
respecto de la prueba electrdnica, el valor probatorio concedido a este medio se
encuentra en la normativa para la prueba documental, en virtud de la equivalencia
funcional introducida originariamente por la CNUDMI. Esta equivalencia
funcional debe ser entendida como la figura que permite suplir, en un documento
electronico, los requisitos exigidos del documento fisico para su existencia y
validez, es decir, la forma de suplir un documento fisico con un documento
electrénico, todo en aras de facilitar y satisfacer los objetivos y funciones del
Ilamado comercio electrénico (CNUDMI, 1999 p. 21).

Pero al efectuar un detallado anélisis de tales requisitos de existencia y
validez, de forma y de fondo, de creacion y de legalidad del documento
electrénico, se tiene que en realidad los documentos electrénicos contienen una
serie de elementos diferenciales, particulares y técnicos que no estan contenidos
en el documento fisico, luego, estos otros elementos propios de los documentos
electrénicos no forman parte de la equivalencia funcional, por lo que la valoracion
del documento electronico, o de la prueba electronica, efectuada desde los
parametros trazados para la prueba documental, queda inconclusa o a medio
camino.*®

Como confirmacion de lo anterior, puede agregarse que no existe un
criterio unificado respecto de esta prueba, toda vez que segin la mayoria de
legislaciones hispanas y descendientes del civil law, la fuerza probatoria de este
medio es la concedida a la prueba documental, mientras otros autores sefialan que
la prueba electrénica debe introducirse al proceso mediante un dictamen pericial
para que un experto sea quien “transcriba” al lenguaje comun lo que esta escrito
en el mundo electrdnico, requiriendo asi ser valorada como prueba pericial; todo
ello indica claramente que la labor del juez del conocimiento se torna, por lo
menos, compleja y confusa cuando se le pone de presente una prueba electronica.

Una significativa parte de la doctrina se ha limitado a manifestar, con
respecto a la valoracion de la prueba electrdnica, que la ley determiné otorgar
plenos efectos probatorios a toda informacion generada, enviada, recibida,
almacenada o comunicada por medios electrénicos, Opticos o similares,
denominados mensajes de datos, y que su fuerza probatoria es la otorgada a la
prueba documental; sin embargo, de acuerdo con la sana critica, al momento de
enfrentarse a una prueba electrénica no resulta suficiente afirmar que esta prueba
tiene plenos efectos probatorios y se debe valorar segin se valora la prueba
documental.

10 Asi se evidencio y se puede ahondar en la investigacion condensada en el articulo “La
no Equivalencia Funcional entre la Prueba Electronica y la Prueba Documental” (GALVIS
y BUSTAMANTE, 2019).
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Adicionalmente, debe tenerse en cuenta el tema de prueba, el objeto de
pruebay el medio de prueba, y para ello es preciso traer a colacion la explicacion
dada por Lluch y Picé i Junoy (2011) de esta manera:

“[...] hay que tener en cuenta que la prueba electronica puede ser objeto y medio
de prueba. La prueba electrénica puede ser objeto de prueba, y asi se habla de
«probar un hecho electrénico» (ejemplo: el envio de un correo electrénico en
determinada fecha); puede ser un medio de prueba, y asi se alude a «probar
electrénicamente un hecho» (ejemplo: un email en el que el demandado
reconoce expresamente una factura pendiente de pago). O puede,
simultneamente, ser objeto y medio de prueba, cuando se trata de «probar
electrénicamente un hecho electronico» (ejemplo: la celebracion de un contrato
a partir de los emails enviados desde las terminales de dos ordenadores).”

En sintesis, para este ejercicio de valoracion de prueba electrénica es
necesario tener presentes diferentes aristas particulares que a continuacién se
mencionan, sin que ello impligue un derrotero Unico o exclusivo.

En principio, y tal como se menciond en la primera parte de este articulo,
existen unos elementos comunes al juicio de valoracién de todo medio probatorio,
que obviamente son aplicables a la prueba electrénica, de manera tal que
correspondera iniciar la valoracion de este medio de prueba observando la teoria
de los cinco Enfoques (NIEVA, 2010) que obraran de filtro inicial, para continuar
con las mé&ximas de la experiencia y con la observacion de las bases para una
adecuada valoracion probatoria®!, para luego ingresar a las particularidades de
este medio de prueba, lo que implica, por directa remision de la norma'?, iniciar
por la metodologia establecida para la valoracion de la prueba documental.

Asi las cosas, a continuacion se propone la siguiente estructura para el
juicio de valoracién racional de la prueba electrénica: (i) la valoracién en términos
generales (desde la dptica de los enfoques, las reglas de la sana critica y las bases
para una adecuada valoracidon probatoria); (ii) la valoracion de la prueba
electrénica a la luz de la prueba documental (a partir de su clasificacién para
determinar su autenticidad, verificando la presuncion que legalmente pueda
ostentar, analizando la semidtica textual y la contextualizacion del escrito y su
modalidad para valorar concretamente su contenido), y (iii) la valoracién
diferencial de la prueba electrénica desde sus particularidades.

1 Sobre las maximas de la experiencia y la valoracion probatoria, véase el acipite “El
E)roceso de valoracion probatoria” en este mismo articulo.

2 Ley 527 de 1999, Articulo 10: “Admisibilidad y fuerza probatoria de los mensajes de
datos. Los mensajes de datos seran admisibles como medios de prueba y su fuerza
probatoria es la otorgada en las disposiciones del Capitulo VIII del Titulo X111, Seccion
Tercera, Libro Segundo del Codigo de Procedimiento Civil.”
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La Valoracién en Términos Generales, desde la Optica de los Enfoques,
las Reglas de la Sana Critica y las Bases para unna Adecuada Valoracién
Probatoria

Para la reconstruccidn historica de los hechos, o mejor, para la lectura del
contenido del medio probatorio electrénico, el operador judicial cuenta con
herramientas juridicas, ya analizadas por el profesor Nieva (2010), como son: (i)
Las reglas de la experiencia; (ii) Los hechos notorios; (iii) Las presunciones
legales; (iv) La libre apreciacién de la prueba, entre otros. Pero ;como operan
estas herramientas cuando se trata de pruebas electrénicas?:

1. Las reglas o méaximas de la experiencia son fuentes de convencimiento
que la persona de cultura media utiliza para obtener certeza sobre algun hecho; no
obstante, las pruebas electrdnicas requieren mas que una mediana cultura para
poder ser entendidas, analizadas y, sobre todo, para descubrir todo el caudal de
informacion veraz que pueden contener, aun sin la aquiescencia de su creador u
originador.

Ello indica que, salvo conocimientos adicionales o extrema y aguda
percepcion en derecho informatico, las reglas de la experiencia podrén aportar, a
lo sumo, determinada certeza sobre la forma como puede comprobarse
determinado hecho, mas no para obtener su plena verificacion. Al respecto,
explica Nisimblat (2010) que:

[...] al juez no le estd permitido apartarse de las reglas de la experiencia,
alegando no tenerlas respecto de un equipo computacional, ni desechar las
reglas de la logica, pues hacen parte de todo razonamiento juridico, en lamedida
en que estan entre nosotros desde el comienzo del pensamiento racional, ni
mucho menos el desconocimiento de las reglas basicas de la ciencia
computacional, porque si asi fuere, estariamos reemplazando al juez por el
perito, circunstancia también prohibida por la legislacion procesal vigente.

2. Los hechos notorios, junto con los hechos de experiencia comun, son
considerados como ciertos e indiscutibles; sin embargo, aunque el tema
electronico es de uso comdn, cotidiano y popularizado, requiere, dada su
complejidad, un conocimiento preciso para poder ser desentrafiado en su génesis,
de modo que ese conocimiento serd comun respecto de las simplicidades
generalizadas del uso habitual de las nuevas tecnologias, pero no lo sera tanto en
relacion con la enmarafiada composicién de una prueba electronica.

3. Las presunciones abrigan de certeza la veracidad de un hecho, una vez
se compruebe otro hecho. En este sentido, la Ley 527 de 1999 contiene varias
presunciones legales que deben ser advertidas y validadas por el juez de
conocimiento al momento de valorar la prueba electrénica.
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Es asi como en el Articulo 17 encontramos la presuncién del origen de un
mensaje de datos:

“Se presume que un mensaje de datos ha sido enviado por el iniciador, cuando:
a. Haya aplicado en forma adecuada el procedimiento acordado previamente
con el iniciador, para establecer que el mensaje de datos provenia efectivamente
de éste; b. EI mensaje de datos que reciba el destinatario resulte de los actos de
una persona cuya relacion con el iniciador, o con alglin mandatario suyo, le haya
dado acceso a algin método utilizado por el iniciador para identificar un
mensaje de datos como propio.”

El Articulo 19 establece que se presume que cada mensaje de datos
recibido es un mensaje de datos diferente, salvo en la medida en que duplique otro
mensaje de datos y que el destinatario sepa, o debiera saber, de haber actuado con
la debida diligencia o de haber aplicado algiin método convenido, que el nuevo
mensaje de datos era un duplicado.

Dice también la misma norma, en su Articulo 21, que cuando el iniciador
recepcione el acuse de recibo del destinatario se presumira que éste ha recibido el
mensaje de datos. Esa presuncion no implicard que el mensaje de datos
corresponda al mensaje recibido. Cuando en el acuse de recibo se indique que el
mensaje de datos recepcionado cumple con los requisitos técnicos convenidos o
enunciados en alguna norma técnica aplicable, se presumira que ello es asi.

En el Articulo 28 se establece que cuando una firma digital haya sido fijada
en un mensaje de datos se presume que el suscriptor de aquella tenia la intencién
de acreditar ese mensaje de datos y ser vinculado con su contenido.

Finalmente, el Articulo 44 determina que, salvo acuerdo en contrario entre
las partes, cuando en un mensaje de datos se haga remisién total o parcial a
directrices, normas, estdndares, acuerdos, cldusulas, condiciones o términos
facilmente accesibles con la intencion de incorporarlos como parte del contenido
0 hacerlos vinculantes juridicamente, se presume que esos términos estan
incorporados por remisidn a ese mensaje de datos. Entre las partes y conforme a
la ley, esos términos seran juridicamente vélidos como si hubieran sido
incorporados en su totalidad en el mensaje de datos.

4. La libre y racional apreciacion de la prueba junto con la sana critica son
elementos fundamentales para la correcta valoracion de los medios probatorios
disponibles dentro del proceso. Sin embargo, la falta de regulacion precisa sobre
la forma como se deben practicar, aportar y, por sobre todo, valorar los medios
probatorios electrénicos, puede llevar a que la prueba electrénica valorada como
documento fisico en algunos casos, 0 a través de dictamen pericial en otros, sea
apreciada libremente por el operador judicial, pero sin la suficiencia técnica y
hermenéutica requerida para efectuar una correcta y expedita reconstruccion
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histérica de los hechos contenidos en medios electrénicos, por lo que estos
elementos, por si solos considerados, no trazan un esquema suficiente para valorar
la prueba electronica.

Si bien es cierto que varios de estos requisitos o “garantias” son comunes
con la prueba documental, también lo es que la prueba electronica, por ser un
medio de contenido informativo, que a su vez puede ser declarativo o
representativo, tiene la capacidad de contener mas que la certeza sobre su
otorgamiento, sobre su fecha o sobre las declaraciones alli contenidas, lo que
implica un proceso valorativo diferencial y de tinte técnico en aras de establecer
el real contenido de este medio de prueba.

La Valoracion de la Prueba Electréonica a la Luz de la Prueba
Documental

Corresponde en este momento abordar la valoraciéon de la prueba
electrénica desde la perspectiva de la prueba documental, a partir de su
clasificacion para determinar su autenticidad, verificando la presuncién que
legalmente pueda ostentar y analizando la semidtica textual y la contextualizacién
del escrito y su modalidad, para valorar concretamente su contenido.

Asi las cosas, siguiendo en esta linea de valoracion de la prueba
electrénica, y luego de la aplicacién de los primeros filtros, en ejercicio del
principio de equivalencia funcional®®, debera verificarse ahora la autenticidad del
documento como maximo item con miras a determinar su fuerza probatoria que,
como ya se observd, dependeré de la categoria o tipo de documento que se trate.
En este sentido, al igual que los documentos fisicos pueden ser privados o
publicos, originales o copias, auténticos o no auténticos, etc., también existiran
sus equivalentes funcionales electrénicos contenidos en mensajes de datos.

Asi, en cuanto a la autenticidad del documento, recuérdese que este estatus
esta determinado por mandato legal, por lo que, a fin de establecer su alcance, se
debe acudir a la norma pertinente.

El Articulo 244 de la Ley 1564 de 2012 (CGP) tiene por auténtico un
documento cuando existe certeza sobre la persona que lo ha elaborado,
manuscrito, firmado, o existe certeza respecto de la persona a quien se atribuye el
documento; a su vez, presume de auténticos los documentos publicos y los
privados, en original o en copia, mientras no sean desconocidos o tachados de
falsos. Y es que tradicionalmente se ha concebido la estrecha relacién entre la
autenticidad del documento y la firma en él puesta:

B Ley 527 de 1999, Articulo 5: “Reconocimiento juridico de los mensajes de datos. No se
negaran efectos juridicos, validez o fuerza obligatoria a todo tipo de informacién por la
sola razon de que esté en forma de mensaje de datos”.
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“Para Carnelutti, la autenticidad es la correspondencia entre el autor aparente y
el autor real del documento. Dicha correspondencia dependera lo relativo al
documento electrénico de los niveles de estandarizacion de los sistemas
informaticos emisores, los que deberan responder a las declaraciones que se
dicten al efecto. [...] La autenticidad e inalterabilidad del documento,
dependera en Gltima instancia de la seguridad con que se rodee el proceso de
elaboracion y emision del mismo.” (ALTMARK y MOLINA, 2012).

Ahora, respecto de esta firma como requisito legal de autenticidad, la Ley
527 de 1999%, junto con su decreto reglamentario’®, establecen los requisitos y
presupuestos de la firma digital y de la firma electronica de forma tal que un
documento electrénico puede valorarse como auténtico en tanto cumpla estos
requisitos normativos, y, por lo tanto, serd deber del juez valorar también el
cumplimiento de estos requisitos particularisimos de la firma electronica y de la
firma digital, segun el caso.

En concordancia con lo anterior, y para dar a la prueba multimedia un
tratamiento de variacion de la prueba documental, Nieva (2010) hace la distincién
entre los documentos multimedia firmados electrénicamente y los documentos
multimedia sin firma electrénica. En cuanto a los documentos multimedia
firmados electronicamente, el autor manifiesta que el juez puede valorarlos
libremente, pues con poca dificultad podra reconocer su autenticidad, sin que en
este caso pueda hablarse de prueba legal, pues aunque sea dificil ocultar la
alteracion de un documento multimedia firmado electrénicamente, la posibilidad
existe; asimismo, frente a los documentos multimedia sin firma electronica,
facilmente son comprobables los datos técnicos del medio de prueba que darian
cuenta de su autenticidad (NIEVA, 2010).

¥ Articulo 7: “Firma. Cuando cualquier norma exija la presencia de una firma o establezca
ciertas consecuencias en ausencia de la misma, en relacién con un mensaje de datos, se
entenderd satisfecho dicho requerimiento si: a) Se ha utilizado un método que permita
identificar al iniciador de un mensaje de datos y para indicar que el contenido cuenta con
su aprobacion; b) Que el método sea tanto confiable como apropiado para el propésito por
el cual el mensaje fue generado o comunicado. Lo dispuesto en este articulo se aplicara
tanto si el requisito establecido en cualquier norma constituye una obligacién, como si las
normas simplemente prevén consecuencias en el caso de que no exista una firma”.
Articulo 28, Paragrafo: “El uso de una firma digital tendrd la misma fuerza y efectos que
el uso de una firma manuscrita, si aquélla incorpora los siguientes atributos: 1. Es Unica a
la persona que la usa. 2. Es susceptible de ser verificada. 3. Esta bajo el control exclusivo
de la persona que la usa. 4. Esta ligada a la informacion o mensaje, de tal manera que si
éstos son cambiados, la firma digital es invalidada. 5. Esta conforme a las reglamentaciones
adoptadas por el Gobierno Nacional”.

B Decreto 2364 de 2012, Articulo 3: “Cumplimiento del requisito de firma. Cuando se exija
la firma de una persona, ese requisito quedara cumplido en relacién con un mensaje de
datos si se utiliza una firma electrénica que, a la luz de todas las circunstancias del caso,
incluido cualquier acuerdo aplicable, sea tan confiable como apropiada para los fines con
los cuales se generd o comunicd ese mensaje”.
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Al respecto, una de las diferencias de trascendencia entre la firma
electrénica y la firma manuscrita es la siguiente:

“[...] en una firma tradicional, aparece el nombre y apellidos de su autor junto
con lardbrica, que sirve de impronta a la hora de vincular a la persona que firma
el documento con su contenido, mientras que, en la firma electronica, se acent(ia
mas la identidad entre autor con el contenido, resumiendo una parte esencial del
mismo, cifrandolo posteriormente, con la fecha y hora de la emision, por lo que
la menor variacion del algoritmo, asi obtenido, supondria una prueba de
manipulacion externa que derivaria a la existencia de un tercero no querido, y
posiblemente malintencionado, entre las partes en cuestion.” (ELIAS, 2008, p.
49),

Resumiendo, entonces, la firma electrénica puesta en un documento
electrénico otorga la categoria de documento auténtico, pero ademas la norma
presume como auténticos los documentos publicos y privados mientras no sean
tachados o desconocidos, y estas especificidades, de connotaciones técnicas,
igualmente deben ser objeto de valoracién por parte del juez.

Al igual que con la prueba documental, deberd categorizarse el tipo de
documento electrénico que se pretende valorar, y una vez efectuado lo anterior,
se requerirad acudir a las normas del Codigo General del Proceso (CGP)?, en tanto
establecen presunciones y el valor probatorio de ciertos documentos, como la
presuncion de documento auténtico (Articulo 244) y el valor probatorio de las
copias (Articulo 246), del mensaje de datos (Articulo 247), de las copias
registradas (Articulo 248), de los documentos en idioma extranjero u otorgado en
el extranjero (Articulo 251), de los documentos ad substantiam actus (Articulo
256), de los documentos publicos o privados (articulos 257 y 260), etc.

Mencién especial debe hacerse respecto de los documentos ad substantiam
actus, en tanto aln se discute y esta en proyecto la implementacion de cierto tipo
de documentos tales como la escritura pablica electrénica, la cédula de ciudadania
digital, los certificados de registro electrénicos, etc., por lo que hasta el momento
genera amplias discusiones lo resefiado por el Articulo 256 del CGP (Ley 1564
de 2012) en cuanto a las solemnidades para la existencia y validez de ciertos actos,
verificables Unicamente con prueba documental. No obstante, en el capitulo final
se hacen algunos comentarios referidos a la flexibilizacion en materia probatoria,
particularmente acerca de la legalidad y validez de las pruebas electrénicas en
época de pandemia.

Por su parte, el Articulo 246 del CGP establece que las copias tienen el
mismo valor probatorio del original, salvo cuando la ley ordene presentar el

16\/éanse los comentarios en las notas a pie de pagina 5, 6, 7y 8.
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documento original. En el mismo CGP se encuentra otro aspecto de especial
relevancia, en cuyo Articulo 247 se determina:

“Serdn valorados como mensajes de datos los documentos que hayan sido
aportados en el mismo formato en que fueron generados, enviados, o recibidos,
0 en algln otro formato que lo reproduzca con exactitud”.

Y mas adelante agrega:

“La simple impresion en papel de un mensaje de datos serd valorada de
conformidad con las reglas generales de los documentos.”

De aqui deben identificarse dos situaciones, cuyo anlisis por razones
metodoldgicas no puede abordarse en este articulo, pero que son minuciosamente
estudiadas por la Corte Constitucional'’, de manera que bastard con mencionar
que, para efectos de valoracién probatoria, la norma ordena valorar como mensaje
de datos los documentos electrénicos que retinan los requisitos alli contemplados,
mientras que la impresion de ese mismo documento electronico debe valorarse
segun las normas de la prueba documental.

Sin embargo, vale resaltar que si en virtud del Articulo 246 del CGP (Ley
1564 de 2012) las copias tienen el mismo valor probatorio de los documentos
originales, y el Articulo 247 de esta misma norma indica que la impresion del
mensaje de datos sera valorada de acuerdo con las reglas generales de los
documentos, y que ademas el Articulo 10 de la Ley 527 de 1999 concede al
mensaje de datos la misma fuerza probatoria de la prueba documental, la norma
sefialada resulta imprecisa y ambigua en cuanto a la distincion de la metodologia
de valoracion del mensaje de datos original y la de su copia impresa, maxime que
el mensaje de datos contiene una serie de particularidades inmanentes establecidas
por la ley como requisitos (a los que se hace referencia en las lineas siguientes)
para obtener el estandar de mensaje de datos.*®

Adicionalmente, segun lo explican Lluch y Pic6 i Junoy (2011), la doctrina
espafiola ha condicionado la equivalencia funcional entre la prueba documental y
la electrénica al cumplimiento de los siguientes requisitos:

— Que se pueda hacer legible mediante sistemas de hardware y software;

— EI contenido del documento emitido por el autor debe ser igual al
entregado al receptor;

—  Que sea posible su conservacion y recuperacion;

17 Corte Constitucional de Colombia, Sentencia C-604 de 2016, M. P. Luis Ernesto Vargas
Silva.
18 ey 527 de 1999, articulos 2, 9, 11, 12.
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— Que el documento electronico pueda traducirse al lenguaje
convencional;

—  Que se puedan identificar los sujetos participantes en el documento;

—  Que la autoria del mismo pueda ser atribuida a una determinada persona;
y

—  Que el documento reuna las condiciones de autenticidad y fiabilidad, asi
como los sistemas utilizados para su certificacién o incorporacién de
firma electrénica.

Entonces, la pregunta que podria surgir es si probatoriamente resultaria
maés viable valorar la prueba electrnica como mensaje de datos o como prueba
documental.

Valoracion Diferencial de la Prueba Electronica desde dus
Particularidades

Respecto de las especificidades de la prueba electrénica, Riofrio (2004) la
considera como un medio cuasi autbnomo de prueba, explica que este medio de
prueba puede contener la misma o quiz&s mas seguridad legal y, por lo tanto, més
fuerza probatoria que cualquier otro medio, siempre y cuando cumpla con las
siguientes seis garantias: (i) Autenticidad, (ii) Integridad, (iii) Originalidad, (iv)
No repudio, (v) Confidencialidad, y (vi)Veracidad.

Por su parte, Nisimblat (2010) menciona que, tratandose de documentos
electronicos, el aporte esta limitado por los principios de legitimacion,
insaculacion, conducencia, legalidad, licitud, pertinencia, oportunidad y utilidad.

Adicionalmente, y de forma particular para este medio de prueba, ademas
de la sana critica, el Articulo 11 de la Ley 527 de 1999 ordena tener en cuenta, al
momento de su valoracién, la confiabilidad en la forma en la que se haya
generado, archivado o comunicado el mensaje y en que se haya conservado la
integridad de la informacién, la forma en la que se identifique a su iniciador y
cualquier otro factor pertinente.

Y este es precisamente otro de los retos que debe afrontar la administracion
de justicia, pues el juez debera tener en cuenta, al menos, los siguientes aspectos
al momento de efectuar el juicio de valor sobre esta prueba electronica (RINCON,
2015, 78):

1. La confiabilidad en la forma en la que se haya generado, archivado o
comunicado el mensaje. Para ello, indefectiblemente, se deberd tener acceso a los
metadatos de la prueba electrénica, es decir, a la evidencia propia del documento,
en donde se demuestra el origen y la forma de transmisidn de la informacion.

2. La confiabilidad en la forma en que se haya conservado la integridad
de la informacion. Es decir que se debe verificar la autenticidad u originalidad del
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documento, pero también se debe analizar el proceso de conservacién, asuntos
estos que no se vislumbran a simple vista.

3. La forma en la que se identifique a su iniciador. Es aqui donde el tipo
de firma que se haya anexado al mensaje de datos cumple un papel relevante, pues
si se trata de firma digital, como ya se analiz6, bastara con la certificacion digital
de la entidad certificadora para identificar al autor o iniciador, salvo, claro esta, el
proceso de tacha. Si se anex6 firma electrénica, la carga de la prueba en la
demostracién de los anteriores elementos correrd por cuenta de quien pretenda
hacer valer el documento electrénico, teniendo en cuenta que sélo la firma digital
goza de la presuncion legal de autenticidad.

4. Cualquier otro factor pertinente. Referido a asuntos como el método
de creacién del mensaje de datos, pero también de los archivos adjuntos en caso
de existir, el formato utilizado, el software, la version, en fin, cualquier elemento
adicional al mensaje de datos que, dicho sea de paso, pueden ser multiples, y que
puede aportar elementos de juicio de relevancia para la decision del juez.

De aqui que se requiere una basica preparacion del operador judicial en
temas de informatica, pues, minimamente, para verificar la autenticidad, la
confiabilidad o la integridad de un mensaje de datos, se deberd verificar su valor
Hash®, un elemento informatico que exige ciertos conocimientos para poder ser
verificado.

Aun mas, Nisimblat (2018) afirma que en el proceso de valoracion de la
prueba electrénica el juez debe determinar tres aspectos: la calidad de la
informacion, la fuente y el contenido. Igualmente, agrega este autor como regla
final la de la duda, que explica asi:

“[...] cuando el juez tenga dudas razonables que lo lleven a desconfiar de la
indemnidad del documento, bien porque no fue debidamente recaudado, bien
porque no fue adecuadamente conservado o manipulado, deberd desecharlo de
plano y continuar con el analisis de otras pruebas que no le ofrezcan
incertidumbre.” (NISIMBLAT, 2018, 490).

A manera de ejemplo, el modelo espafiol de valoracién probatoria de este
medio de prueba contempla que:

“[...] para saber si un mensaje de datos presta valor probatorio, deberé seguirse
el siguiente razonamiento: (i) determinar las funciones probatorias que un

19 Una funcién hash es aquella que transforma una cadena binaria o mensaje de longitud
arbitraria (por ejemplo x) en otra cadena binaria (por ejemplo Z) de longitud constante,
generalmente mas pequefia, que es la salida de la funcion llamada un valor hash, y se
emplea para la emision de certificados, firmas digitales, generacion de claves y verificacion
de passwords. Disponible en
http://revistatelematica.cujae.edu.cu/index.php/tele/article/view/52/51.
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determinado mensaje de datos cumplid respecto de determinados hechos, (ii)
hallar un documento o medio de prueba que cumpla con estas mismas
funciones, (iii) definir si el mensaje de datos cumple dichas funciones con la
suficiente confiabilidad, de acuerdo con las reglas de la sana critica.” (WELP,
2004, 114).

Para finalizar este apartado, valga adicionar lo que explica Armenta
(2018):

“[...] las complejidades de la prueba digital no pueden empafiar que, a la postre,
la valoracion probatoria se proyectara en primer lugar sobre la calificacion de
la validez y licitud de la fuente correspondiente, y en segundo lugar, sobre la
ponderacion de la eficacia o fuerza convincente del conjunto de medios, segtn
las reglas de la sana critica [...]".

Criterios o Elementos para un Juicio de Valoracion Racional de la
Prueba Electronica

Como corolario de lo anterior, y tal como se expuso lineas arriba, podria
afirmarse que para valorar la prueba electrénica se deben superar tres etapas: (i)
la valoracién en términos generales; (ii) la valoracién de la prueba electronica a
la luz de la prueba documental, y (iii) la valoracion diferencial de la prueba
electrénica desde sus particularidades.

Pero para lograr estos objetivos se requerira imperiosamente la adecuada
regulacion normativa, sin que ello signifique ausencia de norma, pero si su
condensacion, y adicionalmente la formacién de los operadores de justicia en
temas de informética y prueba electrénica. Al respecto, manifiesta el profesor
Jeimy Cano (2010, 86):

“Algunas condiciones especiales para la aplicacion de la propuesta de buenas
practicas en la admision y valoracion de la prueba digital en el sistema juridico
colombiano es la necesidad existente de incluirla en el ordenamiento juridico
como ley de la Republica. Esto con el animo de que los jueces estén sometidos
a sus preceptos [...].”

En referencia a las dificultades respecto de la valoracion probatoria de los
medios informaticos, Taruffo (2008, 89) menciona:

“En suma, decir que el valor probatorio de los medios informaticos se deja a la
valoracion discrecional del juzgador puede parecer como una forma de evadir
el problema, més que una solucion al mismo.”
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Como sumario de todo lo anterior, se puede afirmar que la valoracién de
la prueba electrénica implica no solo la imperiosa aplicacion de la sana critica o
la libre valoraciéon de la prueba, sino también la conjuncion de elementos
particulares y diferenciales de la prueba documental, que a su vez demanda un
mayor esfuerzo de parte del juez del proceso quien, por su parte, requiere una
preparacion basica en medios electronicos, en aras de encontrar, con alto grado de
precision, la representacién de los hechos contenidos en la prueba electrénica, no
sin antes haber efectuado un riguroso proceso de validacién, de eliminacion de
sesgos y de verificacion de autenticidad del medio probatorio como tal, del
soporte, del contenido, de la legalidad y licitud, todo ello apuntando a que la
prueba electrénica pueda ser desmenuzada y que de sus entrafias pueda exponerse
la representacion de los hechos que conduzcan a la fundamentacion de la decision
judicial. Asi lo recuerdan Oliva y Valero (2016):

“Desde la perspectiva de los jueces y magistrados la prueba electrénica exige
conocer las diversas formas en que se manifiestan los medios probatorios de
carcter electronico y especialmente comprender cémo funcionan los
mecanismos que permiten asegurar que los datos recogidos en tales medios
probatorios no han sido modificados indebidamente por las partes con el fin de
alterar la realidad para obtener una sentencia favorable a sus intereses.”

En sintesis, se sugieren los siguientes criterios para el juicio de valoracion
diferencial y racional de la prueba electrdnica, de acuerdo con sus especiales
caracteristicas:

— Lavaloracion en términos generales: desde la éptica de los enfoques, las
reglas de la sana critica y las bases para una adecuada valoracion
probatoria;

— Lavaloracion de la prueba electrénica a la luz de la prueba documental:
a partir de su clasificacion para determinar su autenticidad, verificando
la presuncién que legalmente pueda ostentar, analizando la semidtica
textual referida a la coherencia del texto frente a sus equivalencias
semanticas interpretadas bajo la informacion contenida en el documento,
la actitud del autor respecto del cardcter comunicativo del mismo, la
estructura gramatical del texto, la contextualizacion del escrito y su
modalidad para valorar concretamente su contenido;

— La valoracion diferencial de la prueba electronica desde sus
particularidades. (Tabla 1)
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CRITERIO DE VALORACION

¢QUE DEBE TENER EN
CUENTA EL JUEZ?

Algunas Reglas 0 Méaximas de la
Experiencia

Conocimiento  previo del juez
respecto de medios y soportes
informaticos, computacionales,
electrénicos, tecnologias de la
informacion, etc.

Presunciones Legales

Avrticulos 17,19, 21, 28 y 44 de la Ley
527 de 1999.

Autenticidad del Documento
(con o sin firma electronica)

Que el documento esté o0 no firmado y
el tipo de firma puesta en el
documento electrénico y su valor
probatorio.

Tipo de Documento Electronico
para Valorar

Si el documento es publico o privado,
original o copia.

Presunciones de Autenticidad

Se  presumen  auténticos  los
documentos publicos y los privados
emanados de las partes o de terceros,
en original o en copia, elaborados,
firmados o manuscritos, y los que
contengan la reproduccién de lavoz o
de la imagen.

Otras Presunciones

Presunciéon de que un mensaje de
datos ha sido enviado por el iniciador.

Presuncion de que el destinatario ha
recibido el mensaje de datos cuando el
iniciador recepcione acuse de recibo.

Presuncion de que cada mensaje de
datos recibido es un mensaje de datos
diferente.

Presuncion de que el suscriptor del
mensaje tenia la intencion de
acreditarlo y de ser vinculado con su
contenido cuando una firma digital
haya sido fijada en el mensaje.

Autenticidad

Que el documento electrénico haya
sido elaborado por su autor,
identificable a través de firma
electronica o digital (corroborable a
través de entidades de certificacion).
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Que el mensaje o documento
Indemnidad electrénico haya sido recaudado y
conservado debida y legalmente.

Que el documento electronico
contenga toda la informacion que
constaba al momento de su emisién y
que no ha sido alterado (alteracion de
firma, contenido, formato electrénico,
mensaje de datos, metadatos).

Que el documento electronico sea
Originalidad aquel que por primera vez ha recibido
su forma, su texto o su contenido.
Que el autor del documento realmente
lo haya enviado y que el destinatario
lo haya recibido (confirmacion de
envio y recepcion).

Que el documento solo haya podido
ser leido por su destinatario
Confidencialidad (verificacion del canal de
comunicacion, del cifrado, de la
encriptacion).

Verificar la fidelidad de la
informacion.

Que exista la posibilidad de acudir a
la fuente original de creacién o
Disponibilidad o Rastreabilidad?® | almacenamiento del  documento
electrénico, lo que permite verificar
su originalidad o autenticidad.

La forma en la que se haya generado,
archivado o comunicado el mensaje.
La forma en que se haya conservado
la integridad de la informacion.

La forma en la que se identifique a su
iniciador.

La fuente de la informacion y de su
contenido.

Integridad

No Repudio

Veracidad

Confiabilidad

Calidad de la Informacion

20 En este punto, Nisimblat (2010) cita a la Corte Constitucional colombiana, en las
sentencias C-662 del 2000, C-831 del 2001 y C-356 del 2003.
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Datos ocultos del documento
electronico, accesibles  mediante
Metadatos y Valor Hash herramientas de fuente abierta como
“Exiftools” o portales web como

“Hashonline” o “fileformat”
Tabla 1 - Criterios de valoracién de la prueba electrénica desde sus particularidades

REFLEXION SOBRE EL CASO COLOMBIANO RESPECTO DE LAS
MEDIDAS ADOPTADAS FRENTE A LA PANDEMIA POR EL
COVID-19

Frente a la crisis generada por el covid-19, y més precisamente respecto de
la suspension de términos judiciales y suspension de servicios del sector judicial,
el Gobierno colombiano expidié el Decreto Legislativo 806 de junio de 2020
con el cual se adoptaron medidas en cuanto a la reapertura del sistema judicial y
la implementacién de las tecnologias de la informacion en la labor jurisdiccional,
auspiciado ello en lo dispuesto por algunas normas del Cddigo General del
Proceso (Ley 1564 de 2012), que a su vez acogieron y desarrollaron parcialmente
laregulacién contenida en la Ley 527 de 1999 con la cual se adopt6 la Ley Modelo
de Comercio Electrénico (LMCE) de la CNUDMI de 1996 de las Naciones
Unidas para el Derecho Mercantil Internacional (1999), que contiene a su vez las
recomendaciones para la regulacion del mensaje de datos como prueba con plenos
efectos juridicos, ademas del principio de equivalencia funcional que equipara la
informacion o documentacion electronica a la informacién o documentacion
escrita.

Sin embargo, este decreto legislativo contiene una serie de directrices para
las actuaciones judiciales por vias telematicas, que aunque con efectos limitados
en el tiempo? distan enormemente del espiritu inicial de la LMCE, en el entendido
que, en aras de facilitar la actuacion judicial en época de emergencia sanitaria y
confinamiento obligatorio, la buena fe se constituye en el eje transversal de estas
actuaciones ante la evidente informalidad requerida para tales actos juridicos.

Es asi como, a manera de ejemplo, la demanda civil se debe presentar en
formato PDF con todos los documentos y pruebas escaneadas, sin necesidad de

21 Decreto 806 de Junio 4 de 2020 expedido por la Presidencia de la Reptblica de Colombia
en el marco del Estado de Emergencia Econémica, Social y Ecoldgica decretada en virtud
de la pandemia mundial ocasionada por el covid-19, y por el cual “[...] se adoptan medidas
para implementar las tecnologias de la informacion y las comunicaciones en las actuaciones
judiciales, agilizar los procesos judiciales y flexibilizar la atencion a los usuarios del
servicio de justicia [...]”.

22 E| Decreto Legislativo 806 tiene una vigencia de dos afios a partir de su promulgacion.
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firma autdgrafa ni autenticacion notarial del poder, incluso validando la copia
escaneada de un titulo valor como prueba suficiente de la accién cambiaria.

En este sentido, un juicio civil podra iniciarse, desarrollarse y decidirse de
forma virtual, es decir, sin hacer presencia fisica los sujetos procesales ni las
pruebas documentales originales ni los testigos, salvo algunas contadas
excepciones que, a juicio del Gobierno, requieran imprescindiblemente la
presencia del interesado en las sedes judiciales.

Ante este abrumador panorama, aunque se haya limitado en el tiempo su
ejercicio, emerge como nunca la imperiosa necesidad de contar con una
legislacion robusta en cuanto al manejo de las pruebas electrdnicas y, sobre todo,
respecto de su valoracion.

Esta improvisacion forzada en la regulacién sobre la forma de operacién
del sistema judicial a través de las tecnologias de la informacién indica claramente
que la seguridad juridica, como valor supremo de una sociedad organizada, debe
ceder paso a la necesidad imperiosa de la pronta resolucion de los conflictos
intersubjetivos de intereses, al menos en el campo civil, aun sin un sistema robusto
y completo al respecto. Sin embargo, la adopcidn de esta serie de medidas en un
sistema judicial en el que sus funcionarios no estan preparados, o al menos gran
parte de ellos, para el uso de las tecnologias de la informacién, y deben aprender
sobre la marcha, mas alla de las benévolas intenciones del gobierno, conlleva el
riesgo de operar judicialmente sin las bases 0 herramientas necesarias para una
correcta administracion de justicia.

Y estas bases o0 herramientas necesarias no se obtienen de otra forma que
con un adecuado marco normativo respecto de la prueba electrénica, de la
formacidn basica de los funcionarios y jueces acerca de las tecnologias de la
informacion, y de la implementacién de las herramientas tecnolégicas que
faciliten y garanticen esta labor. Pero es claro que ante la emergencia que se vive
globalmente los esfuerzos deben ser direccionados a fortalecer los sistemas de
salud, por lo que el sistema judicial, seguramente, debera esperar su propio turno.

No obstante, pese a que la justicia por medios electronicos ha dado pasos
agigantados en nuestra legislacion, al menos en el escritorio, pues existe todo un
marco normativo que asi lo indica, sorprende que la puesta en escena de toda esta
tendencia electrénica al servicio de la justicia encuentre obstaculos que hasta
comienzos del afio 2020 parecian de dificil superacion, pero que en medio de la
crisis global por la que atravesamos han cedido terreno, a tal punto que
actualmente nos encontramos bajo una regulacién en materia procesal civil
totalmente flexible, alejada de rigorismos y formalismos.
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Al menos desde el afio 199523 el legislador advertia la inclusion de una
nueva modalidad de documentos, los electronicos, en las relaciones comerciales,
y de contera en las juridicas, de tal manera que a la fecha de implementacion de
esta regulacion normativa “temporal” (Decreto Legislativo 806 de 2020) sobre lo
que podria denominarse la “justicia por medios electronicos”, ya el tema llevaba
un periodo de incubacion de por lo menos 25 afios.

Y este dato resulta angustioso si se analizan las medidas de choque
adoptadas en el Decreto 806 de 2020, que no encuentra justificacién en la urgencia
generada por la emergencia sanitaria, toda vez que, pese a su efectividad en la
reactivacion de la justicia, lleva implicito un costo, hasta ahora temprano de
pronosticar.

Analisis del Decreto 806 de 2020 frente a la regulacién contemplada en el
Cédigo General del Proceso

En esta linea de andlisis, corresponde ahora abordar los cambios més
representativos introducidos por el Decreto 806 de 2020 frente a la regulacién
vigente anteriormente en materia procesal civil, advirtiendo ciertas situaciones de
riesgo de cara a la actividad judicial que no se compaginan con el espiritu de la
Ley 527 de 1999.%

1. El Articulo 2 del Decreto 806 de 2020 establece que se privilegiara el
uso de los medios tecnoldgicos para todas las actuaciones, audiencias y
diligencias y, ademas, se permitira a los sujetos procesales actuar en los procesos
o0 tramites a través de los medios digitales disponibles, evitando exigir y cumplir
formalidades presenciales o similares que no sean estrictamente necesarias. Por
tanto, las actuaciones no requerirdn firmas manuscritas o digitales, presentaciones
personales o autenticaciones adicionales, ni incorporarse o presentarse en medios
fisicos, lo que indica que la unica forma exigida para la identificacion del autor
de un memorial o peticion sera el correo electrénico informado previamente al
juzgado y registrado en el Sistema de Informacién del Registro Nacional de
Abogados (SIRNA)? del Consejo Superior de la Judicatura de Colombia.

% La Ley 223 de 1995 estabecid que “Son documentos equivalentes a la factura de venta:
el tiquete de maquina registradora, la boleta de ingreso a espectaculos publicos, la factura
electronica y los demas que sefiale el Gobierno Nacional”, lo que fue uno de los primeros
vestigios de tratmiento legal del documento electrénico en la legislacion nacional.

2 ey 527 de agosto 19 de 1999, por la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones, proferida por el Legislador
Colombiano en virtud de las recomendaciones expedidas por la Comision de las Naciones
Unidas para el Desarrollo Mercantil Internacional (CDUDMI) mediante Ley Modelo sobre
Comercio Electrénico de 1996.

% Sistema de Informacion del Registro Nacional de Abogados que hace parte de la Unidad
de Registro Nacional de Abogados y Auxiliares de la Justicia del Consejo Superior de la

GALVIS LUGO, A. F.; BUSTAMANTE RUA, M. M. La Valoracién de la Prucha Electronica y de la Prueba
Documental en el Ambito Civil, Diferencias ¢ Implicaciones. The Law, State and Telecommunications
Review, v. 13, no. 2, p. 155-197, October 2021.



La Valoracion de la Prueba Electronica y de la Prueba Documental en ... (p. 155-197) 189

Encontramos aqui un primer contraste con la Ley 527 de 1999 en cuanto a
que, segun la nueva norma, la gran mayoria de actuaciones judiciales, por defecto,
se efectuardn por medio de los recursos tecnoldgicos, lo que implica que la
actuacion judicial se surta por mensaje de datos; sin embargo, la Ley 527 de 1999
establece como uno de los criterios para la validez y valoracion del mensaje de
datos la confiabilidad en la forma como se haya generado, archivado o
comunicado el mensaje de datos, la confiabilidad en que se haya conservado la
integridad de la informacién y la forma en la que se identifique a su iniciador.

Claramente, sin que medie ningln tipo de firma electrénica y con la sola
constancia de que el mensaje fue enviado desde el correo electronico registrado
previamente por el abogado en el SIRNA o en el mismo expediente, dificilmente
se podria tener certeza de la identificacion plena del iniciador.

Asimismo, sin un método de decodificacion, de verificacion de la
integridad del mensaje de datos, de estampa de tiempo, de constatacion del valor
hash, etc., no podria, en correctos términos, cumplirse con los principios de
confidencialidad, integridad, autenticidad y no repudio del mensaje de datos.

2. El Articulo 3 del mismo Decreto determina el deber de las partes de
asistir a las audiencias y diligencias a través de medios tecnologicos, de
suministrar los canales digitales elegidos para los fines del proceso y de enviar a
través de estos canales todas las actuaciones, con copia a los demas sujetos
procesales.

Si tenemos en cuenta la brecha digital existente en nuestra sociedad, el bajo
porcentaje de la poblacidn que tiene acceso a internet fijo y conexiones de red?®,
ademés de las dificultades en un gran nimero de hogares en el acceso a los
dispositivos tecnolégicos de conectividad, estariamos hablando que cerca del 40
% de la poblacion tendria serias dificultades para acceder a los medios
tecnoldgicos que le permitan asistir a audiencias y diligencias judiciales, o
participar en actuaciones a través de estos medios.

Pero, ademés, hasta el presente las entidades gubernamentales o
jurisdiccionales no han explicado detalladamente los protocolos de seguridad
informatica adoptados para el ejercicio de las actividades judiciales por medios
tecnolégicos, lo cual implica exponer informacion de alta sensibilidad en la
internet, sin tener certeza de las medidas de seguridad que permitan la
manipulacion de los medios tecnoldgicos sin agujeros que conduzcan a fuga de
informacion o a su utilizacién fraudulenta.

Judicatura de Colombia. Disponible en
https://sirna.ramajudicial.gov.co/Paginas/Inicio.aspx.

% Seglin la Gran Encuesta TIC 2019, cerca del 40 % de la poblacion colombiana no tiene
acceso a internet fijo y solo el 26 % de los hogares rurales cuenta con conexion a la red.
Disponible en https.//agenciadenoticias.unal.edu.co/detalle/article/inequidad-social-la-
mayor-causa-de-la-brecha-digital.html.
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3. El Articulo 5 del Decreto 806 de 2020 determina que los poderes se
pueden conferir por mensaje de datos, sin firma manuscrita o digital, con la sola
antefirma y sin ningln tipo de presentacion personal o reconocimiento, mientras
que el Articulo 74 del CGP establece que el poder especial requiere presentacion
personal.

De esta manera, un mensaje de datos enviado via red social cumpliria los
requisitos de este articulo, lo que pone en tela de juicio la autenticidad y
legitimidad de los poderes otorgados para actuar ante la jurisdiccion, maxime que
no se exige ni siquiera firma manuscrita digitalizada, pues el requisito se cumple
con la sola antefirma que de ninguna manera podria identificar plenamente al
poderdante.

4. El Articulo 6 del Decreto 806 de 2020 incorpora el deber de informar
con la demanda el canal digital en donde deben ser notificadas las partes,
apoderados Yy terceros; ademas, la demanda debe enviarse en formato PDF al
correo electronico determinado para tal fin, junto con la totalidad de anexos, sin
acompafar copia fisica, o que contrasta con ciertas normas sustanciales que
exigen la presentacién y el acompafiamiento de ciertos documentos ab
substantiam actus o ad solemnitatem?’, en original, para poder ejercer el derecho
en ellas incorporadas, tal como lo corrobora el Articulo 256 del CGP. Ello
significa que los documentos originales fisicos quedaran por fuera del expediente,
con lo cual, a manera de ejemplo, las normas sustanciales respecto de la accién
cambiaria, el titulo ejecutivo y el mérito ejecutivo dan paso a la posibilidad de
ejercitar estos derechos a través de una copia digitalizada de un titulo original o
de una escritura publica.

5. El Articulo 7 del Decreto 806 dispone la celebracion de audiencias por
medios tecnoldgicos, virtuales o telefénicos, como regla general, sin que medie la
autorizacion del juez, autorizacion que si era requerida segun el paragrafo 1 del
Articulo 107 del CGP?. Surge la inquietud con respecto a la correcta
identificacion de las partes y sus apoderados cuando la audiencia se efectle a
través de llamadas telefonicas, videollamadas, redes sociales, etc.

6. El Articulo 8 del Decreto 806 de 2020 contempla la posibilidad de
efectuar las notificaciones personales con el envio de la providencia, la demanda
y sus anexos como mensaje de datos, a través de correo electronico o cualquier

27La Corte Suprema de Justicia Colombiana ha considerado que la prueba ad substantiam
actus o ad solemnitatem "es aquella que para la existencia o validez de un acto juridico
material, la ley exige una forma instrumental determinada” (Sentencia SL1739-2016 de
febrero 3 de 2016, Radicacion 50948, M.P. Clara Cecilia Duefias Quevedo).

28 El Parégrafo del articulo 107 del Cddigo General del Proceso (Ley 1564 de 2012)
establece: “Las partes y demas intervinientes podran participar en la audiencia a través de
videoconferencia, teleconferencia o por cualquier otro medio técnico, siempre que por
causa justificada el juez lo autorice”.
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sitio suministrado previamente. Ello indica la viabilidad de efectuar la
notificacion de la admision de la demanda incluso a los sitios web o redes sociales
del sujeto que debe ser notificado con la Gnica condicion de haber sido informado
previamente al despacho, pues la norma no exige la constancia de entrega sino de
envio del mensaje de datos.

7. El Articulo 9, por su parte, introduce las notificaciones de estados y
traslados mediante fijacion virtual o estado electrénico sin necesidad de firma o
constancia al pie de la providencia. Ello requiere la imperiosa y rigurosa
implementacion de medidas de seguridad en las plataformas informaticas en
donde se publiquen tales estados o traslados, en aras de garantizar el debido
proceso, la publicidad del proceso y el derecho de defensa, pues no resultaré dificil
para los expertos en informética acceder a tales bases de datos, con las eventuales
implicaciones que ello podria tener.

Valoracién Probatoria

Dada la flexibilizacién de las actuaciones judiciales a través de mensajes
de datos, resulta claro que el estandar contemplado en la Ley 527 de 1999 frente
al valor probatorio de los mensajes de datos dificilmente se podra alcanzar con las
normas actuales, si se entiende que el Decreto 806 de 2020 elimina cualquier clase
de rigorismo probatorio frente a documentos electrénicos al admitir la copia
digitalizada de cualquier documento fisico como prueba con presuncién de
autenticidad, aun sin estar respaldado con ningun tipo de firma, pues, tal como se
menciond anteriormente, la antefirma no constituye ninguno de los tipos de firma
electrénica contenidos en la norma.

Y aunque el decreto establece que como medio de identificacion del
iniciador el mensaje, es suficiente la constancia de haberse enviado desde la
direccion electrénica previamente registrada en el SIRNA o en el mismo proceso,
al analizar los requisitos contenidos en la Ley 527 de 1999, no encaja en ellos la
metodologia adoptada por el Decreto 806; al efecto, ordena la Ley 527:

“Para la valoracion de la fuerza probatoria de los mensajes de datos a que se
refiere esta ley, se tendran en cuenta las reglas de la sana critica y demas
criterios reconocidos legalmente para la apreciacion de las pruebas. Por
consiguiente habran de tenerse en cuenta: la confiabilidad en la forma en la que
se haya generado, archivado o comunicado el mensaje, la confiabilidad en la
forma en que se haya conservado la integridad de la informacidn, la forma en
la que se identifique a su iniciador y cualquier otro factor pertinente. (Ley 527
de 1999, Articulo 11).”

Y es que la direccion de correo electrénico no corresponde a ningln tipo
de firma electrénica, por lo que podria afirmarse que al no exigir el Decreto 806
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de 2020 la imposicion de firma de ninguna naturaleza, y solo bastar la antefirma,
seria tanto como presentar un documento fisico sin ningun tipo de firmay tan solo
contemplar, como método de identificacion del autor del contenido, el sobre que
indique la direccion del remitente.

De otro lado, teniendo en cuenta que dentro de las audiencias virtuales se
recepcionaran los testimonios y declaraciones de parte de los sujetos procesales,
no se precisan las medidas que deben adoptarse frente a las circunstancias que
sesgarian estas pruebas, en tanto que, estando la persona que depone detras de una
camara, dificilmente el juez podra controlar que el deponente no consulte
anotaciones sin autorizacion, o que se valga de otra persona para contestar, 0 que
tenga un guion previamente preparado, o que los demas testigos conozcan la
version precedente de los hechos o de las eventuales preguntas, etc. En fin,
facilmente se puede avizorar un sinnimero de circunstancias que el juez,
pudiendo advertirlas ordinariamente cuando tiene al deponente de cuerpo presente
en el estrado, ahora sin lugar a dudas escapan de su control en la virtualidad, lo
que podria en un momento dado convertir en inocua esta prueba testimonial o de
declaracion de parte.

Notese entonces que, frente a la flexibilizacion del acceso a la justicia y al
uso de las tecnologias de la informacién, bajo los parametros del Decreto 806 de
2020, pierden sentido los lineamientos trazados en la Ley 527 de 1999 tendientes
a la seguridad juridica cuando se ventilan pruebas electrénicas dentro de un juicio,
a la correcta valoracion probatoria y a la eficacia de estos medios electrdnicos.

En sintesis, podriamos afirmar que el sistema judicial colombiano no est4
preparado para el ejercicio de la jurisdiccion a través de medios virtuales, pues a
la fecha atn no se ha implementado el tan anhelado “Plan de Justicia Digital”,
anunciado desde el afio 2012 (BUSTAMANTE y MARIN, 2020), por lo que se
requiere, minimamente, la formacién basica de los funcionarios y jueces en las
tecnologias de la informacion, en los documentos electrénicos y en los canales
virtuales, ademés de la implementacién de las herramientas tecnolégicas que
permitan desarrollar eficazmente la labor del operador judicial, tdpicos estos que
se echan de menos en las regulaciones del Gobierno.

Pero, ademas, resulta claro que la labor probatoria a través de los medios
virtuales o telematicos encuentra grandes retos por superar, en cuanto a que el
juez del proceso pueda formarse un correcto juicio de valor al momento de aplicar
la sana critica y la libre valoracion conjunta de las pruebas que puedan permitir la
adopcion de una acertada decision judicial.

CONCLUSIONES

La etapa de valoracion probatoria implica un ejercicio de plena conciencia
por parte del operador judicial, a fin de encontrar la verdadera representacion de

GALVIS LUGO, A. F.; BUSTAMANTE RUA, M. M. La Valoracién de la Prucha Electronica y de la Prueba
Documental en el Ambito Civil, Diferencias ¢ Implicaciones. The Law, State and Telecommunications
Review, v. 13, no. 2, p. 155-197, October 2021.



La Valoracion de la Prueba Electronica y de la Prueba Documental en ... (p. 155-197) 193

los hechos contenidos en el medio de prueba; y este ejercicio se intensifica en el
terreno de las pruebas electronicas, pues las reglas de la sana critica en conjuncién
con la libre valoracidn de la prueba no resultan suficientes al abordar estos medios
electronicos, teniendo en cuenta que la prueba electronica contiene elementos
propios de caracter técnico o particulares, y ademas diferenciales de la prueba
documental, que también deben ser objeto de valoracion por parte del juez, de tal
forma que la valoracién de la prueba electrénica, segln las normas trazadas para
la valoracidn de la prueba documental, no resulta congruente con el fin doctrinal
de la prueba, ya que sin elementos probatorios propios de los medios electronicos
la verdad de los hechos dificilmente se podria representar en el proceso y quedar
a medio camino ese convencimiento que busca la préactica de esta prueba en
particular.

Si la doctrina echa de menos los planes de formacidn en materia probatoria
en los operadores de justicia y en los profesionales del derecho, y ademas se
resalta la insuficiencia ofrecida por el estudio meramente procedimental, o
presuntivo de la prueba, que es el que se aborda generalmente, y la deficiente
ensefianza en materia de valoracién de la prueba, referido todo ello a los medios
de prueba tradicionales, qué podria decirse al tratarse de la prueba electronica,
cuando ni siquiera se considera como medio de prueba sino como una variacion
de la prueba documental pese a sus abismales diferencias formales y de contenido,
por lo que la valoracion de la prueba electronica implicara un conocimiento basico
de este medio probatorio que permita contar con unas sélidas bases conceptuales,
con el fin de evitar sesgos del talante antes visto que, por desconocimiento
involuntario, llevarian a que la representacion de los hechos propuestos por las
partes no sean valorada en debida forma por el operador judicial.

Pero ademas, el desconocimiento del medio probatorio, la desconfianza en
la fuente de prueba en donde se produce o que contiene el hecho representado, el
recelo generalizado respecto de la seguridad en materia de medios electrénicos o
informéticos o, por el contrario, el exceso de confianza en los mismos, podrian
ahondar en la pérdida involuntaria de imparcialidad del juez al momento de la
actividad valorativa del medio probatorio.

Por ello, la formacion en la valoracidn de la prueba electrénica se torna en
una rigurosa materia por establecer dadas sus particularidades, pues ademas de
diferir considerablemente de la prueba documental, contiene requisitos de forma
con cierto grado de tecnicidad, por lo que su interpretacion, lectura, percepcion,
grado de confiabilidad, etc., requerird un mayor grado de especificidad en cuanto
a su técnica valorativa.

Todo lo anterior cobra especial relevancia en tiempos en que la justicia por
medios electronicos parece haber llegado de la mano de la pandemia mundial por
el Sars-CoV-2; de alli que, por el momento, la buena fe de los litigantes, de los
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sujetos procesales y de los terceros en el proceso se constituya en el eje transversal
de la actuacién judicial durante la vigencia del Decreto Legislativo 806 de 2020,
en tanto la flexibilizacion en el uso de los medios electrénicos podria permitir su
manipulacion inescrupulosa o dolosa, lo que pondria la actividad judicial en un
plano separado de la seguridad juridica que se debe predicar de todo sistema
judicial.

Finalmente, tanto para superar las brechas y dificultades advertidas a lo
largo de este trabajo, como para conjurar las falencias puestas de presente respecto
de la legislacion actual (Decreto 806 de 2020), en aras de efectuar una correcta
valoracién de la prueba electrénica (que hoy se materializa y se masifica
exponencialmente), el juez debe hacer uso de un decélogo de presupuestos
valorativos que correspondan a la conjuncion de las distintas herramientas que
brindan tanto el ordenamiento juridico como la doctrina, y que se podrian decantar
en tres momentos: (i) la valoracién de la prueba observando las reglas generales
de valoracidn; (ii) la valoracién de la prueba electrénica a la luz de la prueba
documental por ser su equivalente funcional, y (iii) la valoracién diferencial de la
prueba electrénica desde sus particularidades técnicas y especificas, todo en los
términos consignados en la parte final del capitulo 3 de este articulo.
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