198 A Internet das Coisas: tipologias, protocolos e aplicagdes... (p. 198-220)

A Internet das Coisas: Tipologias, Protocolos e
Aplicacdes

The Internet of Things: Typologies, Protocols and Applications

Submitted: 26 July 2020 *

Revised: 6 August 2020 Cam pos Cal enga Pataca

Accepted: 12 August 2021 ORCID: https://orcid.org/0000-0001-9200-6191

Article submitted to peer blind review . .

Licensed under a Creative Commons Attribution 4.0 International DOI: https://doi.org/10.26512/Istr.v13i2.32773
Abstract

[Purpose] The purpose of the article is to characterize the internet of things in its diversity
of terminological approach, base of protocols, technological information and main
applications.

[Methodology] The article communicates the bibliographic research on the theme, in an
exploratory descriptive study approach. From the bibliographic research it was possible
to identify the different typologies of the internet of things and to establish the conceptual
differences and specificities, both technological and their application.

[Findings] The article goes through an analysis of the evolution of the web, establishing
the precise link of the emergence of the internet of things in web 3.0. It establishes the
specific difference between the internet of things and the internet of everything in terms of
the basic pillars of interaction. While the range of applications highlights five main
domains: domestic, social, environmental, technological and emergency.

[Practical Implications] The article has an evident application to characterize the stack of
specific communication and security protocols, in addition to the common ones of the
internet. It can also provide the different actors with the appropriate options for the desired
applications according to the specificities.

[Originality] The article features nineteen specific types of internet of things in a single
documentary text and a synthesis of applications grouped into areas or domains.
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Resumo
[Propodsito] O propésito do artigo é caracterizar a internet das coisas em sua diversidade
de abordagem terminoldgica, base de protocolos, informagdes tecnoldgica e principais
aplicagBes.
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[Metodologia] O artigo comunica a pesquisa bibliografica da tematica, numa abordagem
de estudo exploratério descritivo. A partir da pesquisa bibliogréfica foi possivel identificar
as diversas tipologias da internet das coisas e estabelecer as diferencas e especificidades
conceituais tanto tecnoldgicas como de sua aplicagéo.

[Resultados] - O artigo percorre uma andlise da evolucdo da web, estabelecendo o vinculo
preciso do surgimento da internet das coisas na web 3.0. Estabelece a diferenca especifica
entre a internet das coisas e a internet de todas as coisas quanto aos pilares basicos de
interacdo. Enquanto a gama de aplicages destaca cinco principais dominios: doméstico,
social, ambiental, tecnoldgico e emergencial.

[Implicagbes Praticas] O artigo possui evidente aplicagdo ao caracterizar a pilha de
protocolos de comunicagéo especificos e de seguranga, além dos comuns da internet. Pode
ainda proporcionar aos diversos atores, as opgdes adequadas as aplicacBes desejadas
segundo as especificidades.

[Originalidade] O artigo caracteriza dezenove tipos especificos de internet das coisas num
dnico texto documental e uma sintese de aplicacdes agrupadas em areas ou dominios.

Palavras-Chave: Internet das Coisas. Web. Protocolos. Tipologias. Aplicagdes.

INTRODUCAO

Atualmente, a Internet das Coisas é uma das tecnologias de comunicacéo
mais poderosas do século XXI. No ambiente da Internet das Coisas, a maioria dos
dispositivos eletronicos em nossa vida cotidiana fara parte da Internet devido as
suas habilidades de comunicacdo e computagéo. A Internet das Coisas representa
0 préximo passo importante para a Internet, @ medida que evolui de um substrato
de comunicagdo que conecta computadores a outro que conecta e abraca objetos
do cotidiano (coisas). 1sso tem o potencial de revolucionar muitos setores
diferentes da economia e da sociedade em geral, por exemplo, permitindo cidades
inteligentes, sistemas de transporte inteligentes, gerenciamento inteligente de
suprimentos de energia, etc., tudo isso possibilitado pela coleta de dados a partir
de sensores. O presente trabalho tem como objetivo caracterizar a Internet das
Coisas quanto as tipologias, protocolos e principais aplicagdes.

CONCEITO

O conceito primordial associado a Internet das Coisas -Internet of Things
(1oT) relaciona-se a capacidade que os objetos possuem de se comunicar,
reportando informac@es acerca de seu estado e funcionamento. Segundo Filho
(2016), essa tecnologia consiste em interligar os objetos de uso quotidiano do
ambiente real com a Internet, tornando-os entdo objetos inteligentes.

Em um sentido muito geral, a 10T refere-se a uma ampla gama de
dispositivos conectados a Internet que sdo capazes de se comunicar com outros
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dispositivos e redes (GYARMATHY, 2020). Internet das Coisas é conectar
objetos a internet, capacitando-os para captar e transmitir dados e receber e
executar ordens (EMBRATEL, 2017). As tecnologias associadas ao “conceito”
sdo muitas, e apenas para citar algumas, temos as que se referem a conexao fisica
dos objetos, ou de infraestrutura basica, como as conexdes cabeadas e as conexdes
sem fio. Os registros gerados pela IoT abrangem néo s6 “dados estaticos inerentes
ao objeto, como descricdo, modelo, caracteristicas fisicas, local e data de
fabrica¢dao” (COSTA, 2018), como também dados dindmicos de utilizacdo e de
relagcdo com os usudarios, com o ambiente e com outros objetos.

O termo Internet das Coisas, de acordo CARRION e QUARESMA (2019),
descreve a revolugdo ja em curso que pode ser observada no nimero crescente de
dispositivos habilitados para internet.

Estima-se que em 2020 cerca de 50 bilhGes de dispositivos estardo
interligados, perfazendo uma taxa de 6,8 dispositivos por pessoa. A figura abaixo
ilustra o crescimento de dispositivos 10T ao longo dos Gltimos 17 anos.

Dispositivos Interligados versus Populacdo Mundial

2020 50 BilhGes

7,6 Bilhoes

Dispositivos conectados

2015 por pessoa

7,2 Bilhoes
u Dispositivos interligados

2010 12,5 Bilhdes ® Populacdo mundial
6.8 Bilhﬁes‘ P
2003 | 0.5 Bilhdes
6,3 Bilhdes 0,08
0 20 40 60

Gréfico 1 — Estatistica de dispositivos interligados
Fonte: https://disruptive.asia/iot-statistics-and-facts-infographic/

EVOLUCAO

A histéria da Internet das Coisas segundo a professora Ménica MANCINI,
especialista em Sistemas de Informacdo da Universidade de Sdo Paulo (2018),
tem seu inicio no ano de 1990 por John Romkey, que criou uma torradeira que
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podia ser ligada e desligada através da Internet. O projeto foi apresentado na
Interop 89 Conference.

Bill Joy, cofundador da Sun Microsystems, ja na década de 1990, refletia
sobre a conexdo de dispositivo para dispositivo (device-to-device, D2D),
pensando em um tipo de conexdo que engloba ndo apenas uma rede, mas “varias
webs”.

O site WATTSON (2018) cita que em 1999, Kevin Ashton, fundador do
Auto-ID Center do Massachusetts Institute of Technology (MIT), criou o sistema
RFID para rastrear um produto na cadeia de suprimentos, a apresentacdo do
produto chamava-se Internet of Things (Internet das Coisas). Dez anos depois,
escreveu o artigo “A coisa da internet das coisas” para o RFID Journal, reforcando
a expressdo (SOLIS, 2018). De acordo com Ashton, as pessoas necessitam
conectar-se com a internet por meio de variadas formas devido a falta de tempo
proporcionada pela rotina do novo cotidiano.

As Eras da Internet

A Internet das Coisas pode ser considerada uma variagdo da Internet a qual
se esta habituado hoje em dia. Ou melhor, uma terceira geracéo da Internet. A
primeira geracéo foi baseada na digitalizacéo da informagdo (MANCINI, 2018).
A segunda consistiu na entrada macica de pessoas como geradoras de conte(dos,
principalmente através das midias sociais. Agora, a terceira geragcdo compreende
a capacidade de objetos também se conectarem a Internet e se comunicarem entre
si, com maquinas e sistemas de informagdes e com as pessoas (ABINC, 2017).

O conceito da 10T est4 relacionado a uma nova era da Internet, chamada
de Web 3.0, mas antes de chegarmos ao cenario atual, muitas conceituacGes e
evolucBes ocorreram e serdo resumidamente explicadas a seguir (BASURTO et
al. 2020).

A Internet surgiu no final da década de 1960, criada no bojo do projeto
Advanced Research Projects Agency Network (ARPANET) vinculado a agéncia
Defense Advanced Research Projects Agency (DARPA), financiado pelo governo
federal dos Estados Unidos com o intuito de construir uma comunicacao resistente
a falhas ou ataques locais, por meio da criacdo de uma rede de computadores
interconectados, utilizando o protocolo TCP/IP para comunicar entre si
(KHANZODE e SARODE, 2016).

Por volta de 1985, a Internet ja estava estabilizada como uma comunidade
de pesquisadores e desenvolvedores ao redor do mundo. O préximo avango
significativo veio por intermédio de Tim Berners-Lee, Robert CAllliau e demais
pesquisadores do Conseil Européen pour la Recherche Nucléaire (CERN)
responsaveis por criar, no final da década de 1980, um protocolo eficiente para
distribuir informacdo: a world wide web (www. ou “web”). O principal acesso a
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Internet hoje no mundo se d4 por meio da “web” que acabou se tornando,
usualmente, sinbnimo da prépria Internet, mas que nao deve ser confundida com
esta (MANCINI, 2018).

Web é um termo simplificado de world wide web, que consiste em apenas
uma das varias ferramentas de acesso a Internet.

Para entender melhor a evolugdo dos usos e as potencialidades da Internet
ao longo do tempo, costuma-se dividir a web em geragdes. A figura seguinte
ilustra a evolucdo da web até a sétima geracéo.

Y|

(= B

A Web 7.0

A |iW9b 6.0 Redes do

A Web 5.0 Redes do futuro

A Web 4.0 Sensorial future
A Web 3.0 Mével - - Emotiva

Web 2.0 Semantica Ubiqua
"Web 1.0

Colabor

Tradicio ativa-
nal - Social

Estdtica

Figura 1 — Evolugéao da Web.

Fonte: elaboragao propria.

A primeira geragdo (web 1.0), surgida em 1991, ficou caracterizada pela
possibilidade de conexdo entre pessoas de forma estética e sem uma interatividade
com os sites, sendo estes criados somente para leitura (read-only web) (ONDAY,
2019). Foi usada fundamentalmente para publicar documentos e realizar
transacBes e era conhecida como a web tradicional de um sistema tipico de
hipertexto proposto por Tim Berners Lee, conformada por documentos, imagens,
enlaces, videos e animacfes (BASURTO et al. 2020). A auséncia de comunicagdo
e de interagdo entre consumidores e produtores era algo inerente a web 1.0, mas
apesar dessa caracteristica soar tdo negativa atualmente, isso ndo diminuiu seu
impacto, pois pela primeira vez estavam disponiveis as mais variadas
informacdes, gratuitamente, em milhGes de paginas. Outra caracteristica da web
1.0 diz respeito a restricao dos aplicativos, que ndo podiam ser alterados ou ter
seu funcionamento visualizado, sendo um dos principais exemplos o Netscape
Navigator.

A web 2.0 pode ser considerada a “web da comunica¢do”, por conta da
grande interatividade viabilizada em suas plataformas. A web 2.0 é social,
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colaborativa, interativa, focada numa relacdo bidirecional entre 0s usuarios e a
web (BASURTO et al. 2020). Esta baseada num sistema de gestdo de contetdos
de péaginas dindmicas de grande flexibilidade como PHP, ASP, JAVA, entre
outros.

As principais caracteristicas da web 2.0 fazem referéncia ao seu carater
colaborativo e de interagdo constante dos usuarios. Todas essas relagdes foram
possiveis devido ao crescimento de plataformas como redes sociais, blogs, wikis,
entre outros. Dessa forma, a producdo de conteldo na Internet passou a ser
realizada de maneira mais fluida. A partir do momento em que 0s préprios
usuarios puderam também abastecer as plataformas com informacfes, a web
passou a ser uma via de mao dupla, ganhando a denominacao de read-write web.
Portanto, com o advento da web colaborativa (2.0), o usuario de Internet deixou
de ser somente um consumidor de conteldo passando a ser, a0 mesmo tempo,
também produtor, dando origem ao conceito de prosumer, tipico das relacbes de
interacdo nas plataformas de web 2.0, principalmente redes sociais (KHANZODE
e SARODE, 2016).

O termo web 3.0, por sua vez, foi criado pelo jornalista John Markoff, do
New York Times, 224 baseado na evolugéo do termo web 2.0 difundido por Tim
O’Reilly e Dale Dougherty em 2004. Enquanto a web 2.0 permitia a interacdo
entre pessoas, a web 3.0 usa a Internet para cruzar dados (STEFANIZZI et al.,
2017). A web 3.0 esta relacionada a semantica, cujo objetivo € dar significado a
uma informacdo definida, mediante uma linguagem natural entendivel por
pessoas que colocam dados semanticos na web, e que sdo processados por
méquinas ou robds que aplicam principios de Inteligéncia Artificial (BASURTO
et al. 2020).

A web 4.0 esta relacionada com os dispositivos méveis, onde a concepgao
¢ aubiquidade, significa “em qualquer lugar e qualquer momento” e, obviamente,
em tempo real. Ela permite a conexdo do mundo real com o mundo virtual por
meio de dispositivos méveis (ONDAY, 2019). Essa web estd predominantemente
focada na educacdo, sobretudo na autoaprendizagem e ensino virtual, e também
ao apoio geral do processo de ensino-aprendizagem.

A web 5.0 — emotiva/sensorial permite medir as emog¢des das pessoas
através de dispositivos que traduzem as emog0es para a maquina, processando-as
em tempo real para cambiar a informacgéo prévia (BASURTO et al. 2020). A
aplicacdo da expressao facial de um avatar é um exemplo pratico da web 5.0.

A web 6.0 esta relacionado com as redes do futuro, onde se desenvolvem
a partir da rede sensorial e emotiva, por meio de dispositivos e equipamentos se
traduzem em uma informacdo virtual e digitalizagdo de conhecimentos, através
da medicio das sensacBes e emocdes (KHANZODE e SARODE, 2016). E
considerada a web de extensdo de servicos de informacdo da internet — Internet
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Information Service (11S). Como exemplos de Web de extensdo de servi¢os sdo o
Active Server Pages (ASP), ASP.NET, FrontPage Server Extensions, Server-side
includes (SSI), Internet Database Connector, Web Distributed Authoring and
Versioning (Web DAV), Common Gateway Interface (CGI) e o Internet Server
API (ISAPI) (ONDAY, 2019).

A web 7.0, também relacionada com as redes do futuro, tem a
funcionalidade de tela sensivel ao toque — touchscreen, acionado com uma caneta
ou com o dedo do usuario (SMITH, 2019).

TIPOLOGIAS DE INTERNET DAS COISAS

Um sistema loT é definido como um paradigma de comunicagéo no qual
dispositivos do mundo fisico se integram em um ambiente e sdo capazes de ser
identificados, localizados, conectados & Internet, de realizar processamento e
semantica, além de gerarem dados sobre este ambiente e sobre a interagdo entre
esses dispositivos (AL-FUQAHA, 2015).

De acordo com a especificidade dos dispositivos conectados a Internet,
circunstancias, modo e intervenientes de interagdo, é possivel considerar uma
diversidade de tipologia de Internet das coisas. A tabela seguinte resume os tipos
mais conhecidos de loT.

Tipo Defini¢do Autor (es)
e e ot ok | TSOUANS et
loT J e St 8 (2020), ASHOURI et
da Internet e podendo identificar-se
al., (2019)
mutuamente.
Bio internet of nano-things — é focada na
BloT mterconexag de nano dispositivos de MIRAZ et al., (2018)
biotecnologia capazes de estabelecer
comunicagdo efectiva.
Consumer Internet of Things — é focada na
interconexdo de dispositivos em ambiente
domeéstico proporcionando a comunicacdo | FAGAN et  al.
CloT entre si em correspondéncia com as | (2019), REN et al.
necessidades do consumidor. Em 2020 a | (2019), MIRAZ et
CloT sera a 3% maior inddstria em termos de | al., (2018)
0T, e 70% de dispositivos vestiveis sdo
dedicados ao fitness.
HioT Ht_Jr_nan~Internet o_f Thl.n.gs - é focat_ja na MIRAZ et al., (2018)
utilizacdo de dispositivos e objectos
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pessoais inteligentes que se comunicam por
internet.
Identity of things — é focada a identidade das
IDoT coisas e dispositivos interconectados a | MIRAZ et al., (2018)
internet.
Industrial Internet of Things - refere-se aum ggg\zlg)EN ¢ MERWE
sistema interconectado de dispositivos CHAL:APATHI et al
HoT inteligentes em um ambiente industrial que (2019) '
conecta recursos, incluindo sensores, KAMIiENIECK et al
atuadores, controladores e maquinas, como '
. L (2019), BOYES et
um sistema de controlo inteligente. al., (2018)
Internet of Bio-nano-things — é focada na
I0BNT mterconexag de nano dispositivos de MIRAZ et al., (2018)
biotecnologia capazes de estabelecer
comunicagdo efectiva, usados na medicina.
. CHAUHAN e JAIN
Internet of Everything — é a rede de 2019). SHOJAFAR
IoE mtercone?(ao entre objectos inteligentes é ) SOOKHAK
(smart things), pessoas, processos e dados, (2020), LIU et al,
em tempo real. (2020)
Internet of Mission Critical Things - é
motivada pela convergéncia da detecgéo,
comunicacgdo, processamento e controlo de | SRINIVASAN et al.,
IoMCT | . - _— .
dispositivos e sensores em miss@es criticas | (2019)
ou circunstancias extremamente
complicadas.
Internet of Mobile Things — é focada na | HAMMOOD et al.
loMT interconexdo de dispositivos e sensores que | (2019),
estabelecem a comunicacéo na mobilidade e | SRINIVASAN et al.
em repouso. (2019)
Internet of Nano Things — € focada na
IONT interconexdo de nano  dispositivos, | MIRAZ et al., (2018)
formando uma rede de comunicacdo.
Internet of People — é focada na I(_Z,g?lgG)LEY et al,
loP interconexao das pessoas atraves da rede de KH AR,CHENK o
Internet. (2019)
IoRT !nternet of Remote T_hing§ - é focada na | BACCO et al,
interconexdo de dispositivos remotos, | (2017)
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através da rede de Internet. Geralmente

usam a comunicacao via satélite.
Tabela 1 — Tipos de Internet das Coisas

ARQUITETURA E PROTOCOLOS

Ao longo da evolucédo da 10T, diferentes arquiteturas téem sido estudadas
por pesquisadores, dentre elas a de trés camadas e a de cinco camadas (SETHI e
SARANGI, 2017). No presente ensaio, apresentamos a arquitetura de cinco
camadas: fisica, enlace de dados, rede, transporte e aplicacdo. A Figura seguinte
ilustra a arquitetura com estas cinco camadas.

Application Layer

Transport Layer

Metwork Layer

Data Link Layer

Physical Layer

Figura 2 — Arquitetura da loT
Fonte: Adaptado de SETHI e SARANGI, (2017)

— Camada fisica — Physical Layer- é responsavel pela recolha de dados dos
dispositivos 10T. As questdes a serem consideradas na camada fisica de
uma rede 10T sdo poténcia, largura de banda e consumo de energia. Os
dispositivos conectados a essa camada sdo suscetivel a desafios de
seguranga, como adulteracgdo fisica de dispositivos, queda e alteracao de
dados (CYNTHIA et al., 2019).

— Camada de enlace de dados — Data Link Layer — é responsavel pelo
estabelecimento do link de dados. Aumentar a poténcia de transmisséo
também aumenta a taxa de dados na comunicagdo sem fio. Qualquer
protocolo de comunicacdo sem fio, como Bluetooth, Wi-Fi, Zig bee,
pode ser usado. IEEE802.15.4 é usado para garantir seguranca na
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camada de enlace. Protege os quadros MAC usando técnicas
criptograficas de chave simétrica.

— Camada de rede — Network Layer - actua como uma rede convencional.
No entanto, o perfil de trafego pode ser diferente devido ao tipo e
tamanho dos dados a serem transferidos. Por exemplo, alguns dados
serdo transferidos em uma direccdo de ida a partir dos sensores, leitores
e dispositivos RFID através desta camada para a camada de transporte.
Dispositivos mais inteligentes contam com uma comunicacdo de duas
vias através desta camada. Além disso, ela tem de suportar diferentes
protocolos, devido a variedade de dispositivos que estdo sendo utilizados
(SETHI e SARANGI, 2017).

— Camada de transporte — é responsavel pela comunicacdo fim-a-fim,
mediante o uso de protocolos especificos como o UDP - User Datagram
Protocol, DTLS - Datagram transport Layer Security e outros. O
protocolo DTLS oferece privacidade na comunicagéo entre dispositivo
cliente e servidor. Evita que os beirais caiam, adulterem e falsifiquem. O
protocolo IPSec na camada de transporte garante confidencialidade e
integridade.

— Camada de aplicacéo — é responsavel pela integragdo das aplicagdes dos
dispositivos 1oT. Os problemas de seguranga da camada de aplicacdo
incluem autenticagdo do usuario, privacidade, controle de acesso,
seguran¢a de middleware. Um né restrito usa CoAP e um né irrestrito
usa HTTP como protocolo da camada de aplicativo (CYNTHIA et al.,
2019).

Os protocolos de comunicacdo da loT sdo modos de comunicacdo que
protegem e garantem a seguranca ideal para os dados trocados entre os
dispositivos conectados (UPPALAPATI, 2019).

Os dispositivos 10T geralmente sdo conectados a Internet por meio de uma
rede IP - Internet Protocol. No entanto, dispositivos como Bluetooth e RFID
permitem que dispositivos 10T se conectem localmente. Nesses casos, hd uma
diferenca de poténcia, alcance e memdria usados. A conexdo através de redes IP
é comparativamente complexa, requer maior memdria e energia dos dispositivos
0T, enquanto o alcance ndo é um problema. Por outro lado, as redes ndo IP
exigem comparativamente menos energia e memoria, mas tém uma limitagéo de
alcance.

Os protocolos e padrBes de 10T podem ser amplamente classificados em
duas categorias separadas: protocolos de rede e protocolos de dados
(UPPALAPATI, 2019).
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Os protocolos de rede 10T sdo usados para conectar dispositivos pela
rede. Esse é o conjunto de protocolos de comunicacdo normalmente usados na
Internet. Usando protocolos de rede 0T, é permitida a comunicacdo de dados

ponta a ponta no escopo da rede.

Os protocolos de dados loT, por sua vez, sdo usados para conectar
dispositivos 10T de baixa poténcia. Esses protocolos fornecem comunicagéo
ponto a ponto com o hardware no lado do usuario sem nenhuma conexdo com a
Internet. A conectividade nos protocolos de dados da loT é feita através de uma
rede com fio ou celular. A tabela seguinte apresenta uma sintese dos protocolos

de rede e de dados.

Protocolos de Rede

Protocolos de Dados

HTTP - Hyper Text Transport
Protocol — é um protocol de aplicagdo
para sistemas de informagdo
hipermédia colaborativos e
distribuidos. E predominantemente
um protocolo de mensagens web, que
foi originalmente desenvolvido por
Tim Berners-Lee (TUKADE e
BANAKAR, 2019). E o protocolo
mais usado por dispositivos loT
quando existem muitos dados a serem
transferidos. No entanto, o seu custo,
a vida til da bateria e 0 consumo de
energia, S8 0S seus maiores
constrangimentos.

MQTT - Message Queuing Telemetry
Transport Protocol — é um dos
protocolos preferenciais para
dispositivos 10T, que recolhe dados de
varios dispositivos electrénicos e
suporta a monitorizagdo remota de
dispositivos. E um protocolo de
subscrigdo/publicacdo de mensagens
que corre sobre o TCP, ou seja,
suporta a troca de mensagens em
redes sem fio. Foi introduzido em
1999 como uma variante do protocolo
de comunicacdo M2M e actualmente
¢ muito usado em dispositivos de
baixa poténcia e memoria.

LoRaWan — Long Range Wide Area
Network — é um protocolo de “alto
nivel” long-range de baixa poténcia
que proporciona detecdo de sinal sob
0 nivel de ruido. LoRaWan conecta
dispositivos alimentados por baterias,
sem fio na internet, tanto na rede
global como nas redes privadas
(BUUMAN et al., 2020;
UPPALAPATI, 2019).

CoAP - Constrained Application
Protocol — é um protocolo utilitario da
internet para aparelhos restritos.
Usando este protocolo o dispositivo
cliente envia uma solicitacdo ao
servidor e este por sua vez responde
ao cliente em HTTP. O protocolo
CoAP é muito usado em automacao,
telemoveis e microcontroladores
(SHAFIQUE et al., 2020).

Bluetooth — é um dos protocolos mais
usados para a comunicacdo de gama
curta. E um protocolo padrdo da loT

AMQP - Advanced Message Queuing
Protocol - E um protocolo de
mensagens corporativo projetado para
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para a transmissao de dados, seguro e
perfeito para a comunicacdo sem fio
de curta distancia, baixa poténcia e
baixo custo, entre dispositivos
electronicos. O protocolo Bluetooth é
muito usado em vestiveis inteligentes,
smartphones e dispositivos mdveis,
onde pequenos fragmentos de dados
podem ser trocados sem alta poténcia
nem grande memoria.

confiabilidade, seguranga,
provisionamento e interoperabilidade.
Consiste de trés componentes
separados, nomeadamente, troca, fila
de mensagens e ligacdo. Todos esses
trés componentes garantem uma troca
e armazenamento seguros e bem-
sucedidos de mensagens. E muito
usado na industria bancaria.

ZigBee — é um protocolo de 10T que
permite aos objectos inteligentes
funcionarem juntos. E muito usado
em automacdo doméstica, para
aplicacBes industriais € usado com
aplicativos que suportam baixa taxa
de transferéncia de dados entre
distancias curtas. Como exemplos de
aplicaces estdo a iluminagdo de ruas
e medidores eléctricos em A4reas
urbanas, em sistemas de seguranca e
casas inteligentes.

XMPP - Extensible Messaging and
Presence Protocol — este protocol usa
um mecanismo de impulse para trocar
mensagens em tempo real. O XMPP é
flexivel e  pode integrar-se
perfeitamente as
alterac@es. Desenvolvido usando
XML aberto (Extensible Markup
Language), o0 XMPP funciona como
um indicador de presenga, mostrando
0 status de disponibilidade dos
servidores ou dispositivos  que
transmitem ou recebem mensagens. O
XMPP também é usado em jogos
online, sites de noticias e VVoIP (Voice
over Internet Protocol).

IPv4/IPv6 — Internet Protocol version
four/six protocolos tipicos de redes
internt. A implantacdo do IPv6
tornard ainda mais complexo o©
gerenciamento de rede, com suas
melhorias recursos de seguranca e
recursos de configuracdo automatica
da rede. A operacdo de ambos os
protocolos simultaneamente durante o
periodo de transicdo também pode
aumentar a complexidade geral e
custo em termos de tempo, recursos
humanos e valor monetario (MIRAZ
etal., 2018).

M2M — Machine to Machine - E um
protocolo aberto do setor criado para
fornecer gerenciamento remoto de
aplicativos de dispositivos loT. Os
protocolos de comunicacdo M2M séo
econdmicos e usam redes
publicas. Ele cria um ambiente em
que duas maquinas se comunicam e
trocam dados. Este protocolo suporta
0 auto-monitoramento de maquinas e
permite que os sistemas se adaptem de
acordo com o ambiente em mudanca
(BACCO etal., 2017).
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Tabela 2 — Protocolos da Internet das Coisas

Além dos protocolos acima descritos, a 10T apresenta varios outros de
comunicacdo e da internet, entre os quais IPV4, IPV6, 6LoWPAN, RPL, UDP,
TCP, TLS, DTLS, entre outros, assim como varias tecnologias de radio como
RFID, IEEE 802.15.4, IEEE 802.11, IEEE 802.15, IEEE 802.16, e outras
(CYNTHIA et al., 2019; ABBASI e YAGHMAEE, 2019). A figura seguinte
ilustra 0 empilhamento dos principais protocolos na arquitetura de cinco camadas.

Protocolos de Seguranca

| Application Layer | ‘ CoAR ‘ ‘ MaTT ‘ ‘ XMPP ‘ ‘ AMCP ‘ AMQO OTIP
Transport Layer ‘ UDP ‘ ‘ TCP ‘ ‘ LS ‘ ‘ DTLS ‘ QuIC DTLS
| Network Layer | ‘ IPV4 { IPVE ‘ GLOW PAN ‘ RPL ‘ LoRaWAN CCN
| Data Link Layer | ‘ IEEE §02.15.4 MAC ‘ o o o o o IE_EE 802.15.4
r s r s e Weightless EAP
H = = zZ || 2
allaflaefle| e
Physical Layer IEEE 802.15.4 PHY = = = e & LPWAN

Figura 3 — Pilha de Protocolos da loT
Fonte: Adaptado de CYNTHIA et al., (2019)

APLICACOES DA INTERNET DAS COISAS

A 10T transformara o modo como vivemos, trabalhamos e aprendemos. E
o0 inicio de um ciclo de renovacdo tecnoldgica que auxiliard na otimizacéo e
automatizacdo de tarefas cotidianas béasicas. Além disso, poderd trazer
informagdes importantes para o beneficio publico, e para empresas privadas
poderem ser mais assertivas nos seus produtos e servicos prestados. A conexdo
virtual de dados, pessoas, processos e coisas, promete criar um mundo de novas
oportunidades econdmicas, entre as quais ao nivel das Smart Cities, Smart
Environment, Smart Metering, Seguranca e Emergéncias, retalho, logistica,
controlo industrial, Smart Agriculture, Smart Animal Farming, domética e
eHealth (Libelium, 2015). Para CHALAPATHI et al., (2019), alguns dominios
praticos da aplicagdo da loT sdo: dominio doméstico, social, ambiental,
tecnolégicas, emergéncias e situacBes criticas. A figura seguinte ilustra as
principais areas de aplicacéo da loT.
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Aplicagbes daloT

— v
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Aplicacbes Aplicacbes Aplicagbes Aplicagbes Emergéncia
Domeésticas Sociais Ambientais Tecnologicas e situagdes
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Smart Living > Smart City Smart Intelligent }—b Leveliing
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> SmartKitchen 1> Smart Traffic Smart Wildife > Smart Secury > "™
Intrusions
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Precarious
* Smart Door |, Smart Industries
Marketing
Ly Elderly |, Smart
Support Healthcare

Figura 4 — Aplicacoes da Internet das Coisas

Fonte: Adaptado de MATTA e PANT, (2019).

No dominio doméstico se destacam as casas inteligentes — smart homes e
dispositivos de apoio aos idosos. Segundo VANDOME (2018), Smart home é a
casa com dispositivos inteligentes conectados entre si e projetados para oferecer
ou distribuir uma série de servicos dentro e fora de casa através de uma variedade
de dispositivos de rede. Embora os dispositivos ndo necessitem de uma ligacdo de
alta-velocidade a Internet, para se tirar partido de todas as funcionalidades de uma
Smart home, é necessaria uma ligacao a Internet de banda larga permanente (AWL
e KARIM, 2018). As casas inteligentes se beneficiardo da loT para melhorar a
eficiéncia energética, a seguranca e a conveniéncia, gracas a introducdo de
dispositivos inteligentes conectados (BLUMTRITT, 2020).

O apoio inteligente a idosos compreende cuidados especiais com mais
velhos. A rotina mais importante e critica da vida de todos é cuidar de seus
préximos e queridos. As pessoas idosas, assim como as criangas, precisam de
cuidados especiais em casa. Eles podem também ser monitorados e obter
assisténcia quando necessério, se a casa for uma casa inteligente (CHALAPATHI
etal., 2019). As pessoas que vivem na terra estdo envelhecendo continuamente e
hoje em dia a populacdo de idosos (65 anos ou mais) representa 7% ou mais da
populacéo total em muitas partes do mundo.
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No dominio social as aplicagdes podem incluir cidade inteligente,
transporte inteligente, trafego inteligente, estacionamento inteligente, marketing
inteligente e cuidados de saude inteligentes.

Muitos séo 0s conceitos dados para as Cidades Inteligentes e diversas séo
as caracteristicas que os estudiosos entendem como necessarias que tornam uma
cidade “Smart”. ZAVRATNIK et al., (2018) e DEGUCHI et al., (2020) definem
que “uma Comunidade Inteligente ¢ uma comunidade que faz um esforco
consciente para usar a tecnologia da Informacdo para transformar a vida e o
trabalho dentro do seu territério de uma forma significativa e fundamental, em
vez de seguir uma forma incremental”, isto ¢, as cidades Inteligentes devem ser
baseadas hum crescimento eficiente, sébrio e planejado por meio das TI. O tradfego
e 0s transportes publicos podem ser melhor geridos com informag6es em tempo
real sobre as condig¢8es do pavimento, congestionamentos, condi¢des climaticas e
disponibilidade de estacionamento a serem recolhidas a partir de mdaltiplos
sensores. Da mesma forma, a iluminagdo pode ser muito mais responsiva as
necessidades dos habitantes das cidades, e os niveis de poluicdo ambiental e
sonora podem ser melhor monitorados e comunicados. Em Smart Cities, hd uma
interacdo de dados de diferentes fontes em diferentes camadas. Ou seja, os dados
gerados por dispositivos pessoais conectam-se a informag&o gerada pelos sensores
de uma cidade inteligente, recebendo dados sobre, por exemplo, horarios de
transportes publicos, ou estradas com menor trafego automovel. Muitas grandes
cidades foram apoiadas por projetos inteligentes, como Seul, Nova York, Téquio,
Shanghai, Singapura, Amsterdad e Dubai (MOHAMMED e AHMED, 2017).

Na vida de hoje, o transporte constitui um dos principais componentes da
corrida da sociedade ocupada e, portanto, o transporte Inteligente recebe
significativa énfase. A programacéo de rotas e horarios pode ser categorizada em
veiculos de transporte de carga pesada, carga média e de pouca carga. Isso pode
ser planejado e monitorado através da implementacdo do sistema loT
(CHALAPATHI et al., 2019). As solucdes de transporte inteligente podem
acelerar fluxos de trafego e reduzir o consumo de combustivel.

O Smart Traffic esta focado principalmente no fornecimento de
monitoramento e gestdo do trafego geral em uma cidade. Inclui o monitoramento
do roteamento de trafego dentro de uma cidade, tanto de veiculos, quanto de
pedestres. Esse aplicativo também pode incluir detec¢do e orientacdo em direcao
a rota mais curta possivel entre dois pontos (LITMAN, 2020).

Através de medicina inteligente, os médicos e hospitais podem receber e
organizar dados vindos de dispositivos médicos conectados, incluindo wearables
e monitores de saude instalados nas casas dos pacientes. Ao receber os dados em
tempo real, os profissionais de medicina obtém, assim, informacbes mais
completa dos seus pacientes, melhorando o atendimento através de diagnésticos
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e tratamentos mais eficazes (TISSAOUI e SAIDI, 2020), (RAHAMAN et al.,
2019).

No dominio ambiental as aplicaces podem incluir ecosistemas
inteligentes smart ecosystems, agricultura inteligente, vida selvagem inteligente
e agua inteligente smart farming, smart wildlife and smart water.

O ecossistema inteligente abrange os assuntos de melhoria da qualidade do
ar e da agua. Também lida com a poluicdo sonora, especialmente em areas
residenciais, perto de hospitais e escolas. Inclui o fornecimento de monitoramento
ambiental que pode resultar em cuidar de lixo ndo biodegradavel (CAl et al.,
2020). Também pode ajudar as autoridades a reduzir o consumo de polietenos e
outros materiais no biodegradaveis pelo publico (McLEAN, 2020).

A agricultura inteligente lida com a agropecuaria e 0 agroneg6cio nas areas
artificialmente preparadas por seres humanos para criagcdo. Pode ser muito Util
sentir, analisar e monitorar um conjunto de diferentes situagdes relacionadas aos
animais. Isto inclui condi¢des climaticas, temperatura, niveis de gases toxicos, a
propor¢do de animais quantidade de comida, nimero de cuidadores e até cercas
necessarias (PRIYATHARSHINI et al., 2015), (JITHIN et al., 2019). Com base
na analise, outras a¢Bes benéficas e contrérias podem ser tomadas.

A vida selvagem inteligente pode ser responsavel por coletar e analisar
informagBes de habitats naturais e ecossistemas da vida selvagem. Esta
informac&o pode se tornar uma entrada para as agdes necessarias para a melhoria
do ecossistema (XU et al., 2019). Também pode atender a casos particulares de
emergéncia, seja relacionados a um animal ou a um ser humano na &rea de vida
selvagem. Sinais aplicaveis podem ser gerados; analisados e a¢des apropriadas
gue salvam vidas podem ser tomadas. Isso também pode ser estendido ao
zooldgico, resorts e parques de entretenimento onde os animais sdo mantidos para
entretenimento e exibicdo (CHALAPATHI et al., 2019).

A subcategoria de &gua inteligente lida principalmente com a qualidade da
agua. O conceito de smart water system SWS no campo da agua urbana esta
ganhando forca e grande impulso entre a academia, governo e inddstria,
chamando a atencdo de organizacBes internacionais (SWAN, EWRI, HIC e
CCWI) e de organizagBes de nivel superior (IWA, AWWA, AWC-Asian
Conselho da Agua). E capaz de verificar a presenca de produtos quimicos toxicos,
virus ou qualquer tipo de fungo nas aguas (LI et al., 2020).

Produtos quimicos, inseticidas e intoxicantes medicamentosos necessarios
podem ser adicionados a dgua ap0s a andlise e as decisdes adequadas. Também
pode proteger 0s animais aquaticos bem como plantas aquaticas de maneira
apreciavel. Também estende sua aplicacdo em nivelamento da agua durante a
estacdo de verdo, bem como na estacéo das chuvas (KUMAR et al., 2019).
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As aplicacdes tecnoldgicas podem incluir c