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Abstract
Objective — The article contrasts the problem of Big Data with the possibilities and limits
of personal data protection. It is an original contribution to the academic discussion about
the regulation of the Internet and the management of algorithms, focusing on Big Data.
Methodology/approach/design — The article provides bibliographic research on the
opposition between Big Data and personal data protection, focusing on European Union
law and French law. From the research is possible to identify regulatory alternatives do
Big Data, whether legal-administrative nature or technological nature.
Findings — The article enlightens that, in addition to the traditional regulatory options,
based on the law, there are technological options for regulating Big Data and algorithms.
The article goes through an analysis of administrative performance, such as France's
CNIL (Commission nationale informatique et libertés, CNIL), to show that it has limits.
Thus, the article concludes that there is a need to build a new type of regulation, one that
is open to the inputs of regulated parties and civil society, in the form of new co-regulatory
arrangements.
Practical implications — The article has an obvious application since the production of
legal solutions for Internet regulation requires combining them with technological
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solutions. Brazil and several Latin American countries are experiencing this agenda, as
they are building institutions and solutions to solve the dilemma of personal data
protection.

Originality/value — The article clarifies several parts of the General Data Protection
Regulation (EU Regulation 2016/679) and its applicability to Big Data. These new types
of data processing impose several legal and regulatory challenges, whose solutions cannot
be trivial and will rely on new theories and practices.

Keywords: Big Data. Algorithm regulation. Personal data protection. European Union
Law. French Law.

Resumo
Obijetivo — O artigo contrapde o problema dos Big Data com as possibilidades e limites da
protecdo de dados pessoais. Ele é uma contribuicéo original ao sobre regulacéo da Internet
e da gestdo de algoritmos, com foco nos Big Data.
Metodologia — O artigo comunica uma pesquisa bibliografica sobre o tema da
contraposi¢ao dos Big Data e da protecdo de dados pessoais, com foco no direito da Unido
Europeia e no direito francés. A partir da pesquisa bibliogréfica, foi possivel identificar
alternativas regulatdrias, de carater juridico-administrativo e de carater tecnolégico.
Resultados - O artigo demonstra que, além das tradicionais opgdes regulatorias, com base
no direito, existem opgdes tecnoldgicas para regulagéo dos Big Data e dos algoritmos. O
artigo percorre uma analise da atuacdo administrativa — autoridades de dados pessoais,
como a Comissdo Nacional Informética e Liberdades (Commission Nationale Informatique
et Libertés— CNIL) da Franga — para mostrar que ela possui limites. Assim, 0 artigo conclui
que héa a necessidade de se construir um novo tipo de regulacéo, que seja permeavel aos
influxos dos regulados e da sociedade civil, na forma de arranjos corregulatérios.
ImplicagBes praticas — O artigo possui evidente aplicacdo, uma vez que a producéo de
solucBes juridicas, para regulagdo da Internet, exige o seu conjugar com solugdes de caréter
tecnoldgico. O Brasil e diversos paises da América Latina estdo sintonizados nesse tema,
uma vez que estdo a construir instituicdes e solugdes para resolver o dilema para protecéo
de dados pessoais.
Originalidade/relevancia do texto — O texto esclarece diversos trechos do Regulamento
Geral sobre a Protecdo de Dados Pessoais (Regulamento UE 2016/679) e sua aplicabilidade
em relagdo aos Big Data. Esses novos tipos de tratamentos de dados pessoais impdem
diversos desafios juridicos e regulatdrios, cujas solucBes ndo poderdo ser triviais e
dependerdo de novas teorias e préaticas.

Palavras-chave: Big Data. Regulacéo de algoritmos. Prote¢éo de dados pessoais. Direito
da Unido Europeia. Direito da Franca.
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INTRODUCAO: OS BIG DATA, UMA REVOLUCAO DOS DADOS

Os Big Data?: esse termo encarna uma revolugio. A revolucéo dos dados.
Uma revolucdo da informacdo compardvel a primeira revolucdo industrial
(MAYER-SCHONBERGER e CUKIER, 2014). Incontestavelmente, os Big Data
marcam, no minimo, a nossa entrada na fase mais atual da Sociedade da
Informacdo. O termo Big Data refere-se, mais precisamente, a capacidade de
tratar?, em tempo quase real, enormes repositorios de informacdo, grandes
quantidades de dados estruturados, semiestruturados ou até mesmo ndao
estruturados e dispares. A partir desse tratamento é possivel encontrar novos
dados que, sem tal processo, ficariam desconhecidos. Os Big Data séo definidos,
na realidade, por referéncia a regra dos “5V” (FRANCA, 2014). O primeiro “v”
refere-se a um grande volume de dados, ao qual se acrescenta uma grande
variedade, uma vez que os Big Data permitem a recolha de dados heterogéneos,
em varios formatos, estruturados ou ndo estruturados. Esses dois primeiros “v”
sdo incentivados pela explosdo de dados produzidos pelas empresas, pelo Estado
ou pelos individuos em um movimento generalizado de recolha de dados. Esses
dados podem estar estruturados em bases, eles podem advir de intercambios em
redes sociais, eles podem ser dados publicos abertos, eles podem derivar de dados
de navegacdo ou, ainda, eles podem ser dados recolhidos a partir de objetos
conectados, dentre outras. O terceiro “v” refere-se a velocidade no tratamento dos
dados, na medida em que ela pode, agora, aumentar até quase atingir o tempo real.
Atualmente, j& é possivel capturar uma massa de dados, derivada de dispositivos
moveis, para correlaciona-la dinamicamente. O aumento na capacidade de
tratamento ocorreu por processos tecnoldgicos atuais, tais como o outsourcing®
proporcionado pela computagdo em nuvem. Também, ha que mencionar o poder
cada vez maior do tratamento algoritmico desses dados, o qual permite que
qualquer empresa tenha acesso a tecnologia de Big Data. Acrescenta-se aos trés
“v”, ainda, o quarto, que se refere a veracidade, a qual sublinha o desafio relativo
a fiabilidade dos dados explorados. E, importa destacar, acima de tudo, o quinto
“v”, de valor. Afinal, os Big Data geram um novo valor ao transformar os dados
em informac0es Uteis, de uma maneira inovadora. Os novos usos combinados de
dados e de novas ferramentas de compreensdo estdo se desenvolvendo. E eles

!'Nota do revisor técnico. Cabe frisar que a palavra data esté no plural ¢ em latim, cujo singular é
datum e se refere a qualquer informagdo em seu estado natural, ou seja, antes de um tratamento
(BUCKLAND, 2017).

2 Nota do revisor técnico. Optou-se pela utilizagio do verbo tratar na tradugdo, uma vez que ele é
utilizado na legislacdo brasileira e no direito da Unido Europeia, na sua versdo oficial em portugués.

3 Nota do revisor técnico. O termo outsourcing é um tipo especifico de terceirizagdo, usado nas dreas
de tecnologia da informagdo e de informatica, que se refere ao tratamento externo de dados de uma
organizagdo. Como as organizagdes externas sdo mais especializadas, elas podem ofertar esses
servigos de forma mais eficiente.
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estdo revolucionando os métodos de analise disponiveis. Os Big Data inscrevem-
se numa inversdo do método estatistico classico que procede de uma légica
dedutiva cujas conclusdes se baseiam numa amostragem através de causalidades.
Eles repousam, ao contrario, numa légica indutiva que leva a coletar o maior
ntmero possivel de dados para explorar as suas correlagoes. Essa massa de dados
é, entdo, misturada para se extrair, através dessas correlagdes, novas informacoes.
Tais novas informagdes podem ser entendidas como “sinais fracos”, que sdo
muito Uteis para analises que sdo, frequentemente, preditivas. Os dados, cujo valor
latente é revelado nos Big Data, irdo, entdo, quase que “falar por si”, assim como
serdo capazes de fornecer uma resposta sem que uma pergunta prévia sequer tenha
sido colocada (MAYER-SCHONBERGER e CUKIER, 2014, p. 121 et seq.).

Quais sdo os desafios propostos pelos Big Data? Eles oferecem
oportunidades sem precedentes para operadores econdmicos, Como empresas, €,
também, para as autoridades publicas. A fusdo de dados e a sua analise preditiva
sdo um bom pressagio para um nimero consideravel de novas aplica¢des. Dentre
elas, é possivel indicar a analise dos sentimentos, da segmentacdo e da
geolocalizacdo das necessidades das pessoas, gerando um conhecimento
aprofundado do comportamento dos usuérios de sistemas informatizados e, até
mesmo, das suas expectativas para, entdo, adaptar as ofertas em tempo real
(COINTOT e EYCHENNE, 2014, p. 31 et seq.). As externalidades variam desde
a comercializagdo inteligente até a otimizagdo dos processos de producédo ou,
ainda, até uma melhor gestdo das cidades inteligentes (gestdo da energia, do
trafego e até mesmo da seguranca e da salde publica), sem mencionar as
perspectivas em termos de pesquisa cientifica basica ou fundamental (ESTADOS
UNIDOS DA AMERICA, 2014). Mas, a0 mesmo tempo, os Big Data sao fontes
de grandes riscos. Alguns denunciam as consequéncias negativas que esse poder
de informacdo pode gerar se fosse reservado a alguns operadores dominantes
(BENSAMOUN e ZOLYNSKI, 2015). Outros argumentam que existe um risco
de censura ou de discriminacdo que as pessoas poderiam correr devido ao
tratamento algoritmico dos seus dados, que teria por objetivo lhes oferecer
servigos personalizados com precos dindmicos que podem priva-las da sua
liberdade de escolha (ZOLYNSKI, 2015). Sem mencionar o medo, que pode ser
uma fantasia, de uma ditadura de dados e de algoritmos preditivos impondo uma
definicdo de “ser humano calculado” que desafiaria o principio da
autodeterminacdo individual que, segundo a visdo moderna, é a propria esséncia
de toda pessoa humana (MAYER-SCHONBERGER e CUKIER, 2014, p. 185 et
seq.).

Sendo assim, como pode a nossa sociedade tirar proveito Util dos Big Data
enquanto gerencia o risco informacional associado com tais novos usos? Os
operadores devem ser autorizados a tirar partido da massa de dados que dispdem
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acerca dos seus clientes para valoriza-los? (WILLART e CRIE, 2017) Assim, por
exemplo, poderiam proceder os bancos, os operadores de seguros ou as empresas
telecomunicacdes, na medida em que essas opera¢des com Big Data se tornariam
diferenciais competitivos? Como é possivel desenvolver servicos inovadores e
competir com os principais operadores, em particular com os gigantes da Internet
norte-americanos, cujo modelo de negécio se baseia na garimpagem macica de
dados? (SMYRNAIOS, 2017). Ao mesmo tempo, como Vvalorizar essas
utilizacdes, preservando simultaneamente os direitos de terceiros, tendo em conta
os elevados riscos que os grandes volumes de dados podem gerar? Em especial,
como evitar os grandes riscos de violagdo dos dados pessoais, da privacidade dos
individuos e mesmo do seu direito a autodeterminagdo? Como sera possivel
pensar esse novo equilibrio?

Estes riscos relacionados com as informacdes extraidas dos Big Data sdo
muito reais. Por conseguinte, é atualmente necessario aperfeicoar a analise para
encontrar o equilibrio certo entre os perigos provaveis e o potencial de inovagao
que os Big Data suscitam. As apostas sdo altas e a anélise delicada, especialmente
porque o contexto é altamente evolutivo em termos técnicos e sociais: 0s Big Data
representam um verdadeiro desafio a esse respeito. Coloca-se, pois, a questao de
saber como conciliar a prote¢do dos individuos e a promogdo da inovagdo, uma
vez que as duas ndo séo necessariamente mutuamente excludentes. A inovacéo e
a protecdo seriam justamente os dois principios que condicionariam o
desenvolvimento sustentavel dessas novas utilizages e, de um modo mais geral,
da economia baseada nos dados. Este €, de fato, o sentido das reformas que estéo
sendo pensadas atualmente, pelo menos na Europa, de acordo com tendéncias
semelhantes, particularmente no Canadd, sob a lideranca de Ann Cavoukian®.
Portanto, parece necessario identificar quais solugdes devem ser recomendadas
para garantir o desenvolvimento de praticas de “dados responsaveis” para
aproveitar as oportunidades sem precedentes dos Big Data. Para identificar essas
solugdes, primeiro é necessario rever as dificuldades colocadas pelos Big Data no
contexto do direito de protecdo dos dados pessoais, que serdo analisadas na
segunda secdo. Depois, ha que se considerar as formas de melhor gerir 0s riscos
informacionais inerente aos Big Data, na terceira se¢do. A conclusdo do presente
trabalho aponta para a necessidade de construcdo de uma politica de corregulacéo,
que possa equilibrar os principios indicados — inovacéao e protecdo — com atengédo
aos dilemas do presente e do futuro. Ela enfatiza, ainda, a necessidade de que haja
a participacdo da sociedade civil nesse debate, uma vez que 0s riscos existentes
nos Big Data dizem respeito a todos.

4 Nota do revisor técnico. Ela foi a Comissaria para Informagio e Privacidade da Provincia (Estado)
de Ontdrio, do Canadd, entre 1997-2014. Ela se tornou conhecida por ter cunhado o conceito de
“privacy by design” (RALLET, ROCHELANDET e ZOLYSNKI, 2015).
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OS BIG DATA E OS DADOS PESSOAIS: QUAIS AS
DIFICULDADES?

A primeira dificuldade a ser indicada esta relacionada com a definigdo de
dados pessoais no sentido juridico do termo, em relagdo aos dados usados nos Big
Data. Essa é uma questdo fundamental, na medida em que condiciona a aplicacdo
das normas de protecdo dos individuos neste dominio. Como estabelecer uma
relacdo clara entre os Big Data e os dados pessoais. Os grandes volumes de dados
revelam, em especial, as dificuldades crescentes que podem surgir quando se torna
necessario definir de modo preciso os dados pessoais dos individuos. Isto é
particularmente evidente nos debates desencadeados pela construcdo do
Regulamento Geral sobre a Prote¢do de Dados Pessoais (RGPD), aprovado em
2016 (UNIAO EUROPEIA, 2016). Essas dificuldades sio acrescidas, ao se tentar
compreender as caracteristicas especificas dos Big Data, ou seja, a sua natureza
dindmica, mavel, evolutiva e preditiva.

H& que reconhecer a inadequacao da analise tradicional. Assim, é possivel
se interrogar a respeito dos dados capturados pelos Big Data: tratam-se de dados
pessoais? Se a variedade dos Big Data leva a considerar que todos os tipos de
dados tém valor, mesmo que sejam fragmentos de informacéo, entdo, uma grande
guantidade dos dados recolhidos ndo sera, em si mesma, rotuldvel como dados
pessoais na acepg¢do do direito positivo. O considerandum 26 do RGPD entabula
esse debate sobre a possibilidade de identificagdo dos individuos:

Os principios da protecdo de dados deverdo aplicar-se a qualquer
informacdo relativa a uma pessoa singular identificada ou
identificavel. Os dados pessoais que tenham sido pseudonimizados,
(ue possam ser atribuidos a uma pessoa singular mediante a utilizagao
de informagBes suplementares, deverdo ser considerados informagdes
sobre uma pessoa singular identificavel. Para determinar se uma
pessoa singular € identificavel, importa considerar todos os meios
suscetiveis de ser razoavelmente utilizados, tais como a seleco, quer
pelo responsdvel pelo tratamento quer por outra pessoa, para
identificar direta ou indiretamente a pessoa singular. Para determinar
se h4 uma probabilidade razodvel de os meios serem utilizados para
identificar a pessoa singular, importa considerar todos os fatores
objetivos, como 0s custos e 0 tempo necessario para a identificacdo,
tendo em conta a tecnologia disponivel a data do tratamento dos dados
e a evolugdo tecnoldgica. Os principios da protecdo de dados ndo
deverdo, pois, aplicar-se &s informagGes andnimas, ou seja, &s
informacBes que ndo digam respeito a uma pessoa singular
identificada ou identificvel nem a dados pessoais tornados de tal
modo an6nimos que o0 Seu titular ndo seja ou ja ndo possa ser
identificado. O presente regulamento ndo diz, por isso, respeito ao
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tratamento dessas informagGes andnimas, inclusive para fins
estatisticos ou de investigacdo (UNIAO EUROPEIA, 2016).

O considerandum deixa o debate juridico claro. Sobretudo porque a
finalidade do tratamento de grandes volumes de dados — Big Data — ndo é,
necessariamente, identificar ou fazer identificar uma pessoa, mas, na melhor das
hipoteses, um comportamento. Basta pensar no processamento para fins
estatisticos. A natureza coletiva do Big Data aumenta a dificuldade, uma vez que
os dados ndo emanam, necessariamente, de um individuo — ou conjunto de
individuos — definido; eles derivam da recolha de grandes massas de dados, do
cruzamento de referéncias e de processos de deducdo. No entanto, a natureza
dindmica dos Big Data, bem como as correlacdes e as interpretacdes, pode levar
a posteriori a resultados que identifiqguem os individuos. Para desvendar isso,
seriam necessarias, portanto, analises diacronicas, ou seja, que ocorram ao longo
do ciclo de vida do tratamento para que se possa determinar a natureza pessoal,
ou ndo, dos dados usados. Adotando-se uma abordagem alargada, seria possivel
até considerar, como alguns fazem, que qualquer tipo de tratamento de grandes
volumes de dados poderia tornar a pessoa identificada ou identificavel,
especialmente em tempos de politicas de dados abertos e, por conseguinte, isso
poderia implicar na qualificag&o de tais dados como pessoais (ROUVORY, 2014).
Em reacdo a essa abordagem extensiva, outros consideram, pelo contrério, que o
tratamento de grandes volumes de dados deveria, em principio, levar a exclusdo
em si da qualificacio dos dados pessoais. E isto que algumas empresas e juristas
norte-americanos defendem, com o objetivo de ndo restringir o potencial de
inovagdo dos grandes volumes de dados, sujeitando-os a protecdo vinculativa dos
dados pessoais (LATREILLE e ZOLYNSKI, 2014).

Uma solugdo possivel seria adotar uma nova abordagem casuistica. Entre
estas duas concepgdes opostas, a diversidade do tratamento dos Big Data
pressupfe certamente que ndo seja dada nenhuma resposta, em principio,
categorica, tal como “tudo é pessoal” ou “nada é pessoal”. A analise deve ser feita
caso a caso: trata-se de verificar se um dado inicialmente recolhido é pessoal; ou,
se o0 resultado do tratamento dos Big Data tem por objetivo, ou por efeito,
identificar ou, tornar uma pessoa identificdvel. No entanto, esse processo
casuistico serd, por vezes, muito delicado e a situacéo criard incerteza para se
determinar se o direito de protecdo de dados pessoais é aplicavel, ou ndo. Nesse
caso, portanto, essa inseguranca nao é capaz de assegurar uma protec¢do eficaz dos
individuos, em equilibrio com a promo¢do do potencial de inovacdo dos
operadores. O casuismo, em sintese, ndo seria a melhor solugdo possivel.

Outra solugdo possivel seria uma abordagem baseada no uso dos Big Data.
Talvez fosse melhor modificar a abordagem. Assim, seria possivel alterar o
angulo de anélise com o objetivo de focalizar ndo somente os dados; mas, também
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e principalmente, o uso que deles é feito. De fato, seriam os resultados e usos dos
tratamentos dos Big Data que deveriam ser levados em consideracdo. Essa
alteracdo de abordagem permitiria ir além da visdo tradicional, que ¢é
historicamente estatica, em relacdo aos dados e que é adotada pelo direito da
protecdo de dados pessoais, focalizados nos processos de recolha. Por
conseguinte, seria adequado estabelecer uma nova abordagem, dindmica e
coletiva, que refletiria a utilizacdo dos Big Data. E este o sentido das propostas
apresentadas pelo Conselho de Estado francés no seu relatdrio de 2014, intitulado
“O mundo digital e os direitos fundamentais”. O relatdrio distingue assim trés
categorias diferentes de utilizagdes, que se referem ao termo genérico Big Data:
uma primeira categoria refere-se aos usos que ndo remetem aos dados pessoais,
como “a otimizagdo da manutengdo dos sistemas [veiculos] responsaveis pela
utilizacdo de dados transmitidos por captadores” (FRANCA, 2014, p. 172-173).
Uma segunda categoria seria composta por usos relacionados com dados pessoais,
mas cuja finalidade seria estatistica, como, por exemplo, “a utilizacdo de bases de
dados de seguros de salide para detectar reagdes adversas a um medicamento”. A
terceira categoria, por fim, compreenderia 0s usos ndo estatisticos de dados
pessoais, como a publicidade comportamental. Para além disso, 0s usos
resultantes dos tratamentos algoritmicos deveriam receber uma atencéo especial,
em virtude de seu impacto potencialmente decisivo sobre os direitos e as
liberdades fundamentais. E, em especial, porque esses tratamentos poderdo
determinar o que é relevante, ou ndo, para o individuo, com um risco de erro
gerado por um tratamento puramente racional dos comportamentos; um
tratamento que nega qualquer dimensdo de sensibilidades e, por vezes,
inadequado para identificar as necessidades ou 0s comportamentos futuros.
Consequentemente, parece que o enquadramento juridico dos Big Data deveria
consistir em interpretar nitidamente os diferentes usos, identificando aqueles que
podem se mostrar perigosos aos individuos que o direito da protecdo de dados
visa proteger. A andlise de parte da doutrina norte-americana contempla
plenamente essa ideia, na medida em que leva ao reconhecimento de que os Big
Data ndo seriam dados pessoais, uma vez que seriam anonimizados® e néo
causariam danos aos titulares. Alids, a propria nocdo de dano esta assim integrada
na definicdo de dados da legislacdo canadense. A subse¢do 3 e os paragrafos (a)
e (b) da secdo 10 [Violagdo de Garantias de Seguranga] da Lei sobre a protecédo
das informaces pessoais e documentos eletrnicos:

5 Cabe notar que o Regulamento Geral sobre a Protegdo de Dados (RGPD) usa o termo
“pseudonimizagdo”, ao passo em que a Lei n° 13.709/2018 usa o termo “anonimizagdo”. O termo, no
portugués de Portugal, ¢ mais proximo do francés: “pseudonymisation”.
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(3) Além das circunstancias listadas na subsecdo 7(3) [divulgagdo de
dados pessoais do titular sem 0 seu conhecimento ou consentimento],
para o objetivo da clausula 4.3 do Anexo 1, apesar da ressalva que
acompanha tal clausula, uma organizagéo pode divulgar informagbes
pessoais sem o conhecimento ou consentimento do individuo se () tal
divulgacio € feita para outra organizacdo, para instituicdo
governamental, ou parte de uma instituicdo governamental que foi
notificada da violagdo descrita na subsegao (1); e (b) a divulgagdo é
feita somente para as finalidades de reduzir os riscos de danos ao
individuo que pode advir da violacdo, ou, para mitigar tal risco
(CANADA, 2019).

No RGPD, a Unido Europeia procurou encontrar um equilibrio entre a
protecédo e a inovagdo. Foram mantidos como parte dos principios do direito da
protecdo de dados pessoais, 0s principios da proporcionalidade®, da limitacdo da
conservagio (artigo 5°, paragrafo 1, “e” do RGPD), do consentimento prévio’ €,
sobretudo, da limitacdo da finalidade (artigo 5°, pardgrafo 1, “b” do RGPD),
apesar de alguns autores considerarem que eles teriam se tornado inadequados
para a natureza dindmica, mutavel, evolutiva e preditiva dos Big Data
(BENSAMOUN e ZOLYNSKI, 2015). No entanto, esses principios sdo
flexibilizados para permitir a compreensdo das especificidades dessas novas
técnicas de valorizacdo dos dados. Por exemplo, o principio da finalidade é
flexibilizado para permitir uma “finalidade compativel” com a finalidade da
coleta original (MATTATIA, 2016). Além disso, 0 RGPD pretende facilitar o
acesso aos Big Data para fins de investigagdo no dominio da saude publica, como
alguns recomendam atualmente. Ou, ainda, ele visa também promover as
operacBes de tratamento estatistico consideradas promissores, submetendo-as a
uma presunc¢do de legalidade quando estejam sujeitas a medidas adequadas de
anonimizacdo. Além disso, em sentido contrério, o datamarketing e, de um modo
mais amplo, os tratamentos destinados a identificar o individuo ou o seu
comportamento econémico sdo estritamente regulamentados pelo RGPD. Desse
modo, os tratamentos algoritmicos serdo rigorosamente regulamentados quando
constituirem fonte de discriminacdo negativa, ainda que fosse preferivel que
RGPD fosse mais rigido no ambito dos usos dos tratamentos utilizaces
algoritmicas, impondo aos operadores uma obrigacdo de lealdade. Afinal, tais
tratamento dos Big Data requerem a delimitacdo precisa dos riscos informacionais

8 Nota do revisor técnico. Esse principio geral estd bem tratado nos consideranda 4, 19, 49, 50, 62, 73,
129, 151, 152, 156 e 170. Ainda, a proporcionalidade de aplicagdo do RGPD é mencionada em
diversos dispositivos normativos, também. Ao se tratar da licitude dos tratamentos, no RGPD se indica
que a finalidade do mesmo deve ser “proporcional ao objetivo legitimo prosseguido” (artigo 6°,
paragrafo 3, “b”). Também, a proporcionalidade deve ser observada na avaliagdo de impacto (artigo
35°, paragrafo 7, “b”), bem como dentre outros procedimentos, como aplicacdo das sangdes.

7 Nota do revisor técnico. Previsto em vérios consideranda, bem como nos artigos 6°, 7°, 8°, ¢ 9°. O
consentimento ¢ um dos modos de garantir licitude para um tratamento de dados pessoais.
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reais e potenciais. Uma vez identificados, convém considerar 0s meios a ser
mobilizados para se assegurar uma gestdo adequada desses riscos informacionais
nos Big Data. Esse sera o tema central da préxima secdo, que analisara as
possibilidades de gerenciamento dos riscos informacionais.

INSTRUMENTOS PARA GERIR O RISCO INFORMACIONAL DOS
BIG DATA E O PAPEL DO FORTALECIMENTO DOS TITULARES
DOS DADOS PESSOAIS

A gestdo do risco informacional resultante dos Big Data exige, em
primeiro lugar, que se definam instrumentos juridicos destinados a responsabilizar
0s responsaveis pelos tratamentos, como sera mostrado na préxima subsegéo.
Mas, somente isso ndo seré suficiente. E igualmente necessério assegurar protecao
aos titulares dos dados pessoais, atribuindo-lhes um papel ativo no controle desses
usos, como sera descrito na segunda subsec&o.

Responsabilizar os Responsaveis pelos Tratamentos

O Direito da Unido Europeia e as autoridades de prote¢do de dados
atualmente pretendem promover uma politica de responsabilizacdo dos
responséveis pelos tratamentos que desejam tirar partido do potencial de inovacéo
dos Big Data. Essa pratica de accountability remete a abordagem norte-americana
e exige que os operadores tanto avaliem, quanto protejam os titulares dos dados
pessoais danos efetivos e potenciais causados pelos Big Data. Tal
responsabilizagdo parece ser justifichvel em virtude dos seus conhecimentos
acerca dos usos feitos a partir dos tratamentos e dos beneficios que eles pretendem
obter dos Big Data. Vérios instrumentos juridicos foram desenhados para cumprir
as obrigagdes de licitude, transparéncia e de lealdade, as quais 0s operadores estéo
sujeitos no contexto do tratamento de grandes volumes de dados.

As obrigacoes de Licitude, de Transparéncia, de Lealdade e de
Salvaguarda Continua

Os responsaveis pelos tratamentos estdo assim sujeitos as obrigacdes de
licitude, de transparéncia, de lealdade e de salvaguarda continua®, as quais estdo
na base da analise de risco que agora séo obrigados a realizar. O RGPD considera
que a andlise de risco é o método a utilizar para garantir a protecdo dos dados
pessoais, preservando simultaneamente o potencial de inovagéo das empresas. Em

$ Nota do revisor técnico. O texto original usava o termo vigilance. Contudo, a tradugdo literal para
vigilancia poderia induzir confusdo, uma vez que o objetivo da comunicagdo era demonstrar o dever
de zelar continuamente e ndo de vigiar ou — até - espionar. Porém, o termo zelo também ndo seria a
melhor expressdo. A expressdo salvaguarda continua traduz melhor a ideia original.
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primeiro lugar, os responsaveis pelo tratamento estdo sujeitos a um dever de
salvaguarda continuado. Eles sdo obrigados a realizar uma analise de risco antes
e durante todo o ciclo de tratamento de grandes volumes de dados no que respeita
a potenciais violagGes de dados pessoais, como disposto no paragrafo 1 do artigo
35°:

Quando um certo tipo de tratamento, em particular que utilize novas
tecnologias e tendo em conta a sua natureza, ambito, contexto e
finalidades, for suscetivel de implicar um elevado risco para os direitos
¢ liberdades das pessoas singulares, o responsavel pelo tratamento
procede, antes de iniciar o tratamento, a uma avaliagdo de impacto das
operagdes de tratamento previstas sobre a protecdo de dados pessoais
(UNIAO EUROPEIA, 2016).

No caso da Franca, para as operagdes de tratamento mais arriscadas, 0s
responsaveis deverdo realizar uma andlise de impacto na privacidade (privacy
impact assessment, ou PIA) (FRANCA, 2018, p. 6). Trata-se, em primeiro lugar,
de avaliar o contexto para se estimar o nivel de riscos ou de ameagas, dependendo:
da magnitude dos riscos, de sua gravidade; e, de sua verossimilhanga, ou seja, de
sua probabilidade de ocorréncia. Nesse contexto, é necessario prever as medidas
necessarias e suficientes para gerir esse risco e respeitar as obrigagdes juridicas
relativas ao tratamento dos dados. Algumas especificagdes podem ser fornecidas
acerca desse método de gestdo dos riscos informacionais. Convém notar que a
importancia destas obrigac6es depende do grau do risco gerado pelo tratamento.
Assim, trata-se de respeitar o mencionado principio de proporcionalidade, que se
traduz na obrigacédo de realizar estudos de impacto, quando for o caso. Depois, é
essencial pensar nessas medidas ao longo do tempo. Em outras palavras, a anélise
de risco deve ser realizada ao longo de todo o projeto para que as medidas sejam
eventualmente adaptadas para levar em conta, por exemplo, a evolugdo dos
tratamentos algoritmicos ou o cruzamento de novas massas de dados; é por esse
motivo gque se menciona a salvaguarda continua. O objetivo central sera responder
aos riscos de perda da anonimizacdo, ligados ao desenvolvimento de novas
técnicas algoritmicas ou de referéncias cruzadas com novas bases de dados. Por
conseguinte, no que diz respeito aos Big Data, recomenda-se particularmente a
adocéo de uma abordagem de Privacy by Design. Trata-se de uma abordagem cuja
origem esta na proposicdo de Ann Cavoukian®, a qual, apesar de ndo ter sido
integrada no direito canadense, atualmente, estd consagrada no artigo 25° do
RGPD como um ponto fundamental de protecdo dos dados pessoais:

9 Nota do revisor técnico. J4 explicado na nota 14. Releva mencionar que a CAmara dos Comuns do
Canadd produziu um relatério acerca da necessidade de revisar a legislagdo nacional canadense para
se adequar ao RGPD, com destaque para a questdo do Privacy by Design (CANADA, 2018).

ZOLYNSKI, C. Os Big Data ¢ os Dados Pessoais entre o5 Principios da Protecio ¢ da Inovagao. Revista de Direito,
Estado e Telecomunicagdes, Brasilia, v. 12, n® 1, p. 225/245 Maio 2020. DOL
https://doi.org/10.26512/1str.v12i1.30007.



https://doi.org/10.26512/lstr.v12i1.30007

236 Os Big Data e os Dados Pessoais entre os Principios da Protegao e... (p. 225-245)

Artigo 25°. - Proteciio de dados desde a concegdo e por defeito'.
1. Tendo em conta as técnicas mais avangadas, os custos da sua
aplicacdo, ¢ a natureza, o ambito, o contexto ¢ as finalidades do
tratamento dos dados, bem como os riscos decorrentes do tratamento
para os direitos e liberdades das pessoas singulares, cuja probabilidade
¢ gravidade podem ser varidveis, o responsavel pelo tratamento aplica,
tanto no momento de definigdo dos meios de tratamento como no
momento do proprio tratamento, as medidas técnicas e organizativas
adequadas, como a pseudonimizago, destinadas a aplicar com eficacia
os principios da protecdo de dados, tais como a minimizagdo, ¢ a
incluir as garantias necessarias no tratamento, de uma forma que este
cumpra os requisitos do presente regulamento e proteja os direitos dos
titulares dos dados. 2. O responsavel pelo tratamento aplica medidas
técnicas e organizativas para assegurar que, por defeito, so sejam
tratados os dados pessoais que forem necessarios para cada finalidade
especifica do tratamento. Essa obrigacdo aplica-se a quantidade de
dados pessoais recolhidos, & extensdo do seu tratamento, ao seu prazo
de conservacdo ¢ a sua acessibilidade. Em especial, essas medidas
asseguram que, por defeito, os dados pessoais ndo sejam
disponibilizados sem intervengdo humana a um niimero indeterminado
de pessoas singulares. 3.Pode ser utilizado como elemento para
demonstrar o cumprimento das obrigagdes estabelecidas nos n®. 1 ¢ 2
do presente artigo, um procedimento de certificagdo aprovado nos
termos do artigo 42° (UNIAO EUROPEIA, 2016).

Segundo a compreensdo o legislador da Unido Europeia, essa solucéo
permitiria equilibrar os interesses entre a protecdo e a inovagdo. De fato, com isso,
fica consagrado um principio de preven¢do, o qual remete as abordagens — ja
adotadas em direito sanitario ou em direito ambiental — para gerir 0s riscos através
da medigdo dos seus custos e dos beneficios esperados. Consequentemente, 0s
responsaveis pelos tratamentos deverdo, portanto, adotar medidas técnicas e
organizativas para prevenir os riscos, em conformidade com essa nova abordagem
proativa, ou seja, ex ante (ZOLYNSKI, 2016). As obrigaces de salvaguarda
continua e de responsabilizacdo sdo ampliadas por meio de uma obrigagdo de
transparéncia, especialmente no tratamento de dados sensiveis. 1sso se reflete no
dever de manter a documentacéo dos processos, a qual incumbe aos responséveis
pelos tratamentos, como uma extenséo da nog&o de auditoria (GAUTRAIS, 2014).
Essa medida destina-se ndo somente a informar terceiros sobre as medidas
aplicadas, mas também a permitir que as autoridades reguladoras exergam
controles de conformidades. Ela estd prevista, como principio, no artigo 5°,
paragrafo 1, “a”, e, como norma juridica, no artigo 30°, do RGPD. Por
conseguinte, 0s responsaveis pelos tratamentos terdo que comunicar as medidas e
garantias operacionais aplicadas para evitar ou remediar 0s riscos em caso de

10 Cabe frisar que o “por defeito” da expressdo do portugués de Portugal tem o sentido da expresséo
latina per default, que se traduz como “por padrdo”. E comum que, em inglés, se utilize by default. A
expressao francesa ¢ um latinismo: par défaut.
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ocorréncia nefastas (por exemplo, em caso de violacdo da seguranca). Ainda,
relatérios poderao ser exigidos dos responsaveis pelos tratamentos. Tal obrigacdo
de dar transparéncia aos processos, podera se assemelhar, no futuro, as obrigacdes
— atuais — de publicagdo que sujeitam empresas com ac¢des nas bolsas de valores
em termos de responsabilidade social e ambiental. Também, cabe destacar que os
responsaveis pelos tratamentos estdo sujeitos a um principio e uma obrigacao de
lealdade durante o processo de tratamento dos dados pessoais, como inscrito do
artigo 5°, paragrafo, “a” do RGPD. Além disso, seria importante estender essa
obrigacdo de lealdade a utilizacdo de instrumentos dos Big Data, especificamente
aqueles referidos a implementacdo do tratamento algoritmico, conforme
recomendado pelo mencionado relatério do Conselho de Estado francés
(FRANGCA, 2014). Ao se considerar a abertura do conceito de lealdade, seria
muito relevante ampliar tal principio para abarcar uma obrigagdo de vedacdo as
discriminacdes, em especial no que diz respeito aos tratamentos algoritmicos.

Instrumentos para Promover esses Principios e Obrigacdes

Atualmente estdo sendo analisados diversos instrumentos juridicos que
visam esclarecer o alcance dessas obrigacBes de salvaguarda continua, de
transparéncia e de lealdade. Todavia, devem ser destacados tipos gerais. O
primeiro se refere as ferramentas de regulacéo setorial, as quais permitem amoldar
cartilhas de praticas que devem ser observadas por segmentos especificos. Dentre
elas estdo os cddigos de conduta e os pacotes setoriais de conformidade. O
segundo tipo geral é composto pelas cartas éticas.

Contemporaneamente, estdo sendo desenvolvidos instrumentos
reguladores na forma de instrumentos de soft law (BENSAMOUN e ZOLYSNKI,
2015). As autoridades da Unido Europeia incentivam a utilizacdo da corregulagdo,
gue envolve os responsaveis pelos tratamentos e os 6rgaos reguladores no sentido
de desenvolverem normas flexiveis, adaptadas as necessidades das praticas
setoriais e adaptaveis as evolugBes técnicas. Essas normas poderiam, por exemplo,
assumir a forma de cddigos de conduta, tal como recomendado pelo RGPD, no
artigo 40°:

Artigo 40°. Codigos de conduta.

1. Os Estados-Membros, as autoridades de controlo, o Comité ¢ a
Comissao promovem a elaboragdo de codigos de conduta destinados a
contribuir para a correta aplicacio do presente regulamento, tendo em
conta as caracteristicas dos diferentes setores de tratamento ¢ as
necessidades especificas das micro, pequenas e médias empresas
(UNIAO EUROPEIA, 2016).

Esses cddigos estdo sendo atualmente ser desenvolvidos pela francesa
Comission nationale informatique et libertés (Comissdo Nacional de Informatica
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e Liberdades, CNIL) com atores de diferentes setores para supervisionar as
utilizacdes de grandes volumes de dados (FRANCA, 2019). Essa abordagem
“iterativa”!! esta agora sendo construida em alguns setores (TIC SANTE, 2019).
Além deles, existem os pacotes de conformidade (packs de conformité), da CNIL
(FRANCA, 2020). Assim, ja foram criados e adotado pacotes de conformidade
em varios setores: medidores de consumo (compteurs communicants; AMR —
automated meter reading); no setor de alojamentos sociais (politicas de moradia
para pessoas de baixa renda); seguros; veiculos automatizados; e, da industria de
prata (setores de produtos elétricos, eletrénicos e de comunicagdo, submetidos a
Fédération des industries électriques, électroniques et de communication
(Federac&o da Industrias Elétricas, Eletronicas e de Comunicagdo, FIEEC).

Além do tipo anterior — ferramentas de regulacdo setorial —, existe a
tentativa de construir cartas de ética. Essas ferramentas também deveriam ser
incentivadas ao se implementar projetos dos Big Data. Um exemplo de atividade
que poderia ser objeto de cartas de ética seriam os projetos de analise de
aprendizagem, que visam explorar dados educacionais para melhorar os métodos
pedagdgicos no setor de educagdo (CHAUSSON, 2013; CAPDIGITAL, 2020).
Tais cartas visam nos lembrar das obrigaces impostas pela regulacéo relativa aos
dados pessoais; mas, elas também vao além disso. Na realidade, o seu objetivo é
pensar na utilizacdo desses dados pessoais e nas suas salvaguardas. Elas poderiam
resultar da analise realizada por diferentes atores da sociedade e, entre eles, uma
pluralidade de partes interessadas, como advogados, analistas de sistema, e, quem
sabe, fil6sofos ou socidlogos, a fim de fornecer uma visdo completa dos usos dos
Big Data. Essa reflexdo ética parece hoje essencial para facilitar a criacéo, a troca
e a difusdo dos dados, relativamente ao respeito das liberdades fundamentais dos
individuos. Tal reflexdo deveria ser desenvolvida, e, quem sabe, generalizada,
para chegar a proposta de criagdo de comités de ética, semelhantes aos que tém
sido criados no campo das pesquisas cientificas em medicina, biologia, dentre
outras areas.

Fortalecimento dos Titulares dos Dados Pessoais

Uma vez identificados mecanismos, cabe analisar 0s meios para
fortalecimento dos titulares dos dados pessoais no tema em questéo. Os Big Data
produzem uma forte assimetria informativa entre 0s responsaveis pelos
tratamentos e os individuos. Por conseguinte, para além da responsabilizacdo, o
legislador deve igualmente assegurar a efetividade da protecdo das pessoas
envolvidas. Torna-se, pois, necessario promover a instauragao e o reconhecimento
de novos direitos para os titulares de dados pessoais e usuarios de sistemas

' Nota do revisor técnico. O verbo iterar significa repetir. O termo é comum no jargdo técnica da
programagdo e designa repetigdes programadas e, portanto, codificadas.
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informaticos, a fim de lhes permitir preservar 0s seus interesses, como sera
descrito na préxima subsecdo. Ainda, é também necessario encorajar 0
fortalecimento (empowerment) dos individuos, para lhes permitir exercer um
contrapoder informacional, como sera indicado na segunda subsecao.

Novos Direitos para os Individuos no Contexto dos Big Data

Em primeiro lugar, devem ser concedidos novos direitos as pessoas
atingidas pelo tratamento de grandes volumes de dados, para que elas possam
fundamentar devidamente o seu consentimento e tomar todas as medidas
necessarias para assegurar a protecdo dos seus dados pessoais. Para além dos
direitos ja consagrados no direito de protecdo de dados da Unido Europeia, em
vigor (MATTATIA, 2016), trata-se de efetivar o direito de acesso aos elementos
de perfilhamento, bem como, de se efetivar as possibilidades de retificacdo e de
atualizagdo de dados. Tudo isso deve ser feito para se buscar evitar ou para corrigir
quaisquer erros nos tratamentos automatizados de dados pessoais. Além disso, aos
titulares dos dados pessoais deve ser assegurado o direito a informagao sobre as
decisdes que deverd tomar em funcdo dos tratamentos de grandes volumes de
dados. Ou, pelo menos, possuir o claro e efetivo direito a informacéo sobre a
existéncia de um tratamento algoritmico dos seus dados pessoais, como descrito
na Opinido do Grupo de Trabalho do Artigo 29 (UNIAO EUROPEIA, 2020;
UNIAO EUROPEIA, 2013, p. 47). Para além da construc&o de instrumentos no
cerne do Estado, hd que se indicar a necessidade do fortalecimento
(empowerment) dos individuos.

Big Data e a Promogcdo do Fortalecimento dos Individuos
(Empowerment)

Atualmente, algumas pessoas defendem a adocdo de ferramentas de
capacitacdo destinadas a oferecer aos consumidores a oportunidade de se
tornarem mais ativos no gerenciamento de seus dados pessoais. Essas solugdes
destinam-se a garantir a autonomia dos prdprios individuos sobre seus dados,
preconizando um modelo user centrics, ou seja, “centrado no usuario”. Os dados
pessoais do individuo sdo entdo centralizados em um espaco privado
disponibilizado por um terceiro, prestador de servicos. Em Franga, esse modelo
de solugdo tecnoldgica é ofertado, por exemplo, pela empresa Cozy Cloud (2020).
Essas solucdes de empowerment baseiam-se no principio de que o individuo
controla (vs. delega), detém (vs. centraliza) e explora (vs. compartimenta) seus
dados pessoais. Uma vez capacitado para se tornar autbnomo com relacdo a
salvaguarda de seus proprios dados pessoais, o usuario estaria “habilitado” a
controlar a sua utilizacdo, podendo assim participar de sua valorizagdo, por
exemplo, gracas aos sistemas do tipo vendor relationship management [gestdo de
relagcbes com os fornecedores]. Outro movimento — derivado do movimento em
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prol da expansdo dos Open Data — é referido como Self Data (PUCHERAL,
RALLET, ROCHELANDET e ZOLYNSKI, 2016; BENAVENT, 2014). Ele vai
na mesma direcdo, ou seja, ele aponta para a producdo de solugdes tecnolégicas
gue sejam capazes de ajudar na capacitagdo dos individuos em prol do seu
fortalecimento como gestores dos seus dados pessoais. Algumas iniciativas
embleméticas de Self Data estdo surgindo, tais como os projetos Blue Button
(dados médicos) (ESTADOS UNIDOS DA AMERICA, 2020) e Green Button
(dados de energia) (GREEN BUTTON ALLIANCE, 2020), nos Estados Unidos
da América. No mesmo sentido estdo os projetos miData no Reino Unido (2011)
e seu equivalente MeslInfos na Franca (FONDATION INTERNET NOUVELLE
GENERATION, 2020). Nessas iniciativas, as pessoas sdo sensibilizadas para a
tomada de consciéncia de que elas mesmas sdo uma fonte de dados valiosos, o
que podera encoraja-las a apoiar uma melhor prote¢do de seus dados pessoais. A
portabilidade dos dados serd& uma condicdo para 0 éxito dessas propostas
alternativas. O grande desafio sera assegurar a interoperabilidade e a
compatibilidade dos formatos de restituicdo e de eliminago dos dados pessoais
nos servidores dos diversos prestadores de servi¢cos (PUCHERAL et alli, 2016).

Qual sera a eficiéncia dessas propostas de fortalecimento dos individuos
(empowerment)? Sera que eles seriam capazes de garantir uma maior prote¢&o dos
dados pessoais dos usuarios? Isso pode ocorrer, desde que algumas questdes
sejam resolvidas antes. Ha dois problemas que devem ser indicados. O primeiro
se refere as questdes de seguranca dos dados. O segundo se refere a
responsabilidade. No primeiro problema, parte-se da nogdo de que os dados seréo
centralizados em instalagdes sob o controle direto dos usuérios e podem, portanto,
ser objeto de ataques direcionados. Assim, esses ataques se tornariam,
potencialmente, muito mais prejudiciais, pois 0 conteldo estaria em um Unico
local de armazenagem. O segundo problema se refere as questdes de
responsabilidade. Embora os individuos obtenham um melhor controle sobre os
seus dados, também herdam a responsabilidade de protege-los. A gestdo dos
filtros de protecdo é assim transferida dos operadores técnicos para os individuos
gue se tornaram sujeitos ativos da sua gestdo de dados. 1sso seria uma solucéo
oportuna para proteger melhor os dados pessoais? Ou, ela seria uma medida para
incentivar a divulgagdo pessoal dos dados pelos préprios usudrios e, assim,
estimularia o aumento do paradoxo da privacidade (paradox privacy) (PRAS,
2012; GERBER, GERBER e VOLKAMER, 2018)? Por fim, ainda seria
necessario assegurar que essas novas solugdes tecnolégicas ndo pudessem gerar
novas formas de mediacéo e compartilhamento de dados que, depois, pudessem
se mostrar nocivas para aos proprios usuarios (PUCHERAL et alli, 2016, p. 121).
Ha um longo caminho de desenvolvimento juridico e tecnoldgico, como é
possivel compreender.
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CONCLUSAO

O presente artigo teve como objetivo central indicar os dilemas atuais que
se relacionam com a expansdo dos novos meios de tratamentos dos dados. O
incremento na capacidade de processamento, seja por for¢a da expansdo do
hardware ou por inovagdes nos softwares, tem gerado complexas dividas sobre
os limites juridicos para a oferta de solugdes de protegdo. O texto iniciou com a
exposicao dos problemas que estdo sendo identificados no encaixe entre o direito
vigente e as novas tecnologias de tratamento dos dados. Depois, 0 texto
demonstrou como o Direito da Unido Europeia, com o advento do RGPD, trouxe
principios que sdo adaptaveis para a formagdo de um quadro juridico protetivo.
Ap6s isso, foi necessario indicar alguns desenvolvimentos de propostas de
protecdo, como as solucdes criadas pela CNIL, bem como solugdes tecnoldgicas
gue se apresentam como possibilidades de fortalecer os individuos em face da
grande assimetria que existe entre eles e as enormes empresas da area de Internet.
E fato é que o desafio levantado pelos Big Data exigira, certamente, uma reflexéo
coletiva — em termos de agdo do Estado e da sociedade civil — para que sejam
identificadas solu¢bes que possam promover praticas de inovacdo responsavel.
Assim, o objetivo final é tentar combinar politicas regulagdo dos usos dos
tratamentos de dados pessoais, nas melhores formas possiveis para poder se
combinar os principios de inovacdo e da protecdo. Tal reflexdo deve assumir a
forma de politicas de corregulagdo que envolvam as mais variadas partes
interessadas, bem como as autoridades reguladoras (FALQUE-PIERROTIN,
GRIGUER e MOSSE, 2014). Ha que frisar a necessidade de se criar meios habeis
para permitir a participacdo da sociedade civil, considerando-se, também, os
grandes desafios sociais que o desenvolvimento desses meios de tratamento de
dados — os Big Data — representam para a populagcdo como um todo, bem como,
para as geraces futuras.
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