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Abstract
Purpose — The article analyses the limits of protection of bank users” data in France,
framing them as personal data. Its legal analysis is made amidst a context of radical
changes in the European and French personal data protection law as well in the banking
regulation, which is being transformed by the new payment services regulation.
Methodology/approach/design — The article brings an interlacement of some new legal
sources from the European and French law to appraise the limits of banking data
protection. It tests the application of some legal norms in order to evaluate the potential
protection in two areas: the security of the banking data on a new environment of payment
services (fintechs and other new firms); the possibility of protection against the
unauthorized data commercial usage.
Findings — The article concludes that the European and French banking and payment
services law have not the desired level of protection against bad commercial practices in
a context, which is marked by both the retailers and payment services integration as well
the presence of the big techs. The data protection law must complement the banking and
payment services regulation in order to provide the desired level of protection.
Practical implications — The article demonstrates the possibility of testing new kinds of
legal regulation — data protection — to archive social and economic security in a different
sector, like baking and commerce.
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Originality/value — The article departs from a new concept of banking data, built from the
meshing of the concepts of banking information and sensible personal data. From this
conceptual frame, it can evaluate the level of protection granted by the European and
French law in order to sketch a possible protective regime.

Keywords: data protection, banking information, personal data, big techs, banking
regulation.

Resumo
Propésito — O artigo analisa as possibilidades de protecdo dos dados bancérios na Franca,
entendidos como uma categoria especifica dos dados pessoais. A anélise juridica é
realizada em meio a um contexto de aceleradas mudancas, seja na legislacdo de protecéo
de dados da Europa e da Franga, seja na transformacdo em marcha do direito bancario
europeu pelo advento do direito dos servi¢os de pagamento.
Metodologia/abordagem/design — O artigo realiza o cruzamento de fontes juridicas
recentes, oriundas do direito europeu e do direito francés para examinar as possibilidades
de protegéo dos dados bancérios. Ele testa a aplicagdo de normas juridicas em prol da
potencial aplicagdo de protecdo em dois temas: seguranga dos dados bancérios em meio ao
novo panorama juridico dos servicos de pagamento (fintechs e outros); e a protec¢do contra
a exploracdo comercial dos dados bancérios.
Resultados — O artigo conclui que o direito bancério e dos novos servicos de pagamento
francés e europeu ndo possuem, ainda, forga protetiva em face das praticas comerciais
eletronicas, marcadas pela integracdo empresarial e pela atuacdo dos gigantes da Internet.
Para que o direito bancério e dos novos servicos de pagamento possa proteger 0S
consumidores e os usudrios, far-se-d necesséria sua complementacdo pelo direito da
protecéo de dados.
ImplicagBes préticas — O artigo demonstra a possibilidade de testagem de novos meios de
regulacdo juridica — protecéo de dados pessoais — para alcangar uma érea diferente da vida
social e econdmica, como o direito bancario e as praticas comerciais.
Originalidade/relevancia do texto (opcional) — O artigo parte de uma construgéo
inovadora do conceito de dados bancarios a partir da conjugagao das informagdes bancarias
com o conceito de dados pessoais sensiveis. A partir dessa construcdo tedrica, ele testa a
aplicabilidade de normas de prote¢éo do direito bancario europeu e francés para avaliar um
potencial regime especifico de protecao.

Palavras-chave: protecdo de dados, informacgOes bancérias, dados pessoais, gigantes da
Internet, regulacéo bancaria.
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Introducao

Analisar as compras integradas e os dados bancarios em um mesmo artigo
¢ como atravessar dois mundos em profunda transformacdo devido ao
desenvolvimento dos gigantes da Internet: o e-commerce e o sistema bancario. No
centro dessas duas atividades encontram-se os dados bancérios. Eles estdo
tradicionalmente no coragdo das transacGes bancérias. No dmbito estrito dessa
atividade, eles ja estdo suscitando dificuldades (¢ o caso do scoring e da
transmissdo de dados para fora da Unido Europeia). Os dados bancarios estao,
hoje, no centro do comércio online, pois, de um lado, possibilitam que o
pagamento seja efetuado e, de outro, promovem a prospeccédo de clientes. Ainda,
os dados estdo em processo de mudanca funcional: de objeto tradicional da
protecdo pelo sigilo bancério, eles estdo, agora, praticamente se tornando bens
comercializaveis.

A consolidacdo das préticas de compras integradas pode ser um marco
relevante para definir a abertura radical do antigo mercado cativo de servigos
bancarios, com um potencial ainda imponderéavel de consequéncias. E possivel
definir a integracdo de compras quando existe uma agregacdo do fornecedor dos
produtos e dos servicos com a plataforma de execucdo dos pagamentos.
Tradicionalmente, essas duas atividades estavam separadas e 0S pagamentos
estavam sob o controle de bancos. A atual conformagdo juridica permite que uma
grande empresa de vendas online, como a Amazon, por exemplo, tenha o seu
préprio sistema de pagamentos. Esse novo cendrio aproxima o tradicional direito
bancério do emergente direito da protecdo de dados pessoais. E, assim, aparecem
novos desafios a serem enfrentados.

O termo “dados bancarios” deve ser explicado. Nao existe uma defini¢cdo
juridica especifica. No Ambito da nova Diretiva (UE) 2015/23662, cuja data final
para transposicdo era o dia 13 de janeiro de 2018, as credenciais de seguranca
personalizadas sdo definidas como dados pessoais fornecidos a um usuério do
servico de pagamento pelo prestador de servicos de pagamento para fins de
autenticacdo, nos termos do artigo 4° (31)%. Ja os dados de pagamento sensiveis

2 Nota do revisor técnico. A primeira Diretiva de Servicos de Pagamento (DSP) foi a
Diretiva 2007/64/CE. UNIAO EUROPEIA: Parlamento Europeu e Conselho. Directiva
2007/64/CE, 13 nov. 2007, relativa aos servi¢os de pagamento no mercado interno, que
altera as Directivas 97/7/CE, 2002/65/CE, 2005/60/CE e 2006/48/CE e revoga a Directiva
97/5/CE. Disponivel: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A32007L0064. Acesso em: 9 jul. 2018. Ela foi substituida
Eela DSP 2, que serd mencionada ao longo do artigo.

Nota do revisor técnico: “Artigo 4° (...) 31) (...) elementos personalizados fornecidos pelo
prestador de servigos de pagamento a um utilizador de servicos de pagamento para efeitos
de autenticagdo” (UNIAO Europeia: Parlamento Europeu e Conselho. Directiva (UE)
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sdo aqueles que incluem informacdes de seguranc¢a personalizadas e que podem
ser usadas para se cometer fraudes®. No que diz respeito as atividades dos
prestadores de servigos de iniciagdo de pagamentos® e de prestadores de servicos
de informag&o sobre contas, o0 nome do titular da conta e 0 nimero da conta ndo
constituem dados de pagamento sensiveis, de acordo com a Diretiva.

A caracterizagdo como “dados bancarios” pode ser aplicada a varios
elementos de vinculacdo de uma pessoa porque eles se tratam de uma subcategoria
do conceito juridico de dados pessoais. Trata-se, em primeiro lugar, de
informacdes coletadas: o nimero da conta; o nimero do cartdo da conta; e, mais
geralmente, a identificacdo financeira do titular da conta. Também podem ser: os
destinatarios de uma transferéncia ou dep06sito; o saldo de uma conta; o objeto de
um pagamento ou de uma divida. Esse é o nlcleo duro dos dados bancérios.

Por permitirem a realizacdo das transagdes e dos pagamentos, esses dados
devem ser mantidos seguros. Disso depende a sustentabilidade do sistema de
compras online. Porém, os dados bancarios também podem ser elementos
extraidos da anélise de uma conta, de seu histérico de operacGes, permitindo,
assim, que um perfil de seu titular seja definido, o profiling. Esses comentérios
baseados nos dados podem ser feitos através de scoring ou de pesquisas
conduzidas pelos bancos. E, ent&o, permitido identificar e recensear quais s&o os
fornecedores de uma pessoa, 0 seu estilo de vida e o seu poder de compra. Esses
dados revelam a vida mais intima de uma pessoa. Eles sdo, portanto, muito
valiosos para o incremento das atividades de prospec¢do comercial.

Assim, pelo fato de representarem um potencial valor econdmico
consideravel, os dados bancarios sdo objeto, hoje, de toda a atengdo dos variados
atores da economia. Isso ocorre porque, até o advento da hegemonia dos gigantes
da Internet, os dados bancérios suscitavam pouca atencdo publica. Por um lado,
apenas os bancos titulares das contas bancarias detinham o monopolio sobre 0s
pagamentos; logo, a protecdo juridica do sigilo bancario garantia, assim, os
direitos inerentes aos titulares das contas. Por outro lado, de uma forma geral,

2015/2366, 25 nov. 2015, relativa aos servicos de pagamento no mercado interno.
Disponivel: https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32015L2366.
Acesso em 6 jul. 2018).

*Nota do revisor técnico: “Artigo 4° (...) 32) (...) dados, incluindo credenciais de seguranga
personalizadas, que podem ser utilizados para cometer fraudes. Para as atividades dos
prestadores do servico de iniciacdo do pagamento e dos prestadores de servigos de
informacéo sobre contas, o nome do titular da conta e 0 nlimero da conta ndo constituem
dados de pagamento sensiveis” (UNIAO Europeia: Parlamento Europeu e Conselho.
Directiva (UE) 2015/2366, 25 nov. 2015, relativa aos servicos de pagamento no mercado
interno. Disponivel: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A32015L2366. Acesso em 6 jul. 2018).

5Nota do revisor técnico: a Diretiva utiliza a denominagio “prestador” de uma forma geral.
Essa serd a denominagdo aqui adotada.
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havia uma menor circulacdo desses dados; afinal, o cliente ndo precisava
comunicar os dados da sua conta para terceiros em prol de dispor de servicos
cotidianos.

2. O novo cendrio juridico europeu para os servicos de pagamento

A consolidagéo juridica da abertura do mercado para outros prestadores de
servicos que eram, tradicionalmente, somente realizados pelos bancos esta
mudando o cenario econdmico da Europa. Nos Ultimos anos, existem novos
prestadores de servigos de pagamento responsaveis por essa funcdo que, no
entanto, ndo sdo os banqueiros usuais dos clientes. A nova Diretiva (UE)
2015/2366 — Diretiva de Servicos de Pagamento, também conhecida como DSP 2
—, expande ainda mais 0 nimero de participantes para incluir, precisamente,
aqueles que surgiram com o advento da Internet®. Houve a criagdo de um estatuto
juridico europeu para os servi¢os pagamentos por meio de terceiros. O artigo 1°
(1°) da Diretiva assim define os prestadores de servicos de pagamento:

Artigo 1.° Objeto (...). 1. A presente diretiva estabelece as regras nos
termos das quais 0s Estados-Membros distinguem as seguintes
categorias de prestadores de servigos de pagamento: a) institui¢Ges de
crédito, na ace¢do do artigo 4.2, n.° 1, ponto 1, do Regulamento (UE)
n.% 575/2013 do Parlamento Europeu e do Conselho, incluindo as suas
sucursais, na acecéo do ponto 17 do n.° 1 desse artigo, quer a sede
dessas sucursais esteja situada na Unido, quer, nos termos do artigo
47.° da Diretiva 2013/36/UE e do direito nacional, fora da Unido; b)
instituicBes de moeda eletrénica, na acegdo do artigo 2.°, ponto 1, da
Diretiva 2009/110/CE, incluindo, nos termos do artigo 8.° dessa
diretiva e do direito nacional, as suas sucursais, caso essas sucursais
estejam situadas na Unido e a sua sede esteja situada fora da Unido, na
medida em que 0s servigos de pagamento prestados por essas sucursais
estejam associados & emissdo de moeda eletrdnica; c) instituicdes de
giro postal autorizadas pelo direito nacional a prestar servicos de
pagamento; d) instituicdes de pagamento; ¢) O BCE e os bancos
centrais nacionais, quando ndo atuem na qualidade de autoridades
monetarias ou de outras autoridades pablicas; f) os Estados-Membros

6 Além da DSP 2, ja citada na nota anterior, havia um projeto de novo regulamento em
debate na Unido Europela quando o artigo foi produzido, em 2016. Todavia, com passar
do tempo, o referido projeto foi aprovado: Regulamento (EU) 2017/2055. UNIAO
EUROPEIA. Regulamento Delegado (UE) da Comissdo, que complementa a Diretiva (UE)
2015/2366 do Parlamento e do Conselho no que respeita as normas técnicas de
regulamentacdo relativas a autenticacdo forte do cliente e as normas abertas de
comunicacdo comuns e seguras. Disponivel: https://eur-lex.europa.eu/legal-
content/EN/TXT/?2uri=CELEX:32017R2055. Acesso em: 6 jul. 2018.
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ou as respetivas autoridades regionais ou locais, quando ndo atuem na
qualidade de autoridades publicas

Ora, tal como foi redigido, esse estatuto € uma revolugdo: os bancos vao
dar a chave de acesso de seu bem mais precioso: os dados das contas bancarias.
Esta-se reinventando o mundo dos bancos, cortando-se a sua cadeia de valor.
Assim, novas estruturas (fintechs) estdo se instalando no mercado, com base no
artigo 1°, 1 (b) da Diretiva (UE) 2015/2366. Como consequéncia anunciada dessa
alteracdo do mundo bancério, o0 modelo classico de rentabilidade dos bancos
tradicionais entrou em colapso. Varios servigos que somente poderiam ser
prestados pelos bancos, desde gestdo de contas até a concretizagdo de pagamentos,
agora sdo explorados por novos prestadores. Foi assim, por conseguinte,
necessario que os bancos encontrassem outras fontes de receita, a partir de
elementos que eles ja dispdem. Os dados bancérios se tornaram, entdo,
naturalmente uma nova fonte de renda, ainda que, para isso, se tenham praticadas
graves violagdes ao sigilo bancério, outro pilar tradicional do direito bancério. O
desenvolvimento de plataformas de vendas online também contribuiu para as
mudancas. O pagamento seguro é a chave de seu sucesso. Mas, os dados de
referéncia também fazem parte do perfil do cliente, que é Gtil para a prospeccao.
No ambito dos cartGes de crédito, ha uma pratica de ofertas promocionais
personalizadas vinculadas a cartdes de pagamento que combinam analise dos
dados de transacédo e publicidade direcionada.

Uma nova perda de espaco se avizinha no horizonte: as compras
integradas, nas quais o fornecedor de bens e servigos pode criar ou agregar uma
fintech ao processo de compra e venda, para, desse modo, suprimir a necessidade
das instituicdes bancarias. Nas compras integradas, dois modelos sao
implementados. A plataforma pode solicitar a intervencdo de um terceiro, como
o Paypal, para garantir o pagamento seguro. Esse terceiro pode, ele mesmo,
tornar-se um gigante da Internet no futuro. Porém, a plataforma pode, também,
ser a prépria prestadora dos servigos de pagamento. O desenvolvimento do m-
payment — mobile payment — deve ser acrescentado a esse quadro. Ele designa
uma nova modalidade de pagamentos a ser realizado por meio das operadoras de
telefonia movel. Assim, se, no dia de hoje, a maioria dos projetos ou dos servigos
existentes sdo feitos por meio de cartdo de crédito, 0 mesmo podera ndo acontecer
no dia de amanha. As grandes empresas da Internet anunciaram, de fato, planos
de utilizar sistemas de pagamentos por meio de celulares sem passar por um
mecanismo de cartdo bancario, recorrendo, para tanto, a moeda eletronica e aos
meios de carteiras digitais (digital wallet) gerenciadas pelos gigantes da Internet.

Teria sido fundamental que o legislador europeu tivesse fornecido
respostas claras para as questbes emergentes, tendo em vista os desafios, 0s
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principios juridicos envolvidos e os interesses sociais e econdmicos conflitantes.
No entanto, paradoxalmente, mesmo quando os textos fundamentais estdo sendo
preparados, tanto com relagdo aos servigos de pagamento, quanto com relacéo aos
dados pessoais, subsiste o predominio da sensacéo de certo vazio ou, pelo menos,
de certa imprecisdo. A particularidade dos dados bancarios ndo é praticamente
levada em conta. A Diretiva (UE) 2015/2366, de 23 nov. 2015 (DSP 2), é
reveladora nesse sentido. Até mesmo os especialistas em direito comercial
concordam que essa area juridica ainda esta em construcdo. No entanto, é
essencial adotar uma postura inquisitiva. Deve-se privilegiar o comércio — e sua
prospeccado de clientes — ou deve-se proteger a privacidade do consumidor cujos
dados bancérios, bem como os dados médicos, certamente fazem parte de sua vida
privada?

Os desafios vdo muito além do consumidor titular de uma conta bancéria
e que da inicio a um pagamento. A resposta ndo pode, por essa razdo, ser
puramente contratual. O cliente estd numa situagdo de inferioridade e ndo mede
o0s problemas e as consequéncias das autorizacdes solicitadas. O cliente precisa
apenas de duas garantias. Em primeiro lugar, ele precisa que sua compra, através
do comércio online, seja bem-feita. E, também, ele requer que a comunicagdo de
seus dados, seja para um vendedor ou para um prestador de servicos de
pagamento, ndo se torne fonte de possiveis fraudes, das quais ele poderia ser
vitima. Em segundo lugar, nenhum consumidor, espontaneamente, deseja que 0s
seus dados bancarios possam ser transmitidos a outros para fins comerciais e que
possam, posteriormente, favorecer uma prospeccao agressiva de publicidade.

Nesse contexto de abertura do mercado de pagamentos para novas
empresas, 0 usuario quer perceber um avango: pagamentos facilitados ao maximo
€ com um menor custo, sem que todas as garantias tradicionais— como o sigilo e
a seguranga — sejam enfraquecidas. Pode o novo modelo econdmico possibilitado
pela revolugdo digital ainda permitir essa conciliagdo? Ou, deve-se admitir que o
novo comércio suscita inevitavelmente a redugéo do sigilo bancario e da perda de
controle de uma pessoa sobre parte dos seus dados bancéarios? Esses sdo os dois
lados do debate que estd apenas comecando. Quem serd o vencedor da
transformagdo em curso: os bancos tradicionais, as fintechs (empresas de
tecnologia financeira) ou o cliente que recebe propostas de novos servi¢os por
novos atores? Em suma, o direito bancério ilustra, assim, perfeitamente, os
desafios atuais do direito dos dados pessoais. Eles sdo um elemento da vida
privada ou um valor patrimonial? Como conciliar o privado e o comércio? O
direito positivo parece trazer uma resposta mista. Nos proximos topicos se
examinardo questdes com parte das respostas. Sera frisado que, se a seguranga
dos dados bancérios parece ter sido assegurada, 0 mesmo ndo acontece com a
comercializagdo desses dados.
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3. Protecao dos dados bancarios versus compras integradas

A protecdo de dados bancéarios é o primeiro desafio do desenvolvimento
de sistemas de compras integradas, uma vez que ela é do interesse de todos 0s
agentes envolvidos. Essa exigéncia foi levada em conta tanto pelas autoridades
responsaveis pela protecdo de dados, quanto por aquelas que sdo responsaveis
pelo direito dos servigos de pagamento.

3.1. A protecdo assegurada pelo direito da proteciao dos dados pessoais

Trata-se de uma questdo global. A seguranca dos dados relacionados é
efetivada por meio de normas técnicas que, fatalmente, conseguirdo se impor em
todo o mundo. Ndo obstante, é importante que haja efetividade das normas
juridicas — mesmo locais — para a mesma finalidade. Um exemplo aclara a
questdo, no caso francés. A Commission nationale de I'informatique et des libertés
(Comisséo Nacional de Informética e das Liberdades, CNIL) & uma importante
guardid da privacidade e das liberdades na Franca. Como néo é de se estranhar,
ela desempenhou um papel importante nessa area. A autoridade administrativa se
encarregou rapidamente de um importante e exemplar caso e fez tudo que estava
em seu alcance para resolver uma questdo de violacdo de dados em sistemas de
pagamentos.

No caso concreto, a CNIL rapidamente usou o seu poder de sang¢éo contra
um operador que ndo respeitava as regras impostas pela Lei francesa de protecdo
de dados: a FNAC Direct™®. A decisdo administrativa (Deliberacdo 2013-358, de
14 nov. 2013) alertou a FNAC Direct que é indispensavel obter o consentimento
das pessoas cujos dados bancarios podem ser registrados. Segundo a decisao
mencionada, 0 servigo de registro dos dados bancérios, que permite evitar a
reinsercdo pelo cliente de seus dados durante acessos subsequentes, deve ser
diferenciado das modalidades de execucdo do contrato de venda ou do tipo de
acesso em que os dados bancéarios foram fornecidos pela primeira vez. O

TLAUSSON, Julien. CNIL: des données bancaires stockées en clair sur Fnac Direct. Le
monde. 27 jul. 2012. Disponivel: https://www.numerama.com/magazine/23287-cnil-des-
donnees-bancaires-stockees-en-clair-sur-fnac-direct.ntml. Acesso em: 9 jul. 2018.

8 FRANCE: CNIL. Délibération de la formation restreinte n° 2012-214 du 19 juillet 2012
portant  avertissement a  l’encontre de la  société X.  Disponivel:
https:/www.legifrance.gouv.fr/affichCnil.do?oldAction=rechExpCnil&id=CNIL TEXT00
0026224040&fastReqld=770915872. Acesso em: 9 jul. 2018.
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tratamento de dados efetuado no dmbito das modalidades de execucdo de um
contrato em que o titular dos dados é parte ndo exige, com efeito, o consentimento
dessa pessoa nos termos do artigo 7° da Lei de Informatica e Liberdades, da Franca
(Lei de Protecdo de Dados)®. O mesmo artigo 7° também estabelece que o
consentimento néo é obrigatorio quando o tratamento de dados busca realizar o
interesse legitimo perseguido pelo responsavel ou pelo destinatario, desde que 0s
interesses ou os direitos, assim como as liberdades fundamentais da pessoa em
causa, ndo sejam violados. A CNIL também especificou, na citada Deliberacéo
2013-358, que convinha fixar e respeitar um periodo de conservacdo dessas
informag6es bancarias. Segundo a autoridade administrativa, ainda, os dados
deveriam ser mantidos de acordo com as melhores medidas de alta seguranca. Em
um segundo momento, ela emitiu uma recomendacdo sobre o uso de meios de
pagamento’®. No estado atual da legislagdo francesa, bem como dos
procedimentos de pagamento, o proposito central da Deliberacdo da CNIL
consistiu em especificar as recomendagdes da entidade administrativa as garantias
minimas que devem ser cumpridas pelas instituices quando os seus técnicos
implementarem o tratamento de dados relativos aos cartfes de pagamento.

A CNIL, assim, também deliberou sobre a coleta de dados bancarios e ndo
apenas sobre os procedimentos em relages de compra e venda. Segundo a deciséo
administrativa, durante qualquer transacgdo, os dados que podem ser coletados séo
0s seguintes: 0 nimero do cartdo; a data de validade; e o criptograma visual. No
que diz respeito a seguranca dos dados, a CNIL considera que os estabelecimentos
comerciais devem proteger todos os dados que permitam a criacdo de contas,
sobretudo aqueles relativos ao cartdo de pagamento, assim como as empresas
devem proteger os servidores de estocagem e de transmissdo, com o claro objetivo
de evitar qualquer utilizacdo fraudulenta desses dados, especialmente apds uma
falha de seguranca. A CNIL recomenda, por fim, na Deliberacdo 2013-358, a
necessidade do estabelecimento de meios de autenticacdo reforgada do titular do
cartdo de pagamento para garantir que foi ele mesmo quem deu origem ao ato de
pagamento & distancia.

*FRANCE. Loi n°78-17, relative a l'informatique, aux fichiers et aux libertés (Lei 17/1978,
relativa & informética, aos arquivos e as liberdades), 6 jan. 1978. Disponivel:
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=LEGITEXT000006068624 &dat
eTexte=20180201. Acesso em: 9 jul. 2018.

WFRANCE: CNIL. Délibération n® 2013-358 du 14 novembre 2013 portant adoption d'une
recommandation concernant le traitement des données relatives a la carte de paiement en
matiére de vente de biens ou de fourniture de services a distance et abrogeant la délibération
ne 2003-034, 19 jun. 2003. Disponivel:
https://www.legifrance.gouv.fr/affichTexte.do?cid Texte=JORFTEXT000028275157.
Acesso em: 9 jul. 2018.
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A adaptacdo de disposicBes juridicas de protecdo, extraidas de normas
gerais tem um motivo claro. Tanto 0 novo Regulamento Geral de Protecdo de
Dados™, quanto a Lei de Informatica e Liberdades®?, da Franca, ndo contém
dispositivos especificos para prote¢do dos dados bancarios. Assim, talvez seja
necessario esperar pela interpretacéo e pela atuacdo administrativa por parte da
CNIL. Tal reacéo deve ocorrer em breve, uma vez que — como ja indicado acima
— tanto as normas juridicas europeias, quanto a legislacdo francesa, determinam
meios juridicos de protecdo, tais como a obrigacdo de comunicar ao titular
qualquer violagdo de seus dados pessoais.

3.2. A protecao dos dados bancarios assegurada pela Lei dos servicos de
pagamento, de 2013

O conjunto do direito francés aplicvel aos servicos de pagamento €
afetado diretamente pelo desenvolvimento tecnolégico das compras integradas
por meio de aplicativos de Internet. As autoridades demonstraram capacidade
de resposta, pois apesar de a legislacéo francesa ter sofrido diversas reformas, ela
estd prestes a ser reformulada novamente pela transposicdo da DSP 24 A
protecdo de dados bancérios é o resultado de uma dupla ac¢do. Por um lado, é
necessario que todos os atores estejam sujeitos as mesmas restrigdes; por outro

1 UNIAO EUROPEIA: Parlamento Europeu e Conselho. Regulamento (UE) 2016/679,
relativo a protegdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados), 27 abr. 2016. Disponivel: https://eur-lex.europa.eu/legal-
content/PT/ALL/?uri=celex%3A32016R0679. Acesso em: 9 jul. 2018.

2 FRANCE. Loi n° 78-17, relative a l'informatique, aux fichiers et aux libertés (Lei
17/1978, relativa & informética, aos arquivos e as liberdades), 6 jan. 1978. Disponivel:
https://www.legifrance.gouv.fr/affichTexte.do?cid Texte=LEGITEXT000006068624&dat
eTexte=20180201. Acesso em: 9 jul. 2018.

3.0 direito francés referente aos meios de pagamento esta consolidado no Code monétaire
et  financier. FRANGA. Code monétaire et financier.  Disponivel:
https://www.legifrance.gouv.fr/affichCode.do?cid Texte=LEGITEXT000006072026.
Acesso em: 9 jul. 2018.

¥ Nota do revisor técnico. O presente artigo foi escrito em 2016. A transposicdo da DSP 2
ao direito francés ocorreu em 2017. Houve profunda modificacdo do Code monétaire et
financier em razdo dessa transposicdo. FRANCA. Ordonnance n® 2017-1252, portant
transposition de la directive 2015/2366 du Parlement européen et du Conseil du 25
novembre 2015 concernant les services de paiement dans le marché intérieur, 9 ago.
2017. Disponivel:
https://www.legifrance.gouv.fr/affichTexte.do?cid Texte=JORFTEX T000035394629.
Acesso em: 9 jul. 2018.
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lado, é necessario que as regras aplicaveis sejam reforcadas para garantir a
seguranga maxima do setor.

A abertura para novos prestadores, em relacdo aos servicos antes tipicos
dos bancos, no que diz respeito aos servicos de pagamento, ja ocorreu, como
indicado antes. Em uma reforma anterior, uma nova categoria de partes
interessadas foi inserida no sistema, aquela dos prestadores de servigos de
pagamento, como, por exemplo, as operadoras de telefonia mével. O artigo L311-
2, inciso I, item 8, do Code monétaire et financier (Cdédigo Monetéario e
Financeiro), com a redacdo dada pela Ordenanca 2013-544, de 27 jun. 2013,
define como “operadores conexos as opera¢des bancarias™ as emissoras e gestoras
de moedas eletronicas, por exemplo.

A prética recente trouxe novos atores que sdo puros produtos da Internet.
Os servicos de agregacdo de informagdes permitem que os clientes de Varios
bancos se beneficiem de uma viséo consolidada de todas as suas contas em uma
Unica interface. Os servigos de iniciagdo de pagamento permitindo que o cliente
solicite a um terceiro que apresente e execute transaces de pagamento aos bancos
em seu nome®®, N&o obstante, esses novos servigos podem criar riscos. De fato,
se retomarmos o exemplo dos servicos de agregacdo de informagdes, a
centralizagdo das informagGes com as quais eles operam, requer acesso as contas
online para fazer o download das informagdes diretamente dos varios bancos. E
por esse motivo que se designam como agregadores de informag8o. Se alguns
prestadores de servigos oferecem fungdes andlogas de acordo com as instituigdes
de crédito e segundo seus processos de autenticacdo, a maioria contenta-se em
pedir aos clientes os dados de autenticacdo para os diferentes sistemas bancérios
online para poder representa-los nas diversas operacées

Embora este modo de gestdo seja indubitavelmente mais simples para o
usudrio e, ainda, que ele permita ao prestador de servicos de informagdes sobre
contas centralizar os dados, ele €, no entanto, juridicamente questionavel sob
varios aspectos. Observe-se também que a operagdo de agregacao é idéntica no
gue concerne aos servicos de iniciacdo de pagamento. Nesse caso, assim como na
agregacdo, o prestador recebe o0s meios de autenticacdo, permitindo o
reconhecimento do cliente pelo seu prestador de pagamento e agindo no lugar
deste ultimo. Até entdo, apesar da existéncia técnica do servico, ndo havia normas
juridicas sobre eles. Em suma, todos esses novos atores — intermediérios —
poderiam, em tese, representar uma ameaga a seguranca dos dados bancéarios dos
seus clientes.

15 Nota do revisor técnico. Essas modalidades de servigos de pagamento vieram a ser
integradas no artigo L314-1 do Code monétaire et financier (Cédigo Monetario e
Financeiro), em 2017, como citado anteriormente.
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A Diretiva (UE) 2015/2366 conseguiu regular esses casos por meio da
criacdo de uma nova figura juridica; o prestador de pagamento externo. Ela exige
a obtencédo prévia de uma autorizacdo expedida por uma autoridade competente
para oferecer tais servigcos e que a supervisdo desses novos operadores seja feita
do mesmo modo que a de qualquer prestador de servi¢os de pagamento. Mas, ao
mesmo tempo, a Diretiva pretende aumentar a concorréncia no mercado de
pagamentos, 0 que pode soar contraditério. Varias disposicbes da Diretiva
refletem esse desejo de regular esses novos atores (artigos 66 e 69, por exemplo).
Estas disposicOes seriam suficientes?

A Fédération bancaire francaise (Federacdo Bancaria Francesa, FBF)
expressou sua preocupacao, ressaltando o fato de que a seguranca de pagamentos
seria um grande problema para os bancos®®. Entretanto, os novos ingressantes no
mercado ndo podem se tornar um fator de enfraquecimento. Duas fraquezas
podem ser destacadas: de um lado, os requisitos cautelares para que 0s terceiros,
prestadores de servicos de pagamento, obtenham a autorizacdo do
estabelecimento sdo insuficientes. De outro, 0 acesso as contas por meio de
identificadores bancérios apresenta um sério problema de seguranga. Esse modo
de conectar-se com 0s bancos representa um risco sistémico a rede bancéria e aos
clientes. Além disso, ele também pde em causa a mensagem de seguranca
transmitida aos clientes por seus bancos com relacdo ao carater estritamente
confidencial de seus identificadores.

Trés propostas foram, entdo, formuladas pela Fédération bancaire
francaise: (1) todos os prestadores e atores dos meios e servicos de pagamento
deveriam estar sujeitos ao mesmo nivel de requisitos relativos a seguranga e a
supervisdo de dados; (2) todos os prestadores e atores dos meios e servigos de
pagamento deveriam assumir os mesmos deveres e se beneficiar dos mesmos
direitos; e (3) todos os prestadores e atores dos meios e servicos de pagamento
deveriam compartilhar equitativamente as responsabilidades no uso dos dados
bancérios de seus clientes.

Deve-se ver nessas propostas uma reacao dos bancos para se tentar limitar
a entrada de concorrentes? O que é certo é que 0 novo panorama — trazido pela
Diretiva (UE) 2015/2366 — ird beneficiar os Gigantes da Internet. Eles terao,
agora, a possibilidade de recorrer a agentes especializados ou a possibilidade de
se converterem, eles préprios, em participes na cadeia de pagamentos, assumindo,
portanto, a condicdo de entidades de crédito, de prestadores de servicos de
pagamento ou, ainda, de prestadores de servicos de pagamento terceirizados. Em

16 FEDERATION bancaire francaise. La révision de la Directive Services de Paiement, 9
out. 2015. Disponivel: http://www.fbf.fr/fr/espace-presse/fiches-reperes/la-revision-de-la-
directive-services-de-paiement-(dsp2). Acesso em: 9 jul. 2018.
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suma, seja qual for o seu status, o pagamento sera considerado juridicamente
seguro.

De acordo com esses desenvolvimentos iniciais, parece que o cliente ndo
deve temer a explosdo de novos métodos de pagamento e de novos prestadores,
ja que, em qualquer caso, 0s seus pagamentos estardo seguros €, se tal ndo for o
caso, ele ndo terd que suportar as consequéncias. Parece razoavel concluir que —
atendidos os rigores técnicos e juridicos — serd verossimil afirmar que todos os
atores envolvidos terdo alguns interesses convergentes. Tal ndo é o caso,
entretanto, quando se trata de questionar a comercializacdo de dados bancarios,
como sera visto na proxima secdo. Em relagdo a esse Ultimo tema, 0s interesses
dos Gigantes da Internet, sejam ou ndo prestadores de servicos de pagamento, séo
claramente opostos aos dos clientes, no que tange aos seus dados bancérios.

4. Os riscos de comercializacio de dados bancarios

A seguranca dos dados é um desafio. Ndo obstante, a limitagdo da
comercializagcdo dos dados coletados é um dos mais claros e novos desafios,
trazidos pelo desenvolvimento da Internet e pela digitalizagdo das relagGes sociais
e econbmicas. Isso se deve ao fato de que o modelo econdmico de
desenvolvimento de todos os atores, tradicionais ou novos, depende da exploracéo
desse novo sedimento de valores — os dados pessoais. Ja é notorio que os gigantes
da Internet estdo tentando tirar proveito dos dados bancarios recuperados ou,
ainda, querem compra-los daqueles que 0s possuem ou que estabeleceram um
perfil do cliente?’.

Podemos supor que a protecdo do interesse do cliente ndo serd
necessariamente uma prioridade. Quando os bancos detinham o monopélio, o
cliente era protegido pelo sigilo bancario quase absoluto, mas esse tempo ja
passou. Como, entdo, garantir a protecdo do detentor de dados? A resposta deve
ser buscada em duas direcBes. A primeira direcdo € observar a protecdo que
poderia resultar da aplicacdo da legislacdo bancéaria. A segunda dire¢do seria olhar
a protecdo que poderia advir da legislacdo referente aos dados pessoais. As
respostas, todavia, parecem incompletas, imprecisas ou inadequadas em ambos o0s
casos.

17 VINCENT, Claude. La ruée vers I’or des données personnelles. LesEchos.fr, 7 mar.
2013. Disponivel: https://www.lesechos.fr/07/03/2013/lesechos.fr/0202599460114 la-
ruee-vers-1-or-des-donnees-personnelles.htm. Acesso em: 16 jul. 2018.
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4.1. A protecdo insuficiente da legislacdo bancaria

A legislacdo bancéria é duplamente inadequada para oferecer protecdo
juridica no nivel abstrato que seria ideal. De um lado, o sigilo bancario ndo parece
cobrir todos os usos possiveis dos dados pessoais, como sera visto no primeiro
topico dessa se¢do. De outro lado, a lei atual e o debatido projeto para uma nova
lei dos servicos de pagamento?® estd plena de lacunas, como serd indicado no
segundo topico.

4.1.1. A protecdo insuficiente do sigilo bancdrio (secret bancaire)

Obviamente, os dados bancarios deveriam ser protegidos pelo sigilo
bancario. Porém, imediatamente surgem duas questdes. A primeira: quais dados
bancarios estdo sujeitos ao sigilo bancario? A segunda: quem é obrigado a
proteger o sigilo bancario? No que se refere ao objetivo do sigilo bancério, ndo
h4, infelizmente, certezas, em relagdo as respostas. O sigilo bancério € conhecido
como sigilo profissional, ou seja, ele ndo esta definido de forma clara e simples?®®.
A Unica informagdo puramente confidencial atingida pelo sigilo bancéario, no
contexto francés é o montante de um saldo, de um crédito, vinculado em uma
conta. Assim, 0 nome, o registro e o local da sede social do titular estdo cobertos
por outro sigilo: o profissional. Para o leitor estrangeiro, faz-se necessario
transcrever o dispositivo:

Art. L511-33

I. Todo membro de um conselho de administracdo e, conforme
aplicavel, de um conselho fiscal, bem como toda pessoa que, a
qualquer titulo, participe da direcdo ou da gestdo de um

18 Nota do revisor técnico. O presente artigo foi escrito em 2016. A transposicdo da DSP 2
ao direito francés ocorreu em 2017. Houve profunda modificacdo do Code monétaire et
financier em razdo dessa transposicdo. FRANCA. Ordonnance n° 2017-1252, portant
transposition de la directive 2015/2366 du Parlement européen et du Conseil du 25
novembre 2015 concernant les services de paiement dans le marché intérieur, 9 ago.
2017. Disponivel:

https://www.legifrance.gouv.fr/affichTexte.do?cid Texte=JORFTEXT000035394629.
Acesso em: 9 jul. 2018.

1¥Nota do revisor técnico. O conceito de sigilo bancario na Franca, de acordo com o Code
monétaire et financier, é coberto pelo sigilo profissional (secret profissionnel), definido nos
artigos L511-33 e L511-34. Eles foram alterados pela transposicdo ao direito francés da
DSP 2, como mencionado na nota anterior. Serd utilizada a redacdo posterior a
incorporacdo da DSP 2 ao direito francés.
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estabelecimento de crédito ou de um organismo mencionado no item
5 do artigo L. 511-6 ou aquele que esta empregado por algum desse
possui dever de sigilo profissional.

Além dos casos previstos em lei, o segredo profissional ndo pode ser
oposto contra a Autoridade de Controle Prudencial e de Resolugéo,
nem contra 0 Banco Central da Franca, nem contra o Instituto de
Emissdo dos Departamentos Ultramarinos, nem contra a autoridade
judicidria que atua no ambito de uma agdo criminal, nem contra as
comissbes de inquérito criadas pela aplicacdo do artigo 6 da Ordenanca
n® 58-1100, de 17 de novembro de 1958, relativo ao funcionamento
das assembleias parlamentares.

Os estabelecimentos de crédito e as sociedades de financiamento
podem, ao revés, comunicar as informagdes acobertadas pelo sigilo
profissional, por um lado, as agéncias de avaliagdo para a finalidade
de avaliagdo dos seus produtos financeiros e, de outra parte, as pessoas
com as quais elas negociem, concluindo ou executando as operagdes
abaixo listadas, desde que essas informages sejam necessarias para
estas:

1° Operagdes de créditos efetuados, diretamente ou indiretamente, para
um ou mais estabelecimentos de crédito ou sociedades de
financiamento;

2° Operages sobre instrumentos financeiros, de garantias ou de seguro
destinadas a cobertura de um risco de crédito;

3 Investimentos de capital ou de controle no ambito de um
estabelecimento de crédito, de uma empresa de investimentos ou de
uma sociedade de financiamento;

4° CessGes de ativos ou de fundos de comércio;
5° Cessdes ou transferéncias de contas a receber ou de contratos;

6° Contratos de prestacdo de servigos concluidos com um terceiro em
vista de lhe confiar fungBes operacionais importantes;

7° Para avaliar ou elaborar qualquer tipo de contrato ou de operagéo,
desde que as pessoas pertencem a0 Mesmo grupo empresariam que o
autor do estudo.

Além dos casos expostos acima, os estabelecimentos de crédito podem
comunicar as informagdes acobertadas pelo sigilo profissional, caso a
caso, somente quando as pessoas interessadas fornecerem
expressamente a permissdo para tanto.

As pessoas que Sejam receptoras das informagdes acobertadas por
sigilo profissional, as quais Ihes tenham sido fornecidas para as
finalidades das operacOes acima listadas, devem conversar sua
confidencialidade, seja a operacdo finalizada, ou ndo. Em todos os
casos, na hipdtese de que a operacéo supramencionada seja finalizada,
£s5as pessoas receptoras podem, por sua vez, transmitir as informages
acobertadas pelo sigilo profissional, nas mesmas condi¢des que s&o
referidas no presente artigo, para outras pessoas com as quais elas
negociam, firmem ou executem operaces referidas anteriormente.
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O conceito de sigilo profissional protege as informaces relativas a pessoa
do cliente, bem como suas coordenadas, acaso essas se tratarem de informagdes
precisas. E o que ocorre com informagdes que podem ser quantificadas. A
abrangéncia legal do sigilo bancario deveria ser entendida de modo mais amplo?
Nesse sentido, o sigilo bancario deveria se estender aos outros elementos
deduzidos a partir do estudo da conta? Ou, ainda, ele deveria acobertar as analises
do perfil do cliente estabelecido pelo prdprio banco? Nada é menos certo, com
base no exame da legislacdo. No caso da segunda pergunta feita antes: quem s&o
os destinatarios a observancia juridica do sigilo bancario? Eles estdo definidos no
art. L511-13-1 do Cddigo Monetério e Financeiro (Code monétaire et financier),
ou seja, trata-se das usuais instituigdes de crédito. O dever do sigilo profissional,
assim, ndo se aplica aos outros prestadores.

Ainda, cabe notar que a protecéo resultante do sigilo profissional pode ser
enfraquecida pela possibilidade oferecida ao cliente de suprimir o sigilo bancério.
Em um caso concreto, uma clausula desse tipo ndo foi considerada abusiva por
decisdo judicial. Por meio desse ac6rddo, o Tribunal aceitou a validade de uma
clausula pela qual um cliente autorizava seu banco a compartilhar os dados que
Ihe diziam respeito com qualquer entidade do mesmo grupo bancario, para fins de
prospeccdo comercial, ou ainda, permitia o compartilhamento dos dados em
agrupamentos de empresas. A autorizacdo também se referia ao direito de
comunicar os dados aos institutos de sondagem para fins estatisticos. O direito do
cliente foi respeitado na medida em que ele havia dado sua autorizacdo prévia e
gue ele tinha o direito de retira-la a qualquer momento. Os contratos de conta,
incluem, assim, uma autorizacdo para uso dos dados bancarios. Os arquivos
eletrébnicos podem, portanto, ser explorados pelos bancos assim que forem
declarados a CNIL.

4.1.2. A protegdo insuficiente da Lei de servicos de pagamento

Os regulamentos europeus existentes — ou em preparacdo — provavelmente
ndo protegerao os detentores dos dados, ou seja, as pessoas interessadas. O projeto
de Regulamento sobre os servicos de pagamento é omisso?’. O artigo 94 da

2 UNIAO EUROPEIA. Regulamento Delegado (UE) da Comissio, que complementa a
Diretiva (UE) 2015/2366 do Parlamento e do Conselho no que respeita as normas técnicas
de regulamentacdo relativas a autenticacdo forte do cliente e as normas abertas de
comunicacdo comuns e seguras. Disponivel:  https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:32017R2055. Acesso em: 6 jul. 2018.
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Diretiva sobre Servigos de Pagamento autoriza o tratamento dos dados pessoais
pelos sistemas de pagamento e pelos prestadores de servicos quando necessario
para garantir a prevencao, investigacdo e a detec¢do de fraudes nos pagamentos.
Cito:

Artigo 94 - Prote¢do de dados

1. Os Estados-Membros permitem o tratamento de dados pessoais

pelos sistemas de pagamento e pelos prestadores de servigos de

pagamento quando tal for necessario para salvaguardar a prevengao, a

Investigacdo e a detecdo de fraudes em matéria de pagamentos. A

informacao das pessoas sobre o tratamento de dados pessoais e sobre

qualquer outro tratamento de dados pessoais para efeitos da presente

diretiva é efetuada nos termos da Diretiva 95/46/CE, das regras

nacionais que transpdem essa diretiva e do Regulamento (CE)
n°. 45/2001.

2. 0s prestadores de servicos de pagamento s6 acedem aos dados
pessoais necessarios para a prestagdo dos seus servigos de pagamento,
e SO 0s tratam e conservam, com o0 consentimento expresso do
utilizador de servios de pagamento?.

A comunicacgdo aos particulares de informacdes sobre o tratamento dos
dados pessoais era, assim, realizada em conformidade com os termos da antiga
Diretiva 95/46 CE — substituida pelo Regulamento (UE) 2016/679 (RGPD) — e
com as normas nacionais que a transpuseram aos sistemas juridicos dos Estados-
membros. Ainda, essa comunicagdo ocorria em sintonia com o Regulamento (CE)
2001/45%%, Esta é a clausula usual de varredura (clause balais habituelle). O
projeto DSP 2 nédo aborda a questdo do marco juridico para as praticas de oferta
promocional relativas aos cartdes de pagamento que permitem as instituicoes de
crédito e de pagamento analisar as informagcfes de compra eletrbnica para
subsidiar as suas operagdes de marketing e publicidade.

Tendo em vista essas deficiéncias do direito bancério francés e europeu, a
expectativa de protecdo mais forte somente poderd advir do direito de protecéo
dos dados pessoais. Afinal, essa € a primeira finalidade desse ramo juridico.

2LUNIAO EUROPEIA. Diretiva (UE) 2015/2366 do Parlamento Europeu e do Conselho
de 25 de novembro de 2015 relativa aos servicos de pagamento no mercado interno, que
altera as Diretivas 2002/65/CE, 2009/110/CE e 2013/36/UE e o Regulamento (UE)
1093/2010, e que revoga a Diretiva 2007/64/CE. Disponivel: https://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32015L 2366 &from=PT.
Acesso em: 1/8/2018.

2 UNIAO EUROPEIA. Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do
Conselho, de 18 de Dezembro de 2000, relativo a proteccdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais pelas institui¢des e pelos drgdos comunitarios
e a livre circulacdo desses dados. Disponivel: https://eur-lex.europa.eu/legal-
content/PT/ALL/?uri=celex%3A32001R0045. Acesso em: 1/8/2018.
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4.2. A prote¢io da comercializacio por meio do direito dos dados
pessoais

Apds visualizar a insuficiente protecdo oferecida pelo direito bancério,
pode-se postular que a comercializacdo de dados bancarios — adquiridos ou
comprados de terceiros — pode ser proibida pelas clausulas gerais do direito de
protecdo de dados pessoais. Todavia, até mesmo com esse parametro juridico,
atingir-se-ia um ponto delicado ou até mesmo incompleto. Um reforgo protetivo
pode ser encontrado na proibi¢do de certas clausulas, em razdo de elas serem
consideradas abusivas.

4.2.1. Dados bancirios protegidos no dmbito da protecdo dos dados
pessoais

Os dados bancérios, como todos os dados pessoais, constituem parte de
uma esfera privada, ao mesmo tempo em que perfazem um valor patrimonial. No
ambito dos dados pessoais, o grau de protecdo pode depender da qualificacdo,
portanto, que lhes é dada. E possivel, desse modo, compreender que o debate
sobre a qualificagdo dos dados pessoais seja essencial para o tema e, ainda, que
seja um requisito prévio a defini¢do de um regime juridico de protecdo.

4.2.1.1. A qualificacdo dos dados bancdrios como dados pessoais

Essa qualificacdo ainda pressupBe muitas perguntas. A primeira diz
respeito a delimitacdo de dados bancérios qualificados como dados pessoais.
Esses dados ndo estdo expressamente definidos em nenhum texto. O Regulamento
Delegado visa proteger apenas os dados econdmicos, de identificacdo e de
localizagdo?®. A protecdo dos dados bancarios seria melhor garantida se eles
fossem qualificados como dados sensiveis, nos mesmos termos do direito de
protecdo dos dados pessoais. Essa qualificacdo é usada atualmente para os dados
raciais ou religiosos. Por essa razdo, consequéncias juridicas importantes sdo
extraidas dessa qualificacdo. Quando se referem aos dados bancarios, essa

2 UNIAO EUROPEIA. Regulamento Delegado (UE) da Comisso, que complementa a
Diretiva (UE) 2015/2366 do Parlamento e do Conselho no que respeita as normas técnicas
de regulamentacdo relativas a autenticacdo forte do cliente e as normas abertas de
comunicacdo comuns e seguras. Disponivel:  https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:32017R2055. Acesso em: 6 jul. 2018.
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possibilidade deveria, a0 menos, ser debatida pelos juristas. Alids, o Regulamento
Geral de Protecdo de Dados Pessoais é omisso acerca desse assunto especifico.
Por outro lado, a aplicacdo do Regulamento (UE) 2013/611, de 24 de junho
2013, relativo a medidas sobre a notificagdo das violagdes de dados pessoais nos
termos da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho sobre
privacidade e as comunicacfes eletrénicas poderia constituir um avanco,
considerando-se os seus artigos 2° e 3°. O artigo 2° (1 e 2) desse Regulamento
determina que “(...) o operador deve notificar todos os casos de violagdo de dados

pessoais a autoridade nacional competente (...)”, “(...) no prazo de 24 horas apds
a detecgdo dessa violago, se possivel”. O artigo 3° (1), determina que:

Caso a violagdo de dados pessoais seja suscetivel de afetar
negativamente os dados pessoais ou a privacidade de um assinante ou
de outra pessoa, 0 operador deve notificar essa violagdo néo s6 &
autoridade nacional competente, como prevé o artigo 2.2, mas também
a0 assinante U & outra pessoa em causa®*,

Ainda, o artigo 3° (3) do Regulamento acima citado impde que essa
notificag@o ““(...) ao assinante ou a outra pessoa em causa deve ser efetuada sem
demora indevida ap6s a detegdo da violagdo de dados pessoais (...)” e que ela “(...)
é independente da notificacdo da violacdo de dados pessoais a autoridade nacional
competente, a que se refere o artigo 2.° (...)”?°. Ha apenas uma excecio para esse
prazo restrito, no caso de haver a possibilidade de risco “(...) a eficacia da
investigacdo da violacdo de dados pessoais (...)”, nos termos do item 5 do mesmo
artigo 3°. No entanto, este avango técnico e juridico é fragil e até mesmo incerto.
Por essa razdo, foi emitido um parecer em prol de vérias altera¢cdes no entdo
projeto de DSP 2, por parte da Autoridade Europeia de Protecdo de Dados?.

24 UNIAO EUROPEIA: Parlamento Europeu e Conselho. Regulamento (UE) n.° 611/2013
da Comissdo, de 24 de junho de 2013, relativo as medidas aplicaveis a notificacdo da
violagdo de dados pessoais em conformidade com a Diretiva 2002/58/CE do Parlamento
Europeu e do Conselho relativa & privacidade e as comunicagdes eletrdnicas. Disponivel:
https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=celex:32013R0611. Acesso em: 9
jul. 2018.

5 Idem.

2 UNIAO EUROPEIA: Autoridade Europeia de Protecdo de dados. Sumario Executivo do
Parecer da Autoridade Europeia de Protecdo de Dados sobre uma proposta de diretiva do
Parlamento Europeu e do Conselho relativa aos servigos de pagamento no mercado interno,
que altera as Diretivas 2002/65/CE, 2006/48/CE e 2009/110/CE e que revoga a Diretiva
2007/64/CE, e uma proposta de Regulamento do Parlamento Europeu e do Conselho
relativo a comissOes de intercAmbio aplicaveis a operaces de associadas a cartdes, 5 dez.
2013. Jornal Oficial da Unido Europeia, Bruxelas, 8 fev. 2014. Disponivel:
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Nd&o existe, portanto, qualquer definicdo especifica na proposta de DSP 2.
Por conseguinte, é compreensivel que o Grupo Europeu de Peritos (Trans Europe
Experts) da Sociedade de Legislagdo Comparada (Société de Législation
Comparé) tenha proposto que os dados bancarios sejam adicionados a lista de
tipos de dados sensiveis que requereriam um tratamento especial contido no artigo
9° do Regulamento Geral de Protecdo de Dados?’. Foi tambhém proposto que os
intermediarios ndo regulamentados que oferecem servicos de pagamento ou agem
como intermediarios de instituicdes bancarias também devem estar sujeitos a
obrigagdes mais rigorosas no que diz respeito aos dados sensiveis que processam.
Devido a essas incertezas, ndo é de se estranhar que o regime juridico de
comercializagdo de dados ainda esteja em construgéo.

4.2.1.2. O regime geral e a protecdo especifica dos dados bancdrios

Tal como se encontra, em Franca, a comercializa¢do de dados bancérios
esta sujeita apenas ao direito geral da Lei de Informatica e Liberdades?®. Porém,
uma evolugdo estd em andamento. No ano de 2016 foi aprovado pelo Parlamento
e pelo Conselho o novo Regulamento Geral de Protecdo de Dados (RGPD). Tal
diploma é aplicavel ao setor bancario e financeiro, em seus termos gerais e dara
continuidade ao acordo alcancado, em dezembro de 2015, pela Comisséo, pelo
Parlamento e pelo Conselho de Ministros da Unido Europeia. Ele sera aplicado a
todos os tratamentos de dados pessoais relativos aos residentes da Unido
Europeia, inclusive se a organizagdo de processamento dos dados nao for sediada
em seu territorio.

A transparéncia ocupa um lugar preponderante nessa legislagdo. O texto
exige que as organizagdes fornecam informagoes detalhadas as pessoas sobre 0
tratamento de seus dados. Além disso, os responsaveis pelo tratamento tém novas
obriga¢fes. Mesmo se o atual sistema de envio de relatérios periddicos a
autoridade administrativa de controle for suprimido, os encarregados deverdo
conservar 0s registros internos dos procedimentos que estdo implementando.
Além disso, eles terdo de notificar as violagGes de dados para as autoridades

https://edps.europa.eu/sites/edp/files/publication/13-12-
05_opinion_payments_ex_sum_pt.pdf. Acesso em: 1/8/2018.

2’ MOREL-MAROGER, Juliette; ROUSSILLE, Myriam; STORRER, Pierre. Données et
services bancaires. In;: MARTIAL-BRAZ, Nathalie (dir.). La proposition de réglement
européen relative aux données a caractere personnel: propositions du réseau Trans Europe
Experts. Paris: Société de Législation Comparé, 2014, p. 414-416.

2 FRANCA. Loi 78-17, 6 jan. 1978, relative a l'informatique, aux fichiers et aux libertés.
Disponivel:

https://www.legifrance.gouv.fr/affichTexte.do?cid Texte=JORFTEXT000000886460.
Acesso em: 1/8/2018.
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administrativas de controle e, também, para as pessoas interessadas, caso isso
represente um risco. Se por um lado, ha a fixacdo de mais obrigacdes, por outro
lado, mais direitos sdo concedidos as pessoas interessadas, incluindo-se o direito
de se opor a certos tipos de tratamento, como, por exemplo, quando pode haver
consequéncias juridicas ou afetar a pessoa de modo significativo. Um novo direito
a portabilidade de dados também foi criado para facilitar a transferéncia de dados
de um prestador para outro, quando isso for tecnicamente possivel. Existe também
a obrigacdo de se designar um encarregado pela prote¢édo dos dados pessoais. Por
ultimo, o RGPD pretende ser inovador no que se refere ao processo de controle
das regras de protecdo de dados pessoais, destacando-se, em particular, a
cooperacao entre as varias autoridades administrativas dos Estados-membros.

O Regulamento Geral de Prote¢do de Dados (RGPD) foi aprovado no
inicio de 2016 e entrou em vigor em 2018, cerca de dois anos ap6s a data de
publicagdo no Jornal Oficial da Unido Europeia. A aplicabilidade especifica do
Regulamento Geral do setor bancéario vai depender ainda de uma construgo
juridica e técnica. Um exemplo é a fixacdo de regime de conformidade para
setores especificos, feita pela CNIL?. A formac&o de um pacote de conformidade
para o setor bancério permitiria visualizar a questdo de forma mais clara. Apesar
das inovagdes, ndo € certo que essas novas regras juridicas sejam suficientes, ja
gue os contratos celebrados com os usudrios de Internet tendem a construir a
privacdo de algumas de suas prerrogativas. Teria sido mais oportuno que os dados
bancérios, assim como os dados de salde, fossem tratados de um modo especial.
Por essa razdo, a prote¢do mais eficaz poderia advir da implementacdo do direito
das clausulas abusivas.

4.3. A protecdo de dados bancarios e o direito do consumidor (clausulas
abusivas)

A Commission des clauses abusives (Comissdo de Clausulas Abusivas,
CCA), assim como a CNIL, rapidamente percebeu a dificuldade de protecdo dos
usudrios. Foi elaborado um relatério sobre as clausulas abusivas introduzidas nos
contratos de uso ofertados pelos gigantes da Internet. Os dados bancérios também
foram objeto do documento®. A CCA e a Direction Générale de la concurrence,

2 FRANCA: Commission nationale d I'informatique et des libertés. Les packs de
conformité setoriels. Disponivel: https://www.cnil.fr/fr/packs-de-conformite

% FRANCA: Commision des clauses abusives. Recommandation 14-02: contrats de
fourniture de services de réseaux sociaux, 7 nov. 2014. Disponivel: http://www.clauses-
abusives.fr/recommandation/contrats-de-fourniture-de-services-de-reseaux-sociaux-
nouveau. Acesso em: 1/8/2018.
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de la consommation et de la répression des fraudes (Direcdo Geral da
Concorréncia, Consumo e Repressdo as Fraudes, DGCCRF) tomaram medidas
contra o Facebook®!.

Apobs a CNIL, a DGCCRF, ou seja, 0 6rgao administrativo francés de
repressdo contra as fraudes, notou a presenca — nos termos de contrato — de
clausulas abusivas que criam um desequilibrio significativo entre os direitos e as
obrigacgdes das partes, em detrimento dos usuarios. Entre elas, incluem-se aquelas
previstas na declaracdo de direitos e de responsabilidades da rede social e que
conferiam ao Facebook o poder discriciondrio de remover contelido ou
informages publicadas pelos usuarios na sua rede. Também foi considerado
abusivo o direito de alterar unilateralmente suas condi¢des de uso sem que 0
usuario seja informado previamente ou tenha dado seu consentimento prévio. Nas
condigBes relativas aos pagamentos feitos pelos usuérios, a DGCCRF também
considerou abusivas clausulas tais como “o direito de modificar unilateralmente
suas condi¢des de uso sem informar previamente o consumidor”, ou ainda, “o
direito de modificar ou rescindir unilateralmente o seu servico de pagamento sem
informar primeiro o consumidor”.

Os contratos entre 0o Facebook e seus usudrios se referem, ao mesmo
tempo, a duas empresas: o Facebook Ireland Ltd. e o Facebook Payments
International Ltd. Por essa razdo, foram essas empresas que acabaram sendo
instadas pela DGCCREF a “remover ou alterar” no prazo de 60 dias, as “clausulas
contratuais consideradas abusivas em relacdo aos usuarios ndo profissionais da
rede social”. O cumprimento dessa determinag@o deveria acontecer sem prejuizo
dos recursos administrativos ou judiciais de que dispdem essas empresas para
contestar essa medida. O Facebook também foi notificado pela CNIL, que Ihe
pediu, sobretudo, para interromper o rastreamento de seus usuarios fora dos
limites das suas paginas e do seu servico. Assim, a CNIL determinou um prazo
de trés meses ao Facebook para que o servico respeitasse a francesa Lei de
Informatica e Liberdades no tocante aos procedimentos de coleta e de utilizacdo
dos dados dos seus usuarios. Em sintese, os 6rgdos relacionados a protecdo dos
consumidores e as entidades de protecdo de dados pessoais estdo conseguindo
manejar uma atuagdo sistematica do direito do consumidor e do direito da
protecdo de dados para fixar um regime protetivo. O mesmo processo pode ser
imaginado em outros setores.
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5. Conclusao

A transformacdo da economia contemporanea — na Europa e fora dela —
passa necessariamente por um acelerado processo de digitalizacdo e de
modificacdo do cenario empresarial de prestagdo dos diversos servigos. Os
legisladores europeu e francés tém se esfor¢ado para produzir novas normas
juridicas com o objetivo de estimular essa transformacdo, sem abrir médo da
necessaria seguranca que deve ser mantida. Tanto o direito bancario europeu,
guanto o francés, contudo, ndo possuem, em si mesmaos, uma capacidade protetiva
completa em face do novo panorama das praticas comerciais eletrdnicas, em
especial, se for levada em conta a participacdo cada vez maior dos gigantes da
Internet.

Assim, a0 mesmo tempo em que existe uma evidente marcha regulatoria
no dmbito do tradicional direito bancario, outras areas comegam a ser atraidas
para um espaco misto de normalizagdo, como o direito empresarial, dos contratos,
do consumidor, entre outros. As novas praticas de mercado — estimuladas pelo
legislador, ou ndo —acabam por demandar solugdes para lidar com novos desafios.
O cenério de convergéncia regulatéria ainda € incerto, uma vez que 0S processos
de mudanca estdo em progressao. Porém, ja é possivel enxergar no horizonte um
incontornavel didlogo juridico entre duas areas especificas, como foi descrito no
presente artigo.

Para que os direitos bancérios europeu e francés possam proteger os
consumidores e 0s usuarios de servigos bancérios, far-se-a necessaria uma futura
complementacgdo desses ramos juridicos pelo novo direito da prote¢do de dados.
Esse novo ramo do direito devera ter a capacidade de ser adaptado para regular e
proteger situagdes muito diversas, do ponto de vista econdmico e social. Ainda,
parece evidente que a atuagdo administrativa dos 6rgdos responsaveis por sua
observancia, tal como a CNIL, sera muito relevante para que sejam atingidos o0s
desejados resultados em termos de protecdo dos cidaddos, seja em face da
digitalizacdo das relacfes sociais e econdmicas, seja em face da evidente forca
econdmica das empresas digitais de carater transnacional que, atualmente, sdo
denominadas como as gigantes da Internet.
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