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Resumo
Este artigo discute o processo de coleta online de assinaturas para proposi¢des
legislativas, tendo por ponto de partida o processo vigente para iniciativa popular na
Califérnia. Nele, descreve-se como a assinatura online de peti¢Bes de iniciativa
popular funcionaria, bem assim como questdes de seguranga e outras obje¢des a
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coleta de assinaturas via internet poderiam ser abordadas e, finalmente, os prés e
contras de se aplicar este método de coleta de assinaturas as iniciativas populares.

Palavras-chave: coleta online de assinaturas; iniciativas populares; California; Estados Unidos.

Abstract
This paper discusses online signature gathering, beginning with the current process
for qualifying California initiatives. It then describes how online signing of initiative
petitions would work, how security and other objections could be addressed, and the
pros and cons of adding this method of signature gathering to the initiative process.

Keywords: Online signature gathering; initiatives; California; United States.

Introducio

Qualquer semelhanga entre o processo de iniciativa popular como
inicialmente concebido por progressistas californianos no inicio do século
XX e a sua atual conformacdo € mera coincidéncia. Ao invés de prover o
cidaddo comum com uma forma de fazer com que sua voz fosse ouvida, dito
processo transformou-se precisamente em outro caminho para a promocao
da agenda de grupos de interesse. Em tais circunstancias, surgiu um
“complexo industrial de iniciativas populares™, mediante 0 nascimento de
um grande neg6cio ao lado do processo de votagdo. Hoje existem empresas
para coletas de assinaturas, advogados responsaveis pela elaboragdo de
peticGes de iniciativas populares para seus clientes bem-aquinhoados e
consultores politicos que atuam em prol da aprovacdo ou rejeigdo das
medidas propostas. Seria razoavel chamar-se essa indUstria de um quarto
poder do governo estadual se ndo fosse pela falta de um sistema de pesos e
contrapesos aplicivel aos outros trés poderes. Ndo deve ser uma surpresa,
portanto, saber que hd muito se foi o tempo em que uma iniciativa popular
era habilitada por meio de um esforco puramente voluntario. Enquanto, de
um lado, a obtencédo de assinaturas esta voltada a mostrar que uma iniciativa
tem ampla base de apoio popular, a habilitacdo da iniciativa [qualification],

Frase atribuida a J. Fred Silva, citado no relatério final da Comissdo referente ao
Processo de Iniciativa Popular da Califérnia, pagina 7 (Janeiro de 2002).
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na pratica, depende fudamentalmente de quanto dinheiro é gasto pelos
proponentes em servicos pagos de circulacdo de iniciativas para coleta de
assinaturas dos eleitores. Como descrito pelo ex-colunista do Los Angeles
Times, Michael Hiltzik:

“O maior risco de Se governar via iniciativas populares € o de se
transformar o governo em um jogo de grupos de interesse. A coleta de
assinaturas na California € to custosa que somente aqueles que podem
emitir cheques vultosos para profissionais de coleta de peticdes
[professional petitioneers] podem garantir a habilitagdo de uma medida
para votacdo. Cedo ou tarde, esse campo de atuacdo serd uma zona
restrita a celebridades, a industrias lobistas e & Camara de Comércio da
Califérnia.”

Uma forma de se equilibrar a influéncia do poder econdmico na
habilitacdo de iniciativas populares poderia ser a de se permitir aos eleitores
que assinassem peti¢des em um computador e as transmitissem pela internet
para que fossem computadas na averiguacdo do nimero total de assinaturas
exigidas, desde que fossem seguidos procedimentos de seguranga e sua
devida autenticacdo. Isso poderia ajudar a compensar as dificuldades de
grupos de menor poder aquisitivo mediante a mobilizacdo de apoio via
internet, ao invés de pagarem por servicos de circulagdo de iniciativas, cujo
preco atual é de dois dolares ou mais por assinatura. A assinatura online de
iniciativas também poderia elevar o nivel do debate publico sobre propostas
em votagdo por intermédio de comentarios e discussdes online.

H& quem levante objecbes a coleta online de assinaturas sob o
argumento de que: computadores ou links de comunicacdo desprotegidos
poderiam levar a fraudes em larga escala na assinatura de peticGes de
iniciativa popular; eleitores sem computadores e acesso a internet estariam
em desvantagem; e, a assinatura online simplificaria muito a habilitacdo de
iniciativas e, com isso, sobrecarregaria os eleitores com muito mais medidas
submetidas a votagdo em cada eleicéo.

2HILTZIK, Michael. Ways to Reform the Initiative Process. Los Angeles Times, 28
de julho de 2005.
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Este artigo discute o processo de coleta eletrnica de assinaturas para
proposicoes legislativas, tendo por ponto de partida o processo vigente para
iniciativa popular na Califérnia. Nele, descreve-se como a assinatura online
de peti¢bes de iniciativa popular funcionaria, bem assim como questdes de
seguranga e outras obje¢des a coleta de assinaturas via internet poderiam ser
abordadas e, finalmente, os prés e contras de se aplicar este método de
coleta de assinaturas as iniciativas populares.®

O atual processo para habilitacio de iniciativas populares no
estado da Califérnia

Esta secdo estd apoiada em informagdes colhidas do Manual de
Iniciativas da  Secretaria de Estado, disponivel online em
http://www.sos.ca.gov/elections/initiative_guide.htm.

Formulando e submetendo a iniciativa

Os proponentes de uma iniciativa popular de lei ou emenda a
Constituicio estadual devem primeiramente submeter o texto tentativo da
medida ao Procurador-Geral da Califérnia [California Attorney General]. O
Procurador-Geral atribui entdo um titulo e um sumario para a iniciativa (o
“sumadrio oficial”), que sdo enviados aos proponentes, a assembleia
legislativa e ao Secretario de Estado. O sumario oficial é disponibilizado no
sitio eletrdnico do Secretaria de Estado (www.s0s.ca.gov) e 0 Secretario de
Estado assume a responsabilidade de determinar se a proposta de iniciativa

serd ou ndo habilitada para votag&o.

Circulando as peti¢des de iniciativa popular para assinatura
Os proponentes de iniciativas populares ttm um maximo de 150 dias da
data em que o sumario oficial for enviado ao Secretario de Estado para

*Muitos dos topicos apresentados aqui foram inicialmente desenvolvidos em um
artigo preparado em 2001 para a Comissdo sobre 0 Processo de Iniciativa Popular da
Califdrnia instituida pelo Presidente da Assembleia Legislativa estadual [Speaker’s
Commission on the California Initiative Process]. Vide Walter S. Baer. Signing
Initiative Petitions Online: Possibilities, Problems and Prospects. Public Policy
Institute of California, janeiro de 2001.
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colherem o nimero exigido de assinaturas.* O estado da Califérnia requer o
nimero de assinaturas equivalente 5% dos votos da Gltima eleicdo para
governador no caso de iniciativas de leis e 8%, para iniciativas de emendas a
Constituicdo estadual. Com base nos 8.679.416 votos registrados nas
eleicbes de 2006, o ndmero exigido para o quadriénio seguinte foi de
respectivamente 433.971 e 694.354.> A habilitacdo para assinatura é
outorgada a eleitores registrados no condado em que a proposta de iniciativa
esteja em circulacéo.

Embora, em principio, qualquer pessoa habilitada a votar na California
possa circular peticbes de iniciativa para assinatura, a vasta maioria das
assinaturas é obtida por profissionais pagos para esse fim, que trabalham
para empresas comerciais. Eles podem ir de porta em porta, solicitando aos
eleitores registrados que assinem uma peticdo de iniciativa; ou, mais
comumente, tais profissionais se instalam em mesas em frente a
supermercados, lojas, cinemas e outros lugares que costumam ser
frequentados pelos eleitores.

Protocolizando as peticdes de iniciativa popular e conferindo as
assinaturas

Assim que as assinaturas tiverem sido coletadas, 0s proponentes as
protocolizam perante o oficial eleitoral do correspondente condado, que
reporta ao Secretério de Estado o total de assinaturas submetidas em seu
condado. Se dessa contagem inicial [raw count] de assinaturas, no total, ndo
se alcangar o numero requerido de assinaturas, o Secretario de Estado
declara que a iniciativa ndo foi habilitada [failed to qualify], encerrando-se o
processo. No entanto, se a contagem inicial for igual ou superior ao nimero
de assinaturas exigido, o Secretario de Estado notifica os oficiais eleitorais
para que analisem uma amostra randdmica de assinaturas, comparando-as

“Entretanto, a proposta de iniciativa deve ser habilitada ao menos 131 dias antes das
eleicBes gerais estaduais, quando a proposta sera submetida a votacdo (§ 9013;
Constituicdo da Califérnia, art. 11, § 8(c)). O processo de habilitacdo de iniciativa
popular € tratado no Capitulo 4 do Democracy By Initiative: Shaping California’s
Fourth Branch of Government, 22 edig&o, Center for Governmental Studies, 2008.
SESTADOS UNIDOS DA AMERICA. California. Secretaria de Estado. Initiave and
Referendum Petition Signature Requirements. Disponivel em:
http://www.s0s.ca.gov/elections/sov/2006_general/rgmts.pdf.
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com as assinaturas depositadas na listagem de registro de eleitores do
condado. Cada condado deve verificar 3% das assinaturas protocolizadas ou
quinhentas assinaturas, o que for maior. Os oficiais eleitorais do condado
aplicam, entdo, os resultados de analise da amostragem randémica, para
estimarem o nimero total de assinaturas protocolizadas no condado.

Com base no relatério dos condados sobre assinaturas validas, o
Secretario de Estado promove a seguinte triagem:

e Se 0 nimero total de assinaturas validas for menor que 95%
do nimero exigido, a iniciativa ndo é habilitada para votacéo.

e Se 0 numero total de assinaturas validas for maior que 110%
do nimero exigido, a iniciativa € habilitada para votagdo sem a
necessidade de novas averiguacoes.

e Se 0 numero total de assinaturas validas esta entre 95% e
110% do namero exigido, o Secretdrio de Estado determina
que os condados verifiquem, em até 30 dias, cada assinatura
submetida. Os resultados de tal checagem completa sdo
encaminhados ao Secretario de Estado, que entdo determina se
a iniciativa tem o namero suficiente de assinaturas validas para
gue seja habilitada para votagdo.

Como funcionaria a assinatura online de propostas de iniciativas

A assinatura online de propostas de iniciativa permitiria que eleitores
registrados apusessem suas assinaturas em computadores e as transmitissem
pela internet para cémputo do total exigido, desde que fossem tomadas
medidas de garantia de procedimentos de seguranca e autenticacdo. A
assinatura online complementaria, ao invés de substituir os métodos
tradicionais de coleta de assinaturas de proprio punho.

As peticdes de iniciativas populares continuariam a ser preparadas por
seus proponentes, sumariadas pelo Procurador-Geral e os sumarios oficiais
dispostos no sitio eletronico da Secretaria de Estado, seguindo-se a pratica
corrente. Para que uma iniciativa online fosse assinada, um determinado
eleitor inscrito em seu domicilio eleitoral acessaria o texto da iniciativa no
sitio eletronico da Secretaria de Estado e o assinaria, utilizando-se de uma
“assinatura digital” aprovada pelo Secretario de Estado acompanhada de um
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identificador Gnico em separado enviado pelo Secretario de Estado ao
eleitor.

A assinatura digital € o termo usado para marcagdo e assinatura
eletronica de documentos. Ela denota um procedimento técnico para
abalizar se determinada transacéo online, a semalhanca do que ocorre com a
compra de um carro ou a assinatura de uma proposta de iniciativa, fora
“assinada” eletronicamente por alguém previamente autorizado a efetivar a
transacdo.® As assinaturas digitais se utilizam de métodos matematicos
robustos de criptografia conhecidos como “criptografia de chaves publicas”,
apoiados em uma “infraestrutura de chaves publicas” (ICP) [public key
infrastructure (PKI)] para garantir a integridade das assinaturas eletrénicas e
dos dados transmitidos pela internet.”

Os eleitores californianos poderiam solicitar uma assinatura digital
quando se registrassem na zona eleitoral ou, posteriormente a receberiam do
Secretario de Estado.2 Em qualquer hipdtese, o formulario de solicitacdo da

SSegundo os regulamentos de assinatura digital da Califérnia [California Digital
Signature Regulations], “uma ‘comunicagio assinada digitalmente’ [digitally-signed
communication] é uma mensagem que foi processada por um computador de forma a
que a mensagem permanega ligada ao individuo que a assinou”. A assinatura digital
deve contemplar “todos 0s atributos que se seguem: 1. Ela é especifica da pessoa que
a utiliza. 2. Ela é passivel de verificagdo. 3. Ela estd sob o controle exclusivo da
pessoa que a utiliza. 4. Ela esta conectada ao contelido da mensagem de tal forma
que se o contelido da mensagem for alterado, a assinatura digital torna-se invalida. 5.
Ela segue os preceitos do Titulo 2, Divisdo 7, Capitulo 10 do Cobdigo de
Regulamentos da Califérnia [California Code of Regulations]. Vide
http://www.oal.ca.gov/ccr.htm. As assinaturas eletrnicas para contratos e outras
transacBes estdo autorizadas pela Lei de TransacBes Eletrdnicas Uniformes da
Califdrnia de 1999 [California Uniform Electronic Transactions Act (UETA)] e pela
lei federal de 2000 sobre Assinaturas Eletronicas no Comércio Mundial e Nacional
[Electronic Signatures in Global and National Commerce (E-SIGN) Act]. Tais leis
basicamente afirmam que uma assinatura, documento ou registro ndo podem ter sua
validade ou aplicacdo negadas pelo s6 fato de que foram produzidas em formato
eletrdnico. Essa leis deliberadamente ndo especificam os métodos a serem utilizados
Por assinaturas eletrénicas ou o nivel de seguranca exigido.

Para um breve tutorial sobre assinaturas eletrnicas, vide Wikipedia — Digital
Signature.

®Por exemplo, o eleitor poderia ir ao sitio eletronico da secretaria de Estado para
baixar um formulario de solicitacdo de assinatura eletrdnica, preenché-lo e envia-lo
pelo correio ao Gabinete do Secretério de Estado.
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assinatura digital conteria a assinatura de prdprio punho do eleitor, que
permaneceria arquivada. Ao eleitor seria atribuido pelo Secretario de
Estado, ou por uma “Autoridade Certificadora” privada contradada pela
Secretaria de Estado, um Unico par de chaves criptografadas privada e
plblica, cada qual composta de um extenso conjunto de nimeros.® A
autoridade certificadora manteria o diretério de ICP dos eleitores e
processaria transacdes seguras, utilizando-se das chaves publica e privada
dos eleitores (uma chave é usada para criptografar a mensagem e a outra
para descriptografa-la). A chave privada seria instalada no computador do
eleitor enquanto a chave publica permaneceria sob o controle da autoridade
certificadora.

Para maior seguranca, o Secretario de Estado também atribuiria ao
eleitor um identificador Unico [unique identifier] e o enviaria por correio
para 0 endereco do eleitor. Este seria instruido a fornecer seu identificador
Unico (ou parcela dele) como parte do processo de assinatura da proposta de
iniciativa online. O identificador seria constituido por um conjunto de
caracteres alfanuméricos impressos em forma sequencial (e.g. AB12-34CD-
E5F6-708Q) ou dispostos sob a forma de um cartdo de bingo, e.g.:

A B CDEEGH
1 v 7 N 3 4 1 7 2
2 X V 8 2 5 B U 4
3 C 9 7 H L 6 4 1
4 W 8 2 4 M D 7 9
5 E 6 3 6 1 J 4 N

Dentre as autoridades certificadoras atualmente aprovadas pelo Estado da
Califdrnia, encontram-se: Comodo CA LTD; DigiCert, Inc.; Entrust, Inc.; GeoTrust,
Inc.; GlobalSign, Inc.; Thawte, Inc.; e Symantec Corporation. A listagem de
autoridades certificadoras aprovadas estd disponivel em
http://www.s0s.ca.gov/digsig/. [Nota atualizada pelo tradutor].
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E importante que o segundo identificador fosse enviado ao eleitor por
um canal diferente de informacdo (e.g., pelo correio). Assim, a chave
privada utilizada para sua assinatura digital e o segundo identificador ndo
estariam armazenadas no computador pessoal do eleitor, o que possibilitaria
sua obtengdo por um hacker. Enquanto as assinaturas digitais sdo de
importancia central para garantir que uma assinatura eletrnica esteja
associada a uma Unica chave privada atribuida a um eleitor individual, é
possivel que uma terceira pessoa se utilize do computador do eleitor ou da
chave privada obtida indevidamente do computador do eleitor para assinar
peticOes de iniciativa popular. Essa é a justificativa para a exigéncia de um
segundo identificador Unico que ndo estivesse armazenado no computador
do eleitor.’® Com o fito de se reduzirem os custos de envio de cartas em
separado, a Secretaria de Estado poderia imprimir o identificador Gnico no
Manual de Informacdo do Eleitor [Voter Information Guide] enviado pelo
correio para cada eleitor antes de cada elei¢cdo geral estadual.

T&o logo o eleitor tivesse recebido a chave privada da ICP (um programa
instalado no computador do eleitor) e o identificador Unico (caracteres
alfanuméricos impressos em um cartdo), a assinatura de uma peti¢do de
iniciativa online demandaria que se tomassem 0s seguintes passos:

1. O eleitor dirigir-se-ia ao sitio eletrobnico da Secretaria de
Estado para encontrar o sumario oficial e as informages
relacionadas & proposta de iniciativa popular.

2. Apo6s admitir ter lido o sumario oficial, o eleitor clicaria em
um icone indicando “Eu desejo assinar esta peticdo”, o que
inicializaria uma sessdo de usuario seguro' no servidor da
Secretaria de Estado conectado a autoridade certificadora que
detivesse o diretério de ICP e as chaves publicas dos eleitores.

10vide Bruce Schneier. Why Digital Signatures Are Not Signatures. In: Crypto-Gram
Newsletter, 15 de novembro de 2000. Disponivel em
http://www.schneier.com/crypto-gram-0011.html.

L Assume-se aqui a existéncia de servicos de criptografia robustos de ponta-a-ponta,
que estariam disponiveis em autoridades certificadoras reconhecidas pelo Secretério
de Estado.

Revista de Direito, Estado e Telecomunicagdes, v. 4, n. 1, p. 31-50 (2012)
DOI: https://doi.org/10.26512/1str.v4i1.21574



https://doi.org/10.26512/lstr.v4i1.21574
http://www.schneier.com/crypto-gram-0011.html
http://www.schneier.com/crypto-gram-0011.html

40

Votagdo online para iniciativas populares na Califérnia: coleta eletrénica... (p. 31-50)

O eleitor inseriria seu nome e o ndmero de titulo eleitoral da
California (em geral, sua carteira de motorista).

Se o registro do eleitor no diretério de ICP o autorizasse a
votar online, uma pagina de confirmacéo seria transmitida para
seu navegador para sua andlise.*?

O eleitor assinaria uma pagina de confirmacéo, utilizando-se
de sua chave privada para o fim de computar uma assinatura
digital a peticdo e a transmitiria para o servidor da Secretaria
de Estado.

Ap0s isso, o eleitor seria orientado a digitar parte de seu
identificador Gnico que lhe fora enviado por correio. Por
exemplo, poder-se-ia lhe ser exigido que digitasse 0s
caracteres constantes das células A5, D2 e H4 da matriz acima.
Sua resposta seria “E” “2” “9”, indicando que o eleitor estaria
de posse do identificador Unico impresso.

A pégina assinada seria criptografada, utilizando-se da chave
publica do eleitor e a parcela do identificador Unico seria entéo
conferida com os dados eleitorais arquivados na Secretaria de
Estado.

Se todos os dados fossem confirmados, a assinatura do eleitor
seria arquivada pela Secretaria de Estado, que enviaria uma
mensagem de confirmagdo por correio eletrénico para o
eleitor.

Apesar desse processo parecer complexo e de envolver significativa

computacdo matematica, ele é perfeitamente possivel de ser implementado
por autoridades certificadoras aprovadas pela Secretaria de Estado. Na

12A pagina de confirmagio seria assinada com uma chave privada de autoridade
certificadora e descriptografada pelo navegador de internet do eleitor, utilizando-se
da chave pablica da autoridade certificadora para protegdo contra ataques por
intermediac&o humana [man-in-the-middle attack]. Nota do tradutor: trata-se de uma
forma de ataque em que uma terceira pessoa intercepta um fluxo de comunicacéo
entre dois pontos e modifica certas informacdes trocadas entre as partes, fazendo-se
passar por um ou ambos os pélos da relacdo de forma imperceptivel as partes

envolvidas.
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pratica, a percepcao de dificuldade por parte dos eleitores em assinarem uma
peticdo de iniciativa online seria ligeiramente maior do que a de uma
compra na internet com uso de cartdo de crédito. O esforgo extra por parte
do eleitor, quando comparado com transagdes de comércio eletrdnico e
governo eletrénico, decorreria da exigéncia de autenticacdo adicional para a
assinatura digital da proposta de inciativa.

Questdes de seguranca pertinentes a assinatura de peticdes online

As objecdes ao processo de assinatura de propostas de iniciativa online
estdo frequentemente assentadas nos possiveis riscos e vulnerabilidades de
seguranca. Por exemplo, o sitio eletrénico da Secretaria de Estado, onde séo
disponibilizadas as iniciativas, pode ser alterado, fraudado, ou tirado do ar
por longos periodos de tempo. Ainda mais problematico, computadores
pessoais sdo notoriamente inseguros e as chaves privadas, que s&o
comumente protegidas por senhas podem ser facilmente encontradas ou
expostas. Consequentemente, uma chave privada de um eleitor poderia ser
acidentalmente entregue a outra pessoa ou obtida remotamente por um
invasor mais sofisticado, que, entdo, poderia utiliza-la para assinar peticGes.

Tais wvulnerabilidades sdo semelhantes as identificadas em outros
relatorios e discussdes sobre votacgdo via internet, inclusive no relatério final
de janeiro de 2000 da Forga-Tarefa da Califérnia sobre Votacdo via Internet
[California Internet Voting Task Force] instituida pelo Secretario de
Estado.!® Essa forca-tarefa chegou a conclusio de que “ameacas
tecnoldgicas a seguranga, integridade e sigilo de vota¢des via internet sdo
significativas” e apresentam riscos de “fraudes automaticas”. Ela opinou
contra a implementacdo de votacdo remota via internet da casa ou de
computadores do trabalho do eleitor. Embora a Forga-Tarefa “ndo tenha
levado em consideragdo a assinatura de petigdes via internet”, o relatorio de
seu Comité Técnico disp0s:

BEUA. Califérnia. Secretaria de Estado. Final Report of the California Internet

Voting Task Force. 18 de janeiro de 2000. Disponivel em
http://www.s0s.ca.gov/elections/ivote/.
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Sistemas que permitam a assinatura de petices online de casa ou de
computador do trabalho sdo vulneraveis a codigos maliciosos ou ataques
remotos ao computador que podem impedir a assinatura de peti¢des,
abrir espaco ao clandestino acompanhamento do processo ou mesmo
permitir que peticdes outras sejam assinadas sem o conhecimento do
eleitor, tudo isso a partir de atos ndo detectados. Assim, pelas mesmas
razdes segundo as quais ndo recomendamos a votacdo via internet por
computadores ndo diretamente controlados por agentes publicos
eleitorais [election officials], nés ndo podemos recomendar dito sistema
para assinatura de peticOes até que exista uma solugdo exequivel para o
problema geral de cédigo malicioso e o desenvolvimento de um sistema
de averiguacdo eletronica de identidade.*

Embora tais objeces ndo devam ser menosprezadas, o processo de
autenticacdo acima descrito, mediante o uso de um identificador Unico ndo
armazenado no computador do eleitor, reduz consideravelmente as
possibilidades de “fraude automatica”. Ou seja, um individuo ou grupo de
individuos com a intencdo de praticar fraude em grande escala teria que nao
somente invadir um grande nimero de computadores de eleitores para
obtencdo das chaves privadas de ICP, mas também teria que obter
simultaneamente seus identificadores Gnicos que foram impressos e lhes
foram enviados pelo correio. Seria muito dificil que se implementasse isso
em larga escala sem que o fato fosse detectado.®

Certamente existe a possibilidade de fraudes ou abusos cometidos por
individuos em assinaturas online, tal como elas existem para assinaturas de
préprio punho, votacdo por parte de pessoas que estejam fora da zona
eleitoral ou outros métodos de votacdo. Certos eleitores poderiam ser
coagidos a assinar uma iniciativa online ou poderiam vender suas
assinaturas online. Ndo h4, entretanto, razdo para se acreditar que os
problemas de coercdo ou venda de assinaturas seriam mais generalizados

YIbid. Appendix A. Disponivel em http://www.s0s.ca.gov/elections/ivote/.

15Por ¢bvio, uma fraude em larga escala implementada por funcionarios dos cartérios
eleitorais do condado, do gabinete do Secretario de Estado, ou da autoridade
certificadora poderiam ocorrer para assinaturas online, do mesmo modo que também
podem ocorrer fraudes de assinaturas apostas em pessoa ou mediante qualquer outro
método de contagem de votos.
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para assinaturas online, quando comparado ao processo de coleta de
assinaturas de proprio punho em peticdes que circulam de porta-a-porta ou
em shoppings. A coercdo e a venda de assinatura sdo crimes pelas leis da
Califérnia'® e é relevante e relativamente simples deixar claro que tais leis
se aplicam tanto a assinaturas realizadas de proprio punho, quanto aquelas
efetivadas pela internet. Ademais, as penas aplicadas a venda de assinaturas
poderiam ser agravadas e penalidades civis também poderiam ser aplicadas.

Ainda mais importante do que o que foi dito até aqui, a assinatura de
petigbes online apresenta um risco muito menor que o experimentado na
votagdo online. Nesta, a identidade do eleitor é intencionalmente
desvinculada do cadastro de votacdo para que ndo seja possivel reconstruir,
ap6s a votacdo, quem votou em quais candidatos ou propostas. Pelo
contrario, a assinatura de petices online de iniciativas populares
deliberadamente mantém o elo entre o assinante e a assinatura, de modo a
permitir que as assinaturas possam ser verificadas frente aos registros de
eleitores quando se processar a contagem de votos. Em linguagem
transacional, o voto vélido ndo depende de posterior averiguagdo de
pertinéncia entre o eleitor e seu voto, ou seja, ele ndo se prende a
determinado eleitor, mas comp6e o computo total de votos, fiando-se na
averiguacdo da condicdo de eleitor do momento da votagdo e desprendendo-
se do eleitor para fins de apuracdo [non-reputable], enquanto a assinatura de
peticbes de iniciativa mantém esse elo necessario de averiguacdo da
validade da assinatura, por intermédio da identificacdo do eleitor, sendo
possivel anular-se um voto se verificada violagdo da lei eleitoral ou de
procedimentos. Os riscos politicos também sdo consideravelmente menores
para a assinatura de petigdes de iniciativa popular, quando comparado a
votacdo propriamente dita, com infimo incentivo & pratica de corrupgdo e
manobras de obstrucao para o caso da assinatura de peti¢des.

Como medida de seguranca adicional, para além de mensagem
eletrénica de confirmacdo enviada aos signatarios de peticdo online, poder-
se-ia enviar um questionario pelo correio para o enderego constante do
cadastro de registro de uma amostragem de assinantes, pedindo-lhes que

16Codigo Eleitoral da California, Secdo 18.603 [California Elections Code Section
18603].
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confirmassem, em resposta, pelo correio ou por telefone, que efetivamente
assinaram a peticdo em questdo. Se um eleitor ndo confirmasse que assinara
a peticdo, sua assinatura ndo deveria ser computada. Se um conjunto
consideravel de consultas resultassem em negativa de assinatura ou auséncia
de confirmagdo, o fato poderia alertar o Secretario de Estado sobre eventual
fraude, disparando auditorias e investigacGes adicionais. Além disso, se 0
eleitor pesquisado comunicasse a autoridade que ndo procedera a assinatura
da peticdo em questdo, sua assinatura deveria ser anulada e os responsaveis
pela apuracéo alertados da ocorréncia de possivel fraude.

Outra questdo de seguranga diz respeito ao prazo de validade do
credenciamento digital do eleitor para assinatura de petigBes de iniciativa
popular. O Comité Técnico da Forca-Tarefa da California sobre Votagéao via
Internet manifestou sua preocupacéo de que:

(-..) eleitores que desejassem assinar peticdes online provavelmente
teriam autorizago para tanto (meios de autenticacio) sem prazo final.
Quanto mais se estenderem no tempo tais autorizagdes, maior a
probabilidade de que sejam expostas a perigo, vendidas, reduzindo-se, ao
longo do tempo, a integridade do sistema de assinatura de peticdes.’

Insiste-se no ponto de que a exigéncia de dupla autenticacdo tanto da
assinatura digital quando de um identificador Unico em separado reduz
consideravelmente as possibilidades de fraude automatica em larga escala.
Uma resposta plausivel a critica do perigo de se atribuir credenciamento
digital despido de termo final estd em se atribuir validade indeterminada a
chave privada do eleitor para assinaturas digitais (exceto em casos de
cancelamento, perda ou vazamento de informagdo), mas, por outro lado,
limitar a validade do identificador Unico impresso do eleitor a ciclos de dois
anos de duracdo. Antes de cada eleicdo geral, um novo identificador Gnico
seria enviado ao eleitor pelo correio juntamente com o Manual de
Informacg&o do Eleitor.

YEUA. California. Secretario de Estado. Final Report of the California Internet
Voting Task Force: Appendix A. 18 de janeiro de 2000. Disponivel em
http://www.s0s.ca.gov/elections/ivote/.
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Questoes de acesso

Outra critica ao sistema de assinaturas de peti¢des online afirma que ele
imporia mais desvantagens a individuos de baixa renda, idosos, deficientes
fisicos, entre outros que ndo tém acesso facilitado a computadores e a
internet. A coleta de assinaturas online, prossegue a critica, favoreceria
eleitores ricos e com educacdo superior que ja detém acesso a conexdes de
internet em casa e no trabalho.

Para muitas pessoas, 0 acesso a internet transformou-se em uma
atividade cotidiana. Mais de 70% dos norte-americanos tém acesso a
computadores e sdo usuarios da internet conforme pesquisas realizadas pelo
Projeto Pew Internet & American Life.!® Mulheres e homens acessam hoje a
internet em nimeros equivalentes. No entanto, renda, educacéo, raca, etnia e
— especialmente — idade ainda s&o fatores significativos na defini¢do do grau
de uso da internet. Em abril de 2006, somente 32% dos norte-americanos
com sessenta e cinco anos ou mais afirmaram terem acessado a internet em
comparagdo com 88% daqueles entre 18 e 49 anos de idade.

A equidade assim exige que os eleitores fossem capazes de assinarem
peti¢des de iniciativa online utilizando-se de computadores disponiveis em
orgdos e instalacBes publicas para tanto designados, tais como bibliotecas,
postos de atendimento do Departamento de Veiculos Automotores
[Department of Motor Vehicle (DMV)] e outras reparticdes do condado ou
estaduais. Isso requer o uso de assinaturas digitais ICP de sessdo Unica
[single-session PKI digital signatures] que ndo estivessem previamente
armazenadas no computador publico, tais como as que hoje sdo usadas no
Canada para preenchimento de formulérios online de censos.*® O eleitor
também deveria ter que levar consigo, em meio impresso, 0 Seu
identificador Unico para o acesso via computador publico, viabilizando
assim a assinatura de iniciativas populares.

1BMADDEN, Mary. Internet Penetration and Impact. Abril de 2006. Disponivel em
http://www.pewinternet.org.

%Os seguintes trabalhos apresentados no GTEC 2004, em Ottawa, Canada, em 18 de
outubro de 2004: Mel Turner, “Bringing Canada’s Census Online Conveniently and
Securely” e Brian O’Higgins, “PKI for Census Online and other e-Democracy
Applications”.
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Questoes de custo

Os custos de implementacdo de assinaturas de peticdes online sdo
relativamente baixos, partindo-se de procedimentos similares de
autenticagdo em duas partes [two-part authentication] para fins de comércio
eletrdnico e governo eletrénico. Os maiores gastos ocorreriam quando da
instalacdo e manutencdo da infraestrutura de ICP para emissdo de
credenciais digitais, impressdo e envio pelo correio de identificadores Gnicos
e administracdo do processo de assinaturas online via sitio eletrdnico da
Secretaria de Estado. Para um milh&o de eleitores munidos de credenciais
digitais, em que cada um assinasse um média de trés peticbes de iniciativa a
cada ciclo eleitoral de dois anos, estima-se o custo de aproximadamente dois
a trés milhdes de dolares em dois anos, ou um a um e meio délares por ano
por usuario.®® O custo unitario por usuario diminuiria com o aumento da
escala de eleitores que requisitassem credenciais digitais.

Os custos oriundos da emisséo de credenciais digitais também poderiam
ser divididos com outras atividades de governo eletrdnico, tais como o
preenchimento de formularios por empresas e associa¢fes privadas perante a
secdo de pessoas juridicas comerciais da Secretaria de Estado, o
preenchimento de declaragbes de impostos perante os 6rgdos estaduais da
California que os exigem (Franchise Tax Board e Employment Development
Department), alteracdo de endere¢o de registro do eleitor, bem como certos
procedimentos realizados no Departamento de Veiculos Automotores. O uso
de assinaturas digitais em tais aplicacbes de governo eletrénico estaria
fundada na mesma infraestrutura de ICP e efetivamente diminuiria o custo
de manuseio de assinaturas de peti¢6es online.

Processo de verificacio melhorado

Ainda, uma vantagem adicional na adog¢do de assinaturas digitais esta no
fato de que ndo seria mais necessdrio fazer uso de procedimentos de

2Em comunicagdo privada de Dan Rupinski, em 1° de novembro de 2004, afirma-se
que os custos aumentariam substancialmente se a implementacdo de assinaturas
online exigisse 0 uso de dispositivos fisicos, tais como smart cards e leitores, ou
mesmo tokens com entrada USB.
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verificacdo de votos por métodos de amostragem randémica ou contagem de
dados brutos. O Help America Vote Act? determina que o registro de
eleitores seja mantido junto a autoridade eleitoral do Estado. De fato, no
caso de se adotar o procedimento de assinaturas eletrbnicas, somente 0s
eleitores constantes do registro oficial estariam habilitados a assinar
eletronicamente uma proposta submetida a votacdo no sitio eletrénico da
Secretaria de Estado. Todas as assinaturas digitais, aos invés de apenas uma
amostra delas, seriam conferidas quando fossem descriptografadas para o
fim de verificagdo da correspondéncia entre a assinatura e o registro de
eleitores, assim como para o atestado de que o eleitor ndo votara
previamente na mesma iniciativa. Assim, se alcancaria a autenticacdo de
100% dos eleitores.

Criando um eleitor mais bem informado

Ao se exigir do eleitor que va ao sitio eletrdnico da Secretaria de Estado
para confirmar a leitura do suméario oficial de uma iniciativa popular,
garantir-se-4, com isso, que o eleitor pdde efetivamente ler aquilo que esta
assinando. Os servicos pagos de coleta de assinaturas as vezes camuflam o
real contelido da peti¢cdo de que foram incumbidos de colherem assinaturas.
No caso da assinatura digital, o eleitor veria, em primeiro lugar, 0 sumario
oficial e o titulo da iniciativa definida pelo Procurador-Geral da Califérnia.
Com isso, seria criado um link direto para o texto integral da medida caso o
eleitor desejasse I&-la por inteiro. Também existiriam links para sitios
eletrdnicos dos opositores e apoiadores da medida. O sitio eletrénico da
Secretaria de Estado também poderia conter links para discussGes interativas
referentes a cada proposta de iniciativa 14 hospeada e moderadas por
organizagdes sem vinculos partidarios, tais como o Center for Governmental
Studies, a California Voter Foundation, o Common Cause e a League of
Women Voters. Nesse sentido, a assinatura online tem condi¢des de
disponibilizar uma melhor informacdo eleitoral e de incentivar mais
discussBes deliberativas sobre iniciativas propostas, quando comparado com
o método atual de coleta de assinaturas de proprio punho.

2'Volume 42 do Cadigo Federal dos Estados Unidos [U.S.C.], Secdo 502.
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As assinaturas online sobrecarregariam o processo de iniciativas?

Outra importante consideracdo consiste em se verificar se a assinatura de
peticdes online resultaria na habilitagdo de um ndmero significativamente
maior de iniciativas para votagdo popular, quando comparado com o nimero
de iniciativas habilitadas pelo método atual de coleta de assinaturas em
pessoa. Muitos participantes e observadores do cenario politico da
California entendem que o processo de iniciativas populares ja tem
alcancado patarmares alarmantes, com um nimero exagerado de iniciativas
sobre um conjunto exagerado de tdpicos apresentados aos eleitores a cada
eleicdo geral estadual. Por exemplo, 16 iniciativas foram habilitadas para as
eleicBes de novembro de 2004 de um total de 45 inicialmente em circulagéo.

Ao se diminuirem os custos de coleta de assinaturas por parte dos
proponentes, ¢ de se esperar que a assinatura online resulte em mais
iniciativas habilitadas para as elei¢fes, caso 0s requisitos para assinatura
permanegam nos mesmos moldes do que é exigido atualmente. Por essa
razdo, os defensores da assinatura de peticdo online deveriam ter em conta a
recomenda¢do de aumento do numero total de assinaturas exigidas para
habilitacdo de uma iniciativa. Uma forma de se atingir um equilibrio
consistiria em se dobrar o atual percentual incidente sobre o ndmero de
votos computados na Utlima eleicdo para governador de 5% (para iniciativas
de leis) e 8% (para iniciativas de emendas a Constituicdo) para 10% e 16%,
respectivamente.?? Uma segunda forma de se enfrentar a questdo seria
aplicar os percentuais atuais ao nimero de eleitores registrados como aptos
para votarem na Ultima eleicdo estadual, ao invés de se ter como base o
nimero de eleitores que efetivamente votaram na Ultima disputa para
governador.?® Ainda, outra possibilidade estaria na redugdo do prazo para
habilitacdo de uma iniciativa de 150 dias para 90 dias.

2Com hase nas eleicdes de 2006 para governador, seriam necessarias 867.942
assinaturas para habilitacdo de uma iniciativa de lei e 1.388.708 assinaturas para
habilitacdo de uma iniciativa de emenda a Constitui¢éo.

ZAplicando-se as exigéncias atuais de 5% e 8% dos 23.033.970 eleitores registrados
para votarem nas elei¢des primdrias estaduais de junho de 2008, seriam necessarias
1.151.699 assinaturas para habilitagdo de uma iniciativa de lei e 1.842.718
assinaturas para habilitacdo de iniciativa de emenda a Constituicao.
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Mesmo assim, a consequéncia — a0 menos ho curto prazo — seria
provavelmente um aumento no numero de medidas submetidas a votacéo
dos eleitores. Os californianos teriam entdo de decidir se vale a pena uma
maior democratizaco de um processo fortemente controlado por interesses
monetarios. Uma reforma que merece ser mencionada aqui é a de se
autorizar o retorno da iniciativa indireta na Califérnia.?* Um maior
envolvimento dos legisladores no processo de iniciativa provavelmente
reduziria o nimero de iniciativas encaminhadas a votacdo. No minimo, seria
necessario a realizagcdo de audiéncias publicas, abrindo espago para sua
transmissdo e exame minucioso por parte dos eleitores. O corpo legislativo
teria até mesmo a possibilidade de aprovacdo da medida, eliminando-se a
necessidade de submissdo a referendo durante as elei¢Bes estaduais.

No longo prazo, todavia, a solucdo do problema esta em fazer com que o
sistema representativo funcione melhor. O objetivo derradeiro esta em se
resgatar a época em que a iniciativa popular para votacdo nas eleigdes gerais
servia como valvula de escape utilizada em casos raros quando o legislador
quedasse inerte. Para que o sistema representativo funcionasse melhor,
seriam necessarias reformas sisttmicas do governo estadual que
assegurassem que nossos representantes respondessem ao interesse publico
e as preocupagdes do cidaddo comum. Tais reformas deveriam incluir a
reforma do financiamento de campanhas eleitorais e um processo justo de
redistribuicdo de distritos eleitorais. Ironicamente, essas mesmas reformas
provavelmente teriam que vir fazendo-se uso do processo de votagdo direta.
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A iniciativa indireta autoriza o seu proponente a colher assinaturas e a apresentar

sua proposta ao legislador para aprovacdo. Um modelo sui generis de iniciativa

indireta consta como uma das recomendagBes defendidas pelos autores do livro
“Democracy by Initiative”, acima citado, paginas 134-137.
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do Instituto do Referendo e Iniciativa [Initiative and Referendum Institute]
da Universidade da Califérnia do Sul.
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