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Resumo
Proposito — Analisar as interferéncias nos instrumentos de comunicagdo e navegagéo das
aeronaves causadas por dispositivos eletrdnicos portateis.
Metodologia — Este artigo apresenta uma abordagem sobre 0 método de funcionamento
dos dispositivos eletrdnicos portateis, uma pesquisa exploratéria das regulamentacdes
brasileiras e internacionais, bem como uma analise de quais sd0 0s instrumentos passiveis
de interferéncia e quais os efeitos dessas interferéncias.
Resultados — As interferéncias existem e podem ser evitadas. Cada pais possui as suas
regras de utilizagdo e também os responsaveis por permitir e fiscalizar 0 uso destes
dispositivos abordo de aeronaves.
ImplicagBes praticas — Os resultados nos mostram as diferentes formas de
regulamentacdo no mundo apesar dos dispositivos serem iguais no mundo todo.

Palavras-chave: — Telecomunicagfes; Interferéncias; Comunicagdo;  Navegagdo;
Dispositivos Eletronicos Portateis.

Abstract
Purpose — To analyze interferences on navigation and communication systems caused by
portable electronic devices.
Methodology - This article tackles the operation method of the portable electronic
device, exploratory research of Brazil’s regulation and other countries, as well as lists
instruments that can be under the effect of those interferences.
Findings — Interferences exist and they can be avoided. Each country has its usage rules
and those responsible for allowing and supervise the use of these devices onboard
aircraft.

“Piloto Comercial de Avido e Bacharel em Ciéncias Aeronauticas pela Escola de Gestdo e
Negocios da  Pontificia  Universidade  Catdlica de  Goids.  Email:
joaopedrodefranca@hotmail.com.

“Professor Assistente no Curso de Ciéncias Aeronduticas pela Escola de Gestdo e
Negdcios da Pontificia Universidade Catolica de Goias. Mestrado Profissional em Safety
pelo Instituto Tecnoldgico de Aerondutica (ITA). Mestrado em Psicologia pela
Universidade Federal do Rio Grande do Sul (UFRGS). Especializacdo em Metodologia
do Ensino da Educagdo Fisica pela Universidade Federal do Rio Grande do Sul
(UFRGS). Licenciatura plena em Educacdo Fisica pela Escola Superior de Educagéo
Fisica de Goids (ESEFEGO). Capitdo R1: Controlador de Trafego Aéreo da Forca Aérea
Brasileira (FAB). Email: rob.marcio@hotmail.com.

SANTOS, J. P. F; SANTOS, R. M. Dispositivos Eletrinicos Portdteis: Interferéncias nos instr tos de comunicagao ¢ navegagio
das acronaves. Revista de Direito, Estado e Telecomunicagdes, Brasilia, v. 9, n. 1, p. 125-142, maio de 2017.
[DOI https://doi.org/10.26512 /1str.v9i1.21516]



https://doi.org/10.26512/lstr.v9i1.21516
https://doi.org/10.26512/lstr.v9i1.21516
mailto:joaopedrodefranca@hotmail.com
mailto:joaopedrodefranca@hotmail.com
mailto:rob.marcio@hotmail.com
mailto:rob.marcio@hotmail.com

126 Dispositivos Eletronicos Portdteis: Interferéncias nos instrumentos de ... (p. 125-142)

Practical implications — The findings show us the different ways of regulating worldwide
the same portable electronic devices.

Keywords: Telecommunication; Interferences; Communication; Navigation; Portable
Electronic Devices.

Introdugao

Comunicacdo é a troca de informages onde existe um emissor, uma
mensagem, que é codificada de alguma maneira?, e um receptor, que interpreta e
faz uso dessas informacdes. E a agdo de transmitir um dado e receber uma
resposta. O sucesso de um processo de comunicagdo ocorre quando o receptor
consegue captar completamente a mensagem e interpreta-la corretamente. Todos
os dias, a todo momento e em todos os lugares, € comum identificar, na prética,
como funciona o processo de comunicacao, inclusive o método da comunicagdo
por ondas eletromagnéticas, como por exemplo fazer uma ligacio telef6nica
utilizando métodos de comunicacdo sem fio. Na navegacdo aérea, 0s meios de
comunicagdo sdo muito utilizados tanto para a transmissdo de voz quanto de
dados.

Mas toda comunicagdo estd sujeita a interferéncias diversas. O artigo
tratard das interferéncias dos dispositivos eletrdnicos portateis sobre os
instrumentos que as aeronaves utilizam para se comunicar e navegar. Este
trabalho se justifica devido a preocupacdo com o crescente nimero de
dispositivos eletrdnicos levados a bordo por passageiros que podem causar
interferéncias nos instrumentos de comunicagdo e navegacdo da aeronave,
criando um risco potencial a seguranca de voo. Esta pesquisa tem como objetivo
identificar quais dispositivos podem causar anomalias nos equipamentos de
comunicagdo e navegagdo das aeronaves e a regulamentacdo nacional e
internacional quanto ao uso destes dispositivos a bordo desse meio de transporte.

Comunicacao Aeronautica

O crescimento da tecnologia de comunicacao aperfeigoou o uso do radio
para que este pudesse se tornar cada vez mais confidvel a bordo de aeronaves,
servindo também como auxilio de navegagdo utilizando as ondas
eletromagnéticas, que sdo oscilacbes em fase de campos magnéticos e elétricos,
que se propagam no espaco. Ou seja, essas ondas transmitem energia (que se
codificam em informagfes) sem precisar de um fio, ou algum outro meio

LAtravés de sinais, palavras ou sons.
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condutor. O uso das ondas eletromagnéticas ndo estdo presentes apenas na
aviacdo. Televisores, telefones celulares, aparelhos de radiografia, aparelhos de
micro-ondas (que utilizam ondas eletromagnéticas em alta frequéncia, onde nédo
sdo fontes de calor, mas de energia), entre outros, utilizam dessa tecnologia para
trocar informacBGes e conseguir estabelecer a comunicacdo entre as partes
(TEIXEIRA, 2016).

A partir do crescimento da aviagdo, viu-se necessario regular o uso do
espago aéreo com regras comuns a todas as aeronaves. Uma das preocupagdes
dessa regulamentacdo é a comunicacdo, que é fundamental até hoje para uma
melhor utilizacdo das areas utilizadas para voo e que consequentemente
contribui para garantir voos mais seguros. A tecnologia foi aprimorada desde o
inicio dessa atividade e hoje é raro encontrarmos aeronaves sem equipamento de
comunicagio. E necessério ressaltar ainda que, de acordo com a regulagio,
aeronaves sem equipamento radio ndo podem voar em determinados espagos
aéreos e possuem algumas outras restricdes de voo (LIBRANTZ; LIBRANTZ,
2006).

As interferéncias podem ndo permitir que a comunicacdo seja 100%
efetiva, impedindo que a mensagem chegue para o receptor da maneira como foi
emitida. Essas interferéncias podem ter véarias causas como por exemplo 0 uso
da mesma frequéncia de ondas eletromagnéticas por outros dispositivos. Isso é
algo a ser levado em consideracdo, ja que varias aeronaves e outras estacdes,
autorizadas ou ndo, utilizam as ondas eletromagnéticas para transmitir diferentes
informagdes simultaneamente. A interferéncia cria um risco potencial a
segurangca do voo e esse risco aumenta assim que novas tecnologias séo
desenvolvidas devido a interagdo entre elas, podendo gerar alguns conflitos
(AZEVEDO, 2012).

De alguns anos para c4, o0 mundo se tornou extremamente conectado e
isso s0 é possivel por causa dos processos de comunicagdo. Existem varios
aparelhos capazes de transmitir informacges e isso pode ser um problema para a
aviac8o. Quando uma aeronave se comunica com outra, ou com algum Orgéo de
Servico de Trafego Aéreo, informagGes importantes estdo sendo transmitidas, e
qualquer problema na comunicacdo pode se transformar em um risco real ao
voo. Assim, quando uma aeronave estiver transmitindo, o ideal seria que ndo
aconteca nenhuma interferéncia de forma que ndo houvessem dlvidas para
cumprir as instrugdes recebidas ou em relacdo aos dados de navegagdo durante a
execucdo de procedimentos (GIL, 2011).

Mas as interferéncias podem acontecer por inimeras maneiras. Uma
dessas maneiras € o uso dos dispositivos eletronicos portateis, que conectados,
recebem e enviam informagdes utilizando as ondas eletromagnéticas (CUNHA,
etal., 2012).
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Ondas eletromagnéticas

Os dispositivos eletrdnicos portateis ou Portable Eletronic Devices
(PED) sdo considerados os principais causadores de eventos anémalos durante o
Voo, isso porque estes dispositivos emitem sinais ndo controlados que podem
interferir nos instrumentos do avido. Isso tudo ocorre porque as ondas
eletromagnéticas sdo campos de interacdo variaveis que produzem um campo
elétrico e podem se propagar até no vacuo, além de possuir suas préprias
caracteristicas (LIBRANTZ; LIBRANTZ, 2006).

De acordo com AGHDASSI (1999), no contexto da comunicagdo, a
principal caracteristica das ondas eletromagnéticas é a velocidade. No vacuo,
uma onda como esta pode chegar a 300.000 km/s e consegue ultrapassar varias
barreiras, inclusive os materiais que sdo utilizados para fabricar uma aeronave.
Na comunicacdo por radio, as informagdes sdo convertidas em sinais elétricos
que sdo amplificados e emitidos para uma estacdo transmissora. A diferenca de
uma onda para a outra pode ser a frequéncia, a velocidade e a amplitude. Ao
transmitir, uma aeronave passa informag¢fes ou solicita instrucBes aos
controladores de trdfego aéreo e navegando, os instrumentos recebem e
transmitem informacdes de/para estagdes para se localizar durante o voo.

Segundo CUNHA et al. (2012), além de fornecer informagdes por voz, as
ondas podem transmitir dados de localizagdo com precisdo. Alguns receptores
embarcados de auxilio a navegagdo (ADF? VORS3, DME?* por exemplo)
transmitem para o piloto, informacBes que permitem a sua localizagdo no espago
aéreo e percorrer trajetorias precisas, impedindo assim conflitos de trafego aéreo
ou mesmo incidentes, j& que outras aeronaves dividem 0 mesmo espago aereo.
Assim, quaisquer anomalias nesses instrumentos de navegagdo podem alterar a
trajetoria de uma aeronave podendo conflitar com a trajetéria de outra aeronave.

Dispositivos Eletrénicos Portéateis (PED)

Telefones celulares, smartphones, tablets, notebooks, entre outros, sdo
considerados dispositivos eletrénicos portéteis. Esses dispositivos estdo cada vez
mais presentes na vida dos seres humanos por facilitar o dia a dia e a
comunicagdo entre emissores e receptores espalhados pelo mundo. Mas esses
dispositivos podem alterar o comportamento das ondas de radio que sdo
enviadas e recebidas por uma aeronave, criando algum tipo de interferéncia, que

Automatic Direction Finder: Instrumento de navegacdo embarcado que se resume em
exibir a direcdo da estacio de radio auxilio sintonizada.

%VHF Omnidirectional Range: Instrumento capaz de receber ondas de radio emitidas em
todas as direcdes do radio auxilio.

“Distance Measure Equipment: Equipamento que integra o VOR, sendo um medidor de
distancia, na maioria das vezes, em milha nautica, entre a aeronave e a estacdo desse
radio auxilio.
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pode fazer com que uma instrugdo emitida por um érgdo de controle, por
exemplo, ndo seja compreendida pelos pilotos de uma aeronave. Devido a
guantidade crescente, é cada vez mais dificil controlar o uso desses dispositivos
nos aeroportos ou nas aeronaves, 0 que pode atrapalhar a comunicacdo e
navegacao aerondutica (JAY, J. 2005).

Os dispositivos que transmitem ondas intencionais sdo aqueles que
possuem antena transmissora de radiofrequéncia e irradiam intencionalmente
sinais na sua faixa de frequéncia pré-estabelecida. Sdo exemplos: telefone
celular, dispositivos Wi-Fi, Bluetooth, entre outros. J& os dispositivos que ndo
transmitem ondas intencionais ndo possuem circuitos e antenas transmissoras de
radiofrequéncia, mas mesmo assim sdo fontes que utilizam do seu circuito
interno para funcionamento. Sdo exemplos: MP3 player, gravadores de &udio,
cameras fotogréficas, entre outros. Para as agéncias reguladoras de
comunicagdo, aqueles aparelhos que possuem a funcdo para desabilitar a
comunicagdo (modo off-line) séo considerados transmissores ndo intencionais,
desde que estejam com essas fungOes de transmissdo desabilitadas (BRASIL,
2014).

Mesmo que um telefone celular opere em frequéncias diferentes das
frequéncias aeronduticas, existe o risco da interferéncia. Em modo de espera
(quando nenhuma ligacdo estd em andamento), o aparelho envia e recebe
informacBes para uma estacdo (antena). Uma aeronave que esteja se
aproximando para pouso ou decolando de um aeroporto, provavelmente estard
préxima a uma dessas estacdes de telefonia celular. Quando um celular esti
préximo a antena, a rede automaticamente reduz a poténcia de saida e representa
um pequeno risco de interferéncia eletromagnética ou eletromagnetic
interference (EMI). Contudo, quando o aparelho se afasta da antena, a tendéncia
é que a rede se ajuste a uma poténcia maior, que representa um risco
potencialmente maior de interferéncia (BURREL, 2003).

De acordo com LIBRANTZ, LIBRANTZ (2006), em 1960 nos Estados
Unidos, foi feito um teste com um receptor de radio FM® a bordo de uma
aeronave onde um instrumento de navegacdo indicava que a aeronave se
encontrava 10 graus fora do curso correto para a navegacdo. Ao desligar o
receptor de radio, o curso de navegacdo voltou a se tornar preciso e confiavel.
Um ano depois, o governo dos Estados Unidos formalizou a proibi¢do do uso de
receptores de frequéncia modulada. Por causa desse fato, a FAA (Federal
Aviation Administration), agéncia de aviacdo dos Estados Unidos, comecou a se
preocupar com o uso destes dispositivos a bordo, ja que eram potencialmente
perigosos, e escolheu proibir o uso destes dispositivos em aeronaves.
(LIBRANTZ; LIBRANTZ, 2006).

SProcesso que transmite informag@es utilizando modulagio em frequéncia.
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As empresas aéreas, por meio de suas tripulagdes, sdo as responsaveis
por fiscalizar o uso de PED a bordo de seus avides. Para essa tomada de decis&o,
é levado em consideracdo as recomendacdes das agéncias reguladoras de
aviacdo de seu pais e as recomendacdes das fabricantes aeronduticas, para que
esse uso seja liberado ou vetado. Diferentemente de hoje em dia, onde em
algumas companhias o0 uso é permitido, antigamente o0 uso era estritamente
proibido, porém isso tende a mudar com os avancos tecnoldgicos que a aviagao
esta passando (BRASIL, 2014).

Em casos gerais, a manipulagdo dos dispositivos eletronicos portateis
pode causar algumas alteracbes ndo programadas nos instrumentos das
aeronaves. Como exemplo dessas alteraces nao programadas, ha instabilidades
de indicadores, reducdo da sensibilidade de instrumentos que auxiliam o pouso
por instrumentos, erros de indicagéo da bussola bem como outros instrumentos
de navegagdo e principalmente ruidos nas saidas de audio do sistema de
comunicagdo (LIBRANTZ; LIBRANTZ, 2006).

Os avancos da tecnologia de comunica¢do e navegacao aerondutica

A aviacdo comegou a fazer histdria em 1906 na Franga, em Paris, quando
Alberto Santos Dumont conseguiu pela primeira vez decolar uma aeronave, voar
nivelado e pousar com sucesso um equipamento que se deslocava por meios
préprios. Esse fato definiu um novo rumo para os transportes. No entanto, o
grande feito de Santos Dumont ndo resultou de uma criacdo rapida. Consistiu
numa série de estudos, tentativas e erros para que ele conseguisse finalmente
decolar o 14-BIS. E isso aconteceu com cada equipamento importante da
aviagdo, onde tudo foi fruto de muito estudo, muita pesquisa e estratégias para
expandir a atividade aérea (COSTA,1982).

Ainda de acordo com CUNHA et al. (2012), com o passar do tempo,
sempre surgia uma novidade, um novo instrumento ou uma nova tecnologia.
Como 0s maiores riscos para a seguranca dos voos eram as condigdes
meteorolégicas e o voo noturno, que reduzia a visibilidade, foi necessario
expandir o uso da radiocomunicacdo e da radionavegacdo para que os pilotos
pudessem se orientar e se localizar, ja que estes sdo principios basicos de um
voo. Esse desenvolvimento da tecnologia promoveu a criagcdo das estacGes de
controle de trafego aéreo e também a criacdo de auxilios que seriam
decodificados pelos instrumentos, fornecendo informacdo necessaria aos pilotos.
(MANHAES, 2006).

Regulamentac¢do Nacional e Internacional

A aviagdo é uma das atividades mais reguladas do mundo. E isso leva a
identificar a quantidade enorme de instrugdes e recomendagfes que essa area
possui. No ambito da aviacdo, a ICAO (International Civil Aviation
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Organization) é uma agéncia especializada subordinada a ONU (Organizacéao
das Nac6es Unidas) cujo objetivo é organizar o progresso da aviagcdo no mundo,
e também desenvolver novas técnicas de navegacdo aérea internacional. Para
gue haja uma organizacdo, cada pais deve regular os padrdes e as normas
estabelecidas pela ICAO (INTERNATIONAL CIVIL AVIATION
ORGANIZATION, 2016).

Regulagido Nacional

A ANATEL (Agéncia Nacional de Telecomunicacfes) é a agéncia que
regulamenta as telecomunicacfes no Brasil. Essa agéncia é a responsavel por
distribuir as faixas de frequéncia dos servicos que utilizam as telecomunicagdes
no pais e é responsavel também por homologar os equipamentos que utilizam
destas frequéncias. Para licenciar uma estacdo de aeronave, deve ser consultado
0 Servico Mdvel Aerondutico, que é divulgado pela ANATEL (BRASIL, 2015).

O servigo movel aerondutico é a categoria de servico movel em que as
estaches méveis deslocam-se por via aérea e comunicam-se com estacOes
terrestres do servico movel aerondutico, denominadas EstacBes Aeronauticas.
Os servicos de telecomunicacdes aeronduticas sdo prestados em condicdes e
em faixas de frequéncia dos servicos Fixo e Mdvel Aerondutico, de
Radionavegacdo Aerondutica e de Radiodeterminacdo, definidas no
Regulamento de  Radiocomunicacbes da Unido Internacional de
Telecomunicag@es (UIT), no Plano de Atribuicdo, Destinacdo e Distribuicéo
de Faixas de Frequéncias no Brasil, no Anexo 10 da ICAO, no Cédigo
Brasileiro de Aerondutica, na Lei Geral de Telecomunicagdes e em outros que
venham a ser assim considerados pela Legislacdo Brasileira (BRASIL, 2015).

Assim como no exterior, atualmente no Brasil existem companhias que
permitem o uso de dispositivos eletrénicos portateis durante todas as fases do
Voo e isso sO foi possivel por que esses operadores fizeram testes juntos com as
fabricantes de suas aeronaves para identificar a possibilidade de falhas. Esses
testes sdo supervisionados pela ANAC (Agéncia Nacional de Aviagdo Civil)® e
segundo a agéncia, os dispositivos sO podem ser operados quando estes nao
possuem a inteng¢do de emitir sinais, ou seja, no “modo avido” ou “modo off-
line”. Devido a isso, as companhias estdo investindo nos seus proprios canais de
entretenimento para integrar os dispositivos levados a bordo pelos passageiros
(RIBEIRO, 2004).

A utilizag8o de dispositivos eletronicos portateis em aeronaves, no Brasil,
foi abordada como assunto em uma instrucdo suplementar divulgada pela
ANAC, em 2014. De acordo com BRASIL (2014), essa instru¢do tem como
objetivo apresentar aos operadores aeronauticos um método de expansao do uso

SAtravés de orientages divulgadas em instrugBes suplementares.
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de PED durante as fases de voo. A ANAC veta 0 uso de dispositivos eletrdnicos
portateis durante o voo, a menos que a empresa aérea tenha verificado através de
testes que estes dispositivos ndo causam interferéncias nos sistemas de
comunicagdo e navegacao da aeronave. Ou seja, a ANAC delega aos operadores
a responsabilidade de proibir ou ndo o uso de PED a bordo de suas aeronaves
(BRASIL, 2014).

Mesmo PED que ndo transmitem intencionalmente sinais podem néo
intencionalmente emitir energia eletromagnética. Esta energia pode afetar a
seguranca da aeronave, pois Seus sinais podem ocorrer nas mesmas
frequéncias utilizadas pelos sistemas de comunicagdo, navegacéo, controle de
V00 € equipamentos eletronicos, devido a grande sensibilidade dos mesmos. A
empresa aérea deve mostrar que ela pode prevenir a interferéncia potencial
(ue possa apresentar riscos a seguranga. (BRASIL, 2014).

A ANAC divulgou esta instrucdo suplementar com base na INFO 13013
divulgada anteriormente pela FAA. Ja que no Brasil os operadores sdo 0s
responsdveis por permitir ou ndo, a agéncia brasileira desenvolveu uma
documentacdo, disponivel para os operadores, que avalia o risco conforme as
instrucGes operacionais, instrugdes de aeronavegabilidade e manuais para que as
companhias demonstrem o cumprimento dessas instru¢bes divulgadas na IS
91.21-001. Essa documentacdo passa pela andlise da Geréncia de Certificacdo de
Operacdes de Transporte Aéreo que faz parte da Superintendéncia de Padrfes
Operacionais, onde as informacdes serdo processadas, e a partir da aceitacéo vai
permitir a expansdo do uso de PED nas aeronaves dos operadores (BRASIL,
2014).

Regulamentacao Internacional

Em outras partes do mundo, essa permissdo de utilizar os dispositivos
eletrdnicos a bordo j& é antiga e s6 foi possivel devido a varios estudos. Em
2013, nos Estados Unidos a FAA liberou o uso de smartphones e outros
dispositivos em voo desde que em modo avido. Ja em 2014, na Europa, a
Agéncia Europeia para a Seguranga da Aviacdo (EASA) permitiu o uso de PED
a bordo durante todo o voo mesmo que estes dispositivos ndo se encontrassem
no “modo off-line”, mas para isso as companhias deveriam provar que o uso ndo
causaria interferéncia alguma nos sistemas das aeronaves. Para a EASA, essa
decisdo ndo é uma regra e sim uma permissao. Fica a cargo da companhia adotar
ou ndo estes procedimentos (RIBEIRO, 2014).

Em 2014 nos Estados Unidos, o Departamento de Transportes também
divulgou uma informag&o aos operadores cujo principal assunto é a proibicéo do
uso pessoal de dispositivos eletrdnicos dentro das cabines de comando por parte
da tripulacdo.
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() proibe os membros da tripulagdo de utilizarem dispositivos de
comunicacdo sem fio pessoais ou notebooks para uso pessoal quando
estiverem em seu posto de servico na cabine enquanto a aeronave estiver
sendo operada, a menos que esteja de acordo com a aprovacdo da FAA em
procedimentos operacionais. Essa proibicdo existe para assegurar que
atividades ndo essenciais afetem o gerenciamento de tarefas da cabine ou a
perda de consciéncia situacional durante a operagdo da aeronave (FEDERAL
AVIATION ADMINISTRATION, 2013).

A ICAO é a responsavel por estabelecer alguns padrdes da atividade
aérea, e ndo ficou fora da discussdo sobre a permissdo de utilizagdo dos
dispositivos eletronicos portateis. Em 2014, a organizagdo estabeleceu
orientacfes quanto & expansdo do uso de PED que se direcionavam para 0S
paises que desejavam permitir o uso destes dispositivos a bordo de suas
aeronaves nas fases criticas do voo e divulgou uma nota onde apresenta uma
série de consideragfes onde o pais interessado deve participar por meio de
regulagdes préprias e mudangas politicas nos procedimentos. A ICAO diz que
essas mudancas devem ser aplicadas para qualquer operador e considerar essa
expansdo como uma forma de planejamento para usar os PED em suas
aeronaves. A organizacdo ainda mostra que € necessario executar consideragdes
técnicas associadas a tolerancia das aeronaves aos PED, além de criar politicas e
procedimentos relacionados a operagdo de voo e seguranca da cabine, assim
como treinar a tripulagdo e principalmente conscientizar 0s passageiros
(INTERNATIONAL CIVIL AVIATION ORGANIZATION, 2016).

Efeitos da Interferéncia

E relativamente pequeno o nimero de ocorréncias relatadas sobre a
interferéncia de dispositivos eletronicos portateis, se comparado ao nimero de
aeronaves em operacdo no mundo todo. Apesar desse nimero ser pequeno, a
BOEING’, recebeu nos ultimos anos relatérios dos operadores de suas
aeronaves, reportando as interferéncias causadas pelos PED. (LIBRANTZ,
LIBRANTZ 2006).

Essas interferéncias dizem respeito a alteracbes que ocorreram nos
instrumentos das aeronaves por causa do uso desses dispositivos e podem ser
relacionados em trés situacGes, conforme quadro 1.

"Fabricante de aeronaves norte-americana criada em 1916, que também atua no
desenvolvimento aeroespacial e de defesa.
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Anormalidade ocorreu enquanto algum PED estava sendo operado

Anormalidade desapareceu quando PED foi desligado

Anormalidade ocorreu ao ligar o PED e desapareceu quando o
PED foi desligado
Quadro 1: Situacdo de anormalidade de operagdo de PED a bordo (LIBRANTZ; LIBRANTZ,

2006).

A BOEING realizou testes em laboratorios e também dentro de suas
aeronaves, utilizando uma quantidade de aparelhos celulares semelhantes aos
levados a bordo com a finalidade de determinar cada tipo de emissdo dos PED.
Os resultados mostraram que os aparelhos produziam emiss@es na frequéncia de
operacdo dos instrumentos de comunicacdo e navegacdo e também em outras
frequéncias, incluindo nos instrumentos dos sistemas de pouso por instrumentos
(LIBRANTZ, LIBRANTZ 2006).

Além da BOEING, a Autoridade de Aviacdo Civil da Inglaterra também
testou alguns equipamentos. Os avidnicos testados apresentaram efeitos
adversos em seu funcionamento prejudicando sua performance. Todo
dispositivo possui um limite de interferéncia que ndo atrapalha seu
funcionamento. Esse teste identificou que os instrumentos utilizados no teste
suportaram as interferéncias provocadas acima dos limites para qual foram
fabricados, porém ndo foram suficientes para se tornar totalmente blindados a
essas interferéncias (CAA, 2003).

Acdes Preventivas

Na aviacdo, quando existem perigos identificados, deve-se procurar uma
forma para gerenciar os riscos decorrentes. No caso das interferéncias dos PED,
existem iniciativas nesse sentido, como o treinamento da tripulacdo para a
identificacdo das interferéncias e também no sentido de desenvolver
equipamentos alternativos de comunicagéo.

Treinamento da tripulacao

Boa parte da instrucdo de um piloto desde o comeco da sua formacgéo é
voltada para o treinamento de situa¢des anormais (JOHNSTON, 1998). As
panes sdo comuns e podem acontecer a qualquer momento e o bom piloto é
aquele que consegue colocar a maquina a seu favor para evitar 0 maximo de
problemas. O treinamento é essencial para que, em momentos de falhas, o
piloto, em seu papel de gerenciador de cockpit, possa contornar a situagéo e
pousar sua aeronave com seguranca. O gerenciamento de cabine, realizado pelo
piloto, é também importante para que as falhas sejam bem administradas e

sanadas. Além do desenvolvimento da tecnologia, a tripulacdo também deve ser
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treinada para utilizar novos sistemas a seu favor, como é o caso da comunicacéo
baseadas em satélites. (JOHNSTON, 1998).

No Brasil, como a ANAC delega a funcdo de liberar ou ndo o uso dos
PED para as companhias aéreas (BRASIL, 2014), é fundamental que a
tripulagdo seja treinada de modo a ser capaz de identificar as interferéncias
causadas por esses equipamentos, bem como localiza-los para que sejam
desligados.

Se, por exemplo, um instrumento de navegacdo estiver sofrendo
interferéncia de dispositivos portateis a bordo e modificar o rumo da aeronave, o
comandante deve estar treinado para identificar essa anomalia e tomar a deciséo
para corrigir o erro e tentar solucionar esse problema. As instabilidades de
indicacdes nos instrumentos, erros de indicagdo, e ruidos ha comunicacdo séo sé
alguns dos problemas que os PED podem causar (BRASIL, 2014).

Com a ajuda de simuladores de voo, 0s pilotos conseguem interagir com
sistemas virtuais, possibilitando melhorar sua percepgdo em situacGes mais
complexas ou ndo executdveis na realidade (GIL, 2011). Assim, 0 treinamento
das situacdes de interferéncias causadas por PED configura-se numa excelente
alternativa para a prevencdo de acidentes ou incidentes causados pelo uso
inadequado destes.

Formas alternativas de comunica¢ao a bordo de aeronaves

CNS/ATM é um conceito que integra alguns elementos: comunicagao
aeronautica, navegacao aerea, vigilancia e gerenciamento de trafego aéreo. Essa
é a maneira de enxergar o controle de trdfego aéreo de maneira integrada que
propde uma modernizacdo das tecnologias utilizadas hoje.

Segundo o DECEA (Departamento de Controle do Espago Aéreo
Brasileiro), o0 CNS/ATM foi apresentado em 1991 e ja estd em funcionamento
em alguns paises e em implantagdo em outros (DECEA, 2011).

A comunicacdo aerondutica hoje é feita através de comandos por voz
utilizando-se de frequéncias de radio. De acordo com INTERNATIONAL
CIVIL AVIATION ORGANIZATION (2002), no conceito de CNS/ATM, a
comunicagdo serd realizada por meios digitais fornecendo uma melhor
capacidade e qualidade no servico, porém, vai exigir uma maior automacéo das
aeronaves e dos 6rgdos de controle. No lugar dos radios-auxilios utilizados hoje
em dia, a navegacdo passaria a ser balizada por satélites que sdo mais precisos e
possuem uma cobertura de &rea maior INTERNATIONAL CIVIL AVIATION
ORGANIZATION (2002).

No que se refere a comunicacdo, 0 CPDLC é uma ferramenta que utiliza
de mensagens instantdneas e €& composto por equipamentos em solo e
embarcados. No solo encontra-se a interface do controlador de trafego aéreo, o
servidor de comunicacfes e o transmissor. Na aeronave sdo embarcados 0

SANTOS, J. P. F; SANTOS, R. M. Dispositivos Eletrinicos Portdteis: Interferéncias nos instr tos de comunicagao ¢ navegagio
das acronaves. Revista de Direito, Estado e Telecomunicagdes, Brasilia, v. 9, n. 1, p. 125-142, maio de 2017.
[DOI https://doi.org/10.26512 /1str.v9i1.21516]



https://doi.org/10.26512/lstr.v9i1.21516

136

Dispositivos Eletronicos Portdteis: Interferéncias nos instrumentos de ... (p. 125-142)

receptor e a interface do piloto (GIL, 2011). O quadro 2 exibe os tipos de
mensagens e informacdes trocadas com esse método alternativo de
comunicacdo.

Trocas gerais de informacdes
Autorizagdes — Solicitagdo
— Resposta
Vigilancia de altitude e identificacdo
Avisos — Solicitagdo
— Resposta
SituacOes de Emergéncia
Quadro 2: Trocas gerais de informacao via CPDLC (GIL, 2011).

O uso do CPDLC é totalmente interligado com os outros sistemas da
aeronave. Por exemplo, apés a confirmacao do piloto, uma instrucéo transmitida
pelo controle de trafego aéreo pode ser aceita e o computador de bordo realiza
automaticamente as a¢des solicitadas, diminuindo assim a carga de trabalho do
piloto, gerando mais confianga (GIL, 2011).

Resultados

Se a companhia deseja permitir o uso dos dispositivos eletrdnicos a bordo
de suas aeronaves, ela dever estar sujeita as regras da agéncia reguladora do seu
pais de origem.

Cumprindo essas regras e provando que é possivel fazer o uso dos PED
sem haver interferéncias nos instrumentos da aeronave, 0s operadores estardo
autorizados a permitir o uso destes dispositivos pelos passageiros.

Analisando a regulamentacdo brasileira, os PED podem ser divididos em
dois grupos. Agueles que transmitem ondas intencionais, e 0s que ndo
transmitem ondas intencionais, como indicados na tabela 1.

Transmissores
Intencionais

Transmissores Nao
Intencionais

Pager receptor

Gravadores de Audio

Telefones Celulares

Tocadores de Audio

Smartphones

Lasers

Notebooks

Palmtops

Ré&dio Amador

Tabela 1: Transmissores intencionais e ndo intencionais de ondas eletromagnéticas (BRASIL,
2014).
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Foi possivel apurar quais os principais problemas que os instrumentos de
navegacdo e comunicacdo podem sofrer quando sob a interferéncia de ondas
eletromagnéticas. De acordo com LIBRANTZ, LIBRANTZ (2006), esses
principais problemas sdo identificados no quadro 3.

Instabilidade de indicadores

Bussola travada ou com valor excedente na indicacdo de rumo
magnético
Erros de até 5 graus de indicagdo no VOR

Indicacdo invertida de navegacdo no VOR — “TO/FROM”

Reducdo da sensibilidade do receptor ILS Localizer

Ruido nas saidas de audio

Quadro 3: Anomalias identificadas em instrumentos sob interferéncia eletromagnética
(LIBRANTZ, A. F. H.; LIBRANTZ, H, 2006).

Todos esses problemas demonstrados acima podem interferir no sucesso
de um voo ou ser um risco potencial & atividade aérea.

Para expandir o uso dos dispositivos eletrénicos portateis nas varias fases
do voo no Brasil, de acordo com regulacdo da ANAC, cada modelo deve
cumprir cinco fases, como listado no quadro 4:

Primeira Fase: Buscar as instrucBes de aeronavegabilidade e avaliar a
imunidade das aeronaves aos PED
Segunda Fase: Analise das instrucGes de aeronavegabilidade de cada
modelo de aeronave
Terceira Fase: estabelecimento da utilizacdo expandida de PED
Quarta fase: Criacdo de politicas e procedimentos operacionais adotados
pela companhia
Quinta Fase: Verificagdo do programa de treinamento de pilotos e
comissarios

Quadro 4: Fases em que os operadores aeronauticos estdo submetidos para poder expandir o uso de

PED em suas aeronaves (BRASIL, 2014).

A permisséo do uso de PED a bordo gera discussdo ja que é perceptivel
gue 0 uso incorreto pode causar danos tanto a navegacdo quanto a comunicagéo
aeronautica, sendo assim um risco potencial ao voo, mas que pode ser evitado.
Na teoria, a interferéncia tem grandes chances de acontecer devido ao método de
funcionamento dos dispositivos eletrdnicos portateis ser o mesmo método
utilizado para o funcionamento dos instrumentos de comunicagdo e navegacao.
Mas na préatica, as grandes aeronaves sao blindadas contra esse tipo de
interferéncia, o que diminui os riscos de um incidente relacionado a isso.
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Conclusio

Com a divulgacéo, pela ANAC, das fases que devem ser cumpridas pelas
companhias, para permitir a expansdo do uso de PED, é possivel identificar o
beneficio bilateral que essa medida tras. Para as companhias, pesquisa €
tecnologia, para obter em suas aeronaves a imunidade contra os PED, ¢ algo
positivo para a seguranca da operagdo dos seus equipamentos. Ja para 0s
passageiros, a permissdo de uso, sabendo que os seus dispositivos pessoais ndo
estdo atrapalhando os sistemas da aeronave, gera confianca, seguranca e também
mais conforto ao poder utilizar do seu préprio sistema de comunicacdo e
entretenimento enquanto estiverem voando.

De qualquer forma, percebe-se que, além de qualquer medida que regula
0 uso dos PED, o treinamento da tripulacio é necessario para que, em casos de
interferéncia, o piloto ou comissario consiga chegar a origem do problema e
tentar elimina-lo.

Para que haja total reciprocidade entre os envolvidos nesse sistema e para
que ndo haja falhas, a tripulacdo deve estar totalmente treinada, pois os PED
podem sim causar interferéncias nos equipamentos das aeronaves,
principalmente nas aeronaves de pequeno porte, que ndo foram submetidas a
testes para verificar se sdo imunes ou ndo aos PED. Apesar das aeronaves
estarem se tornando cada vez mais automatizadas, isso pode ser um problema
para a tripulagdo de um voo. A interacdo piloto-maquina deve continuar
existindo para que o homem ndo seja refém da aeronave e para que este saiba
lidar com os problemas e tomar a decisdo correta em momentos de falhas
sistémicas, que seria 0 caso de uma interferéncia eletromagnética causada por
dispositivo eletronico portatil.

A efetividade de um novo sistema mais seguro e automatizado ainda leva
tempo para atingir a aviagdo brasileira, e por causa disso, os tripulantes devem
permanecer em treinamentos constantes de como atuar num momento de falhas
dos sistemas de comunicacio que podem atrapalhar também a navegacéo. E fato
que as vantagens da automatizacdo e melhoria dos sistemas ndo livram os
tripulantes de assumir o controle em eventuais falhas e a falta de gerenciamento
num momento como esses pode levar a causar problemas maiores como danos a
vida ou propriedades.

Apesar da infraestrutura de telecomunicagdo brasileira ainda ser antiga, a
aviacdo comercial brasileira ja lida com aeronaves que dispSe de grande
tecnologia, capazes de fornecer sistemas seguros de comunicacdo e navegacao
sendo menos passiveis de interferéncias. Na aviacdo ndo regular®, a situagdo

®Modalidade de servico aéreo onde os voos ndo ocorrem de forma regular como em uma
linha aérea
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muda um pouco, tendo em vista que a fiscalizacdo é precaria quanto ao uso de
PED em pequenas aeronaves. Dessa forma, a tripulacdo que deve mensurar e
tomar decisdes corretas quanto a manipulacdo destes dispositivos pelos
passageiros a fim de evitar transtornos e falhas nestas aeronaves.

O objetivo deste trabalho era identificar quais dispositivos poderiam
causar anomalias nos equipamentos de comunicacéo e navegacao das aeronaves
e a regulacdo internacional e nacional quanto ao uso de PED.

Existem os dispositivos que sdo transmissores intencionais e dispositivos
que sdo transmissores ndo-intencionais. E pudemos verificar que existem
algumas regulamentacdes internacionais e algumas diferencgas entre os paises.

No Brasil, a ANAC regulamenta o uso de PED através da instrucéo
suplementar de nimero 91.21-001 que foi divulgada no Diério Oficial da Unido
em 29 de outubro de 2014, onde apresenta aos operadores aeronauticos o
método para expandir a utilizagdo dos dispositivos eletronicos portateis durante
as varias fases do voo.

A regulamentacdo brasileira difere muito pouco da regulamentacéo
internacional e segue todos os padrbes necessarios da ICAO, mas o Brasil
precisa ainda se adaptar & chegada das alternativas de comunicacdo que torna o
ambiente mais seguro. Cabe & companhia, por meio de suas tripulagdes, saber
identificar essas interferéncias e combater de uma maneira saudavel e buscar
utilizar as medidas que ja existem. Essas alternativas ja existem e sdo capazes de
transformar o meio aéreo em um ambiente mais seguro e protegido contra as
interferéncias que hoje sdo mais comuns de acontecer, devido a fragilidade do
atual sistema.
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