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Resumo
Propdsito — O presente artigo tem por objetivo debater o conceito de dados pessoais, a
partir da legislacdo europeia, perpassando por temas relativos a protecdo e a
comercializagdo.
Metodologia — Trata-se de pesquisa tedrica e juridica, na qual, a partir do debate do valor
dos dados pessoais produzidos pelos usuarios na internet, discutem-se suas possiveis
caracteristicas juridicas. Isso ocorre por meio da analise do fendmeno da monetizacéo dos
dados pessoais em contraste com as visOes decorrentes das teorias realistas e personalistas.
No plano da analise documental, é explorada a legislagdo da Unido Europeia (Carta
Europeia de Direitos Fundamentais, Regulamento Geral sobre Protecdo de Dados —
Regulamento (UE) 2016/679, de 27 de abril de 2016 — e a legislagdo francesa. Séo
analisados, ainda, casos judiciais concretos.
Resultados — E analisada e testada uma categorizagdo das teorias juridicas acerca do
conceito de dados pessoais: teorias realistas; e teorias personalistas. As teorias realistas
qualificam os dados pessoais como bens ou produtos, que podem ser de propriedade dos
usuarios, dos operadores ou do coletivo. Ja as teorias personalistas cuidam da protecdo dos
dados e das pessoas que os produzem, bem como de sua privacidade, uma vez que tais
dados carregam tracos de sua identidade. O artigo testa e concluir positivamente pelo uso
dessa categorizagdo tedrica.
ImplicagBes préaticas — O trabalho pretende fornecer uma contribuicdo para refletir sobre
os limites e as possibilidades de tratamento dos dados pessoais na era digital. Revela-se
que esse tratamento pode ter uma caracteristica mais econdmica e patrimonialista, ou
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proteger a identidade do individuo contida nos dados produzidos. O propdsito é fortalecer
0 debate sobre o poder de consentimento ao uso de dados pessoais, tanto em prol do
empoderamento técnico e juridico das pessoas, quanto sobre a possibilidade de controle
sobre seus dados individuais e coletivos.

Originalidade — A originalidade se traduz no fato do artigo evidenciar uma pesquisa sobre
um tema crucial do direito, com forte implicagéo para todos os paises. Nao existe artigo
publicado na lingua portuguesa sobre essa tematica, com o presente enfoque. Tal pesquisa
foi realizada a partir da realidade europeia, listando os principais modos de possiveis de
uso dos dados pessoais. Porém, ela evidencia um quadro tedrico que € Util para pensar sobre
a realidade brasileira e de outros paises, também.

Palavras-chave: dados pessoais, privacidade, comércio de dados, teorias realistas e
personalistas, Unido Europeia, Estados Unidos.

Abstract
Purpose — This article aims to discuss the concept of personal data, based on European
law, raising it up from themes related to its protection and commercialization.
Methodology — It is a legal and theoretical research, whose starting point is the debate on
the value of personal data produced by users on the Internet. From this point forward, the
article draws the theoretical features of the concept of personal data. The research draws
its force from both the realistic and personality theories and the exam of the European
Union Law (Charter of Fundamental Rights, EU Regulation 2016/679 of 27 April 2016).
The paper also analyses the French law and judicial cases.
Findings — The paper analyses and tests two sets of theoretical frameworks: realistic and
personality theories. The realistic theories qualify personal data as goods or products,
which may be owned by users, by enterprises, or by the society as a whole. The personality
theories, however, creates the concept of personal data from the individual protection and
from the people who produces the data. The concept of privacy is deeply rooted in the latter
theories, since they conclude that the data carry, in itself, some elements of its owner
identity. The paper tests and concludes that those two sets of theoretical frameworks are
useful to address the problem.
Practical implications — The article raises awareness about the limits and possibilities of
data processing in the digital age. The legal framework to the processing tasks may focus
on the economic and patrimonial features or it must try to protect the personal identity on
the process? The practical implication is to strengthen the debate over the consent for the
use of personal data, in order to bring on both a technical and legal empowerment of the
people and the control over their own individual and collective data.
Originality/value — The originality comes from the innovation of that debate over a
relevant aspect of the digital society. There is no equivalent article published in
Portuguese. The original research focus initially the European reality producing a list of
the main possible uses of personal data. Notwithstanding, the research is useful to
understand different and abroad countries by comparison.

Keywords: personal data, privacy, trade of data, realist and personality theories,
European Union.
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Os gigantes da Internet tém o direito de se apropriar dos dados pessoais
dos usudrios de seus servigos?

No contexto atual, a questdo do titulo reveste-se de uma grande
importancia em razdo do valor que os dados pessoais dos usuarios representam e
pelas criticas que tém sido dirigidas as empresas globais, denominadas de gigantes
da Internet (Google, Amazon, Facebook e Apple)3. E, também, pelo fato de que
0s internautas e usuarios de equipamentos eletrénicos conectados em rede estdo
cientes deste valor e, ainda, dos riscos inerentes aos varios processamentos destes
dados. Vale observar que, atualmente, mais dados pessoais sdo coletados a cada
semana do que ocorria durante o Gltimo milénio inteiro. E, ainda, deve-se ter em
conta que cada dispositivo conectado tem o potencial de gerar bilhdes de dados
coletaveis. Ainda, essa possibilidade de coleta aumenta exponencialmente com o
aumento da tecnologia. Embora seja impossivel verificar os nimeros, que variam
consideravelmente, estima-se que o valor dos dados pessoais dos cidaddos poderia
representar um trilhdo de euros em 2020, considerando apenas os dados da Unido
Europeia (ROSE, REHSE, ROBER, 2012).*

Mas, como é possivel transformar dados pessoais em valor? Eis um
exemplo que permite uma imerséo na economia subterrnea da segmentagéo e da
predicdo, a partir do processamento de dados pessoais, para direcionar a
visualizacdo de informagdes dirigidas por meio de interfaces escondidas dos
nossos computadores. As informacdes sobre as preferéncias e as preocupacdes do
usuario sdo armazenadas no disco rigido do computador através dos cookies de
conexdo ou de navegacdo. Eles sdo pequenas sequéncias de codigos, armazenados
a medida que as visitas sdo feitas pelos internautas em sitios eletrénicos variados
da Internet. Posteriormente, essas informagdes sdo ativadas quando o usuério
navega: os cookies fornecem detalhes dessas visitas aos parceiros de agéncias de
publicidade especializadas, responsaveis pela gestdo desses dados coletados. As
agéncias celebram contratos com os sitios eletrdnicos para essa finalidade. Em
seguida, as agéncias analisam e adaptam de forma extremamente rapida (em
centésimos de segundo) a publicidade destinada especialmente a pessoa visada®.
Assim, um comerciante ou prestador de servigo (ou, mais precisamente, a agéncia
que administra sua conta de publicidade) torna-se capaz de fornecer (ou deveria
sé-lo), em um tempo muito curto, uma lista especifica de produtos e de servigos

%0 termo “gigantes da Internet” (“Géants de I'Internet”) tem sido usado de forma corrente pelos veiculos
de imprensa da Unido Europeia. Todavia, possui a expressdo possui uso académico. Um uso antigo:
WEISS, CAPOZZI, PRUZAK, 2004. Porém, a literatura juridica contemporanea tem usado o termo para
indicar que essas empresas globais possuem caracteristicas peculiares (KIM & TELMAN, 2015).

40 jornal francés Le Monde informou, em um artigo de junho de 2013, que fontes dos Estados Unidos
da América estimavam o valor dos dados pessoais europeus em 315 bilhdes de délares americanos, para
0ano de 2012 (LE MONDE, 2013).

5Sobre as diferentes técnicas da propaganda segmentada (FRANCA, 2014b: 60 e seg).
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relacionados com as visitas anteriores e os interesses dos internautas, de forma
direcionada. Na pratica, como evidenciam o0s nlmeros anteriormente
mencionados, os dados pessoais sdo assim monetizados, cedidos, revendidos,
transferidos e terceirizados dentro e fora da Unido Europeia, enquanto novos
atores — dataminers, databrokers, analistas, especialistas em algoritmos, etc. —
tornam-se centrais na economia digital.

No entanto, essa evolugdo envolve varios tipos de interesses.

Em primeiro lugar, haja vista a possibilidade de prever nossos
comportamentos e influencia-los (através da publicidade ou da selecdo de
informagdes particularmente relevantes com base em analises preditivas,
conduzidas a partir de perfis sociais aos quais somos ligados pelos dados),
surgem, obviamente, questdes de liberdade individual e de livre arbitrio. Esse
processo é denominado consumer profiling (perfilhamento do consumidor) pela
literatura técnica (RALLET, ROCHELANDET, ZOLYNSKI, 2015). Desse
modo, quando usuario faz uma pesquisa com um conhecido motor de pesquisa da
Internet, os resultados que ele obtera ndo serdo os mesmos que aqueles oferecidos
para 0 seu vizinho, porque dependem justamente de pesquisas anteriores,
palavras-chave utilizadas, o perfil do internauta definido a partir de cookies, etc.

Em segundo lugar, na esteira do ponto precedente, deve-se considerar a
questdo de luta contra a discriminacdo de usuarios por empresas, com base nos
seus perfis sociais. Com efeito, esse potencial de previsdo suscita um grande
interesse por parte das seguradoras, dos empregadores, dos bancos, dentre outras
empresas. Dai, surge uma necessidade democratica de regular os usos que podem
se fazer dos dados pessoais.

Em terceiro lugar, houve uma grande conscientizacdo, na Europa, sobre as
questdes de privacidade e de reputacéo, que ocuparam um lugar de destaque no
cenario juridico apés a importante decisdo do Tribunal de Justica da Unido
Europeia, em relagéo a Google Spain, em 13 de maio de 2014, sobre o “direito ao
esquecimento” (UNIAO EUROPEIA, 2014b). A decisdo envolveu o senhor
Costeja Gonzalves, que ficou insatisfeito ao constatar que os resultados de
pesquisa feita na Internet por meio do Google (obtidos a partir da indicacdo do
seu nome) incluiam informagdes a respeito da apreensdo de seus bens ocorrida
havia doze anos, em razéo de falta de pagamento de suas dividas a seguridade
social. O senhor Costeja Gonzalves conseguiu que o Google retirasse 0s
resultados do mecanismo de busca, com base nas disposic¢Ges do artigo 8° da Carta
de Direitos Fundamentais da Uni&o Europeia, de 20008, que consagra o direito ao

6Artigo 8°, (1): “Todas as pessoas tém direito & proteccéo dos dados de cardcter pessoal que lhes digam
respeito” (UNIAO EUROPEIA, 2000a).
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respeito dos dados pessoais’. Tendo em mente os trés principais debates acima, o
artigo tratara, na préxima secdo de uma emergente questdo importante: ja existem
internautas, hoje, a exigir participacdo nos lucros que seus dados permitem gerar.

Nesse contexto, para enfrentar todas estas questdes no &mbito da tradicéo
do direito civil, que tende a depender do regime aplicavel a qualificacéo inicial,
pode ser Gtil determinar a necessidade de considerar os dados pessoais como bens
— €, hesse caso, quem seriam 0s seus proprietarios. Outra possibilidade seria
designa-los com qualificacGes que os ligam ainda mais a pessoa da qual sdo
provenientes. Alguns dos principais textos europeus em vigor — isto é, a Lei de 6
de janeiro de 1978, chamada “Protecdo e Liberdade”, na Franga (FRANCA,
1978)8, e a Diretiva 95/46/CE, de 24 de outubro de 1995, da Unido Europeia
(UNIAO EUROPEIA, 1995), que sera substituida no dia 25 de maio de 2018 pelo
Regulamento Geral sobre Protecdo de Dados, aprovado em 27 de abril de 2016 —
ndo mencionam nada sobre o assunto. O novo Regulamento, no seu artigo 4° (1),
define os dados pessoais como ““(...) informacéo relativa a uma pessoa singular
identificada ou identificavel” (UNIAO EUROPEIA, 2016b), sendo especificado
que:

“(...) é considerada identificavel uma pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um nlmero de identificacdo, dados de localizacdo,
identificadores por via eletrnica ou a um ou mais elementos especificos da
identidade fisica, fisiologica, genética, mental, econémica, cultural ou social
dessa pessoa singular” (UNIAO EUROPEIA, 2016h).

Todavia, essa definicdo ndo traz respostas definitivas sobre o assunto.
Além disso, se considerarmos o contelido dos textos mencionados para tentar
encontrar pistas, descobriremos que eles representam padrdes de circulagdo de
dados — considerados mais como bens — e definem ao mesmo tempo um sistema
de protecdo da pessoa. Assim, estamos diante da constatacdo de que os textos
atualmente em vigor ndo trazem uma resposta definitiva e expressiva a seguinte
pergunta: o que é qualificagdo dos dados? Eles seriam, em uma visao realista, bens
que poderiam ser objeto de uma apropriacdo e de um direito de propriedade e,
neste caso, isso ocorria em que condi¢fes? Ou, de outro modo, ele poderiam
pertencer, em uma visao personalista, ao regime juridico das pessoas?

"Esta sentenga é posterior a uma outra decisdo importante, tomada com base no Artigo 8°
como texto de aplicacdo efetiva, desta vez contra o poder publico, que foi o caso Digital
Rights Ireland Ltda contra Ké&mtner Landesregierung e outros (UNIAO EUROPEIA, 2014a).
8Este texto foi bastante pioneiro na Europa, mas regia, no momento de sua adogo, apenas
a relagdo dos individuos com registros mantidos pelo Estado, que eram muito poucos a
época (DEBET et alli, 2015; AIGRAIN, 2014).
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A tese realista: é possivel falar de “propriedade” dos dados pessoais?

Na visdo realista, 0 dado pessoal seria um bem e um elemento de valor
para o qual a lei asseguraria um direito de propriedade (BELLANGER, 2014a°;
BABINET, 2014), ou ao menos um modo de apropriacao individualizado por uma
pessoa. Todavia, a sua apropriacdo ndo significa necessariamente que toda coleta
e tratamento de dados pessoais, mesmo cedidos remunerada ou gratuitamente
seriam permitidos, pois a lei pode prever limitagGes a criacdo e a circulagdo de
quaisquer bens que tenham, ou ndo, valor. Externamente a discussao sobre dados
pessoais, a qualificacdo de bens “ndo comerciais” aplica-se, por exemplo, a
elementos perigosos ou com ligacdo especial & pessoa responsavel (a exploragao
ou tréfego legal sdo proibidos para armas ou para determinados drogas, por
exemplo)®®, Mas, em principio e sob a ressalva de uma supervisio e limitagdes
especificas (o que seria constatado pela existéncia de um regime especial previsto
pela legislagdo em vigor), a coleta, a circulacdo e o comércio de dados pessoais
seriam autorizados pelas teorias realistas.

As teorias realistas em abstrato

Todavia, tal circulagdo econdmica ocorreria em beneficio de quem? Ou
seja, quem seria o seu “feliz proprietario”? S&o aqueles que estdo na origem dos
dados que devem auferir seu valor, sabendo que nds todos disseminamos nossos
dados, ou aqueles que os armazenam, processam e lhes conferem justamente esse
valor? Quem se tornaria proprietario dos dados e se beneficiaria da riqueza que
eles representam? A questdo é espinhosa porque é preciso perceber que, se um
determinado dado ou conjunto de dados relativos a um Unico usuério pode ter um
valor — para alimentar uma publicidade segmentada que lhe seja especifica, por
exemplo —, estariamos diante de um ecossistema complexo e caro, criado por
iniciativa dos agentes econdmicos responsaveis pelo processamento dos dados.
Em especial, os dados adquirem muito mais valor quando sdo processados em
conjunto: 0s especialistas evocam o “grafico”, os cruzamentos, a “rede”
(BELLANGER, 2014b)!* de dados que lhes permitem conectar e construir

®Com a ressalva de que Pierre Bellanger mudou de opinio, posteriormente.

10No entanto, essa qualificagdo foi retirada do texto geral do artigo 1.162 do Cadigo Civil francés, apds a
reforma do Direito dos Contratos pela Ordenanca n. 131/2016, de 10 de fevereiro de 2016. O texto atual
¢ o seguinte: “Le contrat ne peut déroger & l'ordre public ni par ses stipulations, ni par son but, que ce
dernier ait &t connu ou non par toutes les parties”. A nogao, contudo, permaneceu em outros textos
referentes a contratos especiais, Seja para venda, seja para empréstimo.

A contribuigio de Pierre Bellanger que trata dos algoritmos de correlagdo, ou seja: “{...) programas de
computador que, com base em probabilidades, permitem deduzir informagdes através do processamento
preditivo de uma massa de dados sem relagdo direta com a informaggo inferida”, o que faz com que “...)
cada dado pessoal traga indiretamente informagdes sobre terceiros”, bem como 0 efeito da rede’, isto &,
o fato de que o valor de um dado seja “(...) proporcional ao quadrado do niimero de dados aos quais esta
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algoritmos eficientes que resultam em varias formas de indicacGes e previsGes. O
Big Data e o Big Analysis, tendéncias em destaque na economia digital de hoje,
chamam especificamente a atengdo para o processamento e o reprocessamento de
grandes quantidades de dados de varios usuarios. A expansao desses sistemas de
processamento maci¢co da azo a localizagdo, na verdade, de quatro posicGes
diferentes nesse sentido nas teorias realistas.

A primeira sustenta a defesa da propriedade de cada internauta com relacéo
a seus dados: cada um seria proprietario de seus dados e poderia reivindicar seu
uso, sua destinagdo e seu valor junto a um operador. As vantagens desta posi¢do
sdo inegaveis: ela tem o mérito de permitir a protecdo de pessoas e encontrar uma
redistribuicdo equitativa do valor (BELLANGER, 2014a). Porém, representa
também desvantagens inegéveis: por um lado, oculta a valorizacdo de dados
através de sua vinculagdo coletiva; por outro lado, isso seria apenas parcialmente
eficaz para a protecéo pessoal. O Conselho Nacional Digital da Franca (Conseil
National du Numérique), no seu parecer de maio de 2014, resumiu muito bem as
principais falhas desta direcdo: “(...) ele transfere a responsabilidade de gestéo e
protecdo de dados para o individuo” e “(...) reforca o individualismo e nega o
equilibrio de poder entre consumidores e empresas; s6 poderia gerar uma pequena
receita para 0s usuarios e criar um mercado de protecdo de dados digitais™. Por
fim, continua o relatério: ““(...) ela levaria a exacerbag&o das desigualdades entre
cidaddos capazes de gerenciar, proteger e monetizar seus dados e cidadaos que,
por falta de cultura literaria, tempo, dinheiro ou outra coisa, deixariam estas
funcgdes para o mercado” (FRANCA, 2014a: 37; PEUGEQT, 2014). O Conselho
de Estado da Franca posicionou-se da mesma forma no seu relatério de 2014,
definindo até o valor do beneficio individual de cada um “(...) na ordem de alguns
centavos ou algumas dezenas de centavos” (FRANCA, 2014b: 265).

Uma segunda resposta leva em consideracdo a contribuicdo dos operadores
(BELLANGER, 2014a): os dados seriam res nullius e ndo pertenceriam a
ninguém enquanto ndo fossem capturados. Portanto, os atores da economia
digital, como os primeiros ocupantes, se apropriariam dos dados e poderiam usa-
los e valoriza-los a vontade (BELLANGER, 2014a)!?. O Presidente Barack
Obama, quando pediu & Unido Europeia que respeitasse a “propriedade” dos
principais operadores no Vale do Silicio, tais como os Gigantes da Internet,
demonstrou que apoia essa tese (OBAMA & SWISHER, 2015). Pode-se citar
também o direito francés, no artigo 571 do Codigo Civil, que determina que, se a
méo-de-obra — a indUstria — for mais importante que a matéria-prima na criagao
de valor, o proprietario sera o responsavel pela sua implementagdo, sob pena do

ligado”, cada dado completando seu significado em um contexto e com dados adicionais
(BELLANGER, 2014b).
12| embrando que o autor mudou de posicéo posteriormente.
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pagamento do valor da matéria bruta’s. Obviamente, a vantagem certa desta
posicdo reside no fato de reconhecer o consequente trabalho feito pelos
operadores. As desvantagens ndo sdo menos visiveis: favorecer (demais) os
operadores, ignorar perigosamente a ligacdo com a pessoa e, sobretudo,
abandonar qualquer protecdo desta contra os riscos mencionados.

Para tentar conciliar essas duas visGes — propriedade dos internautas e a
dos operadores —, uma terceira posicao reintegra, por sua vez, o papel da pessoa e
mantém ao mesmo tempo a ideia de propriedade: os dados seriam bens revestidos
de uma textura muito especial, por causa da conexdo que mantém com a pessoa
que os originou; em paralelo com a propriedade intelectual, eles seriam uma
criagdo do internauta. Assim, e em vista dos beneficios, o internauta seria o
proprietario dos dados e, como qualquer autor, deveria ser consultado sobre os
usos dessas “obras” e ser remunerados por elas. Alguns até sustentam a ideia de
gue tal compensacdo pode, de acordo com o mesmo paralelo, ser recolhida pelas
empresas de cobranca e distribuigdo dos valores amealhados (CHEMLA, 2013).
A titulo de obje¢do a essa percepgdo, no entanto, pode-se duvidar que os dados
sejam uma “criacdo” do usuario original, da qual os operadores ndo participariam
(séo eles que Ihe ddo seu valor).

Ademais, no dmbito dessas visdes que consideram os dados como “bens”,
ndo se deve ignorar uma quarta posicdo que os considera como propriedade
comum. Esta qualificacdo — como propriedade comum ou bem comum —, que,
alias, confere vantagens a essa posicéo, significa que os dados podem ter um
destino coletivo e que seu uso deve ser o mais aberto possivel, principalmente
para favorecer a inovacdo e impedir sua concentracdo nas maos das empresas
gigantes do ramo. Além disso, essa posi¢do demanda a definicdo de um regime
gue exige a necessidade de uma governanga coletiva baseada em interesses gerais
definidos coletivamente. Assim, os dados serdo extraidos do dominio Unico dos
grandes operadores privados e dos grandes confinamentos de monopélio, bem
como em 0posicao a uma gestdo pautada unicamente pelos interesses comerciais,
para uso em favor da inovacdo ou de finalidades de interesse geral e/ou coletivo
(PEUGEOT, 2014; ARGENTON & PRUFER, 2012; FRANCA, 2014a). Apesar
das desvantagens dessa posicdo e do fato de que a tese dos bens comuns traz
consigo ambic¢des de protecdo individual e coletiva, com as quais concordamos,
pode-se notar que essa dire¢do é mais aplicavel a dados puablicos, ndo para os

BArt. 571, Codigo Civil francés: “No entanto, se amio de obra era tdo importante que ultrapassava muito
o valor da matéria empregada, a indUstria seria entéo a parte principal, e o trabalhador teria o direito de
reter a coisa trabalhada, reembolsando ao proprietério o prego da matéria estimado na data do reembolso”.
No original: “Si, cependant, la main-d'oeuvre était tellement importante qu'elle surpassat de beaucoup la
valeur de la matiere employée, l'industrie serait alors réputée la partie principale, et I'ouvrier aurait le
droit de retenir la chose travaillée, en remboursant au propriétaire le prix de la matiere, estimée a la date
du remboursement”.
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dados pessoais. Afinal, essa orientacdo poderia justificar a imposicdo as pessoas
de usos de seus dados que elas ndo teriam necessariamente aceitado, em nome de
interesses coletivos maiores. Assim, tal ideia pode também incorrer na negacdo
do forte laco existente entre os dados e as pessoas.

Finalmente, o que pensar dessas visdes “realistas™? Confessamos que néo
aderimos a elas. Do ponto de vista filosdfico, em primeiro lugar, utilizar os termos
“bem”, “propriedade” e “valor” significa dar pouca importancia a textura dos
dados, notadamente pelo fato de que eles podem revelar uma parte da identidade
e da personalidade de cada um. Em segundo lugar, do ponto de vista estratégico,
isto é, quanto a uma protecdo eficiente contra os riscos mencionados —
manipulagdo de comportamentos, discriminagdes e revelagbes ndo desejadas da
vida privada —, é preciso enfatizar o fato de que, ao defender os dados, ndo estamos
defendendo apenas um bem ou um valor econémico. Com efeito, trata-se de
proteger a privacidade das pessoas por meio da transparéncia no processamento
de seus dados (digitais e ndo digitais) e sua privacidade (a0 menos quando o0s
dados pessoais dizem respeito a vida privada, o que ndo é sempre o0 caso). Mesmo
a segunda posi¢do, que restabelece a ligagdo com a pessoa — embora tenhamos
questionado a ideia de que os dados sdo ‘“criagdes” do internauta — nao
reintroduziu a consideracdo da possivel violagdo de privacidade e dos outros
riscos mencionados.

Teorias realistas no direito positivo

No entanto, deve-se notar que a pratica (em que os dados sdo trocados em
mercados, como mencionamos previamente) e os direitos positivos, tanto na
Europa, como nos Estados Unidos, defendem, em parte, uma concepcao de dados
como valores. Certamente, 0s textos europeus tém avancado sobre uma corda
bamba, em um equilibrio instavel, em busca de um acordo, uma vez que ndo
fazem mencdo a questdo crucial daquilo que eles pretendem proteger de forma
prioritaria: o fluxo de dados para garantir a perenidade dos modelos econémicos
ou a protecéo das pessoas?** Os proprios titulos dos textos juridicos sdo vagos. A
Diretiva 95/46/CE (UNIAO EUROPEIA, 1995) e o Regulamento Geral de sobre
Protecdo de Dados (EU) 2016/679 (UNIAO EUROPEIA, 2016) mostram dois
objetivos relacionados com, respectivamente, “a prote¢do das pessoas fisicas

YTodavia, a apresentagdo dos fundamentos dos textos europeus, em especial 0 Regulamento (EU)
2016/679, da um lugar de destaque as razies econdmicas, isto &, de construgdo de um mercado interno
resultando em fluxo de dados, como pode ser visto no “considerando” (5), que cito: “A integracio
econdmica e social resultante do funcionamento do mercado intermo provocou um aumento significativo
dos fluxos transfronteiricos de dados pessoais. O intercambio de dados entre intervenientes pablicos e
privados, incluindo as pessoas singulares, as associagdes e as empresas, intensificou-se na Unido
Europeia. As autoridades nacionais dos Estados-Membros sdo chamadas, por forca do direito da Unido,
acolaborar e a trocar dados pessoais entre si, a fim de poderem desempenhar as suas fungdes ou executar
fungBes por conta de uma autoridade de outro Estado-Membro” (UNIAO EUROPEIA, 2016).

ROCHFELD, . Como qualificar os dados pessoais? Uma perspectiva tedrica e normativa da Unido Enropeia em face
dos gigantes da Internet. Revista de Direito, Estado e Telecomunicagdes, Brasilia, v. 10, n. 1, p. 61-84,
maio 2018. [DOTI: https://doi.org/10.26512/1str.v10i1.21500]



https://doi.org/10.26512/lstr.v10i1.21500

70 Como qualificar os dados pessoais? Uma perspectiva tedrica e normativa... (p. 61-84)

(singulares) no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados”. Menos ambiguo é, de fato, o titulo da Diretiva
2002/58/CE, que menciona o “tratamento de dados pessoais e & protecdo da
privacidade no setor das comunicacdes eletrdnicas”, conhecida como “Diretiva
relativa a privacidade e as comunicacdes eletronicas”.

No entanto, sobretudo sob a pressdo dos grandes atores americanos, as
teorias realistas tornaram-se poderosas. E assim se fizeram, com o consentimento
da maioria dos cidaddos, deve-se notar, atraidos pela contrapartida proposta, na
maioria das vezes de forma oculta: “deixem-nos tratar seus dados (abrindo méo
de seu valor) e vocés terdo acesso a servicos extraordindrios (o que é verdade); na
verdade, essa “falsa’ gratuidade esconde umatroca” (FARCHY, MEADEL, SIRE,
2015)%,

Quais sdo precisamente as conquistas nesse sentido? Vamos abordar
apenas alguns dispositivos emblematicos dos textos existentes para tentar
identificar as garantias dadas a essa orientacéo.

A este respeito, encontramos em primeiro lugar, no Regulamento (UE)
2016/679, um esforco de fluidificacdo dos tratamentos de dados por meio de uma
mudanca radical do sistema em comparag¢do com o sistema atualmente em vigor:
ndo havera mais a necessidade de notificacdo a priori do processamento de dados
para a autoridade nacional de supervisdo, nem do cumprimento de formalidades
preliminares. Havera apenas um controle a posteriori e um sistema de
“conformidade” sob a responsabilidade do autor do tratamento dos dados?€.

Quanto ao fluxo de dados, em segundo lugar, é preciso destacar a questao
crucial das transferéncias para paises terceiros da Unido Europeia (a circulagdo é
livre dentro da Unido). Trata-se, em particular, das transferéncias feitas para
paises com baixo custo de tratamento ou para os Estados Unidos da América. A
guestdo ¢ ainda mais crucial, hoje, e 0 acordo, ainda mais dificil de ser atingido,
em razdo da generalizacdo da pratica de guarda e tratamento em “nuvem” (cloud
computing, ou seja, com o armazenamento de contetdo digital fora de nossos
computadores) e dos fluxos macicos de dados enviados para os Estados Unidos

15Para conferir uma dentincia dessa ocultagio de objetivo (FRANCA, 2014c).

1Confira trecho do “considerando” 89, do Regulamento 2016/679: “A Diretiva 95/46/CE estabelece
uma obrigagéo geral de notificacdo do tratamento de dados pessoais as autoridades de controlo. Além de
esta obrigagdo originar encargos administrativos e financeiros, nem sempre contribuiu paraa melhoria da
protecdo dos dados pessoais. Tais obrigacBes gerais e indiscriminadas de notificagdo deverdo, por isso,
ser suprimidas e substituidas por regras e procedimentos eficazes mais centrados nos tipos de operacdes
de tratamento suscetiveis de resultar num elevado risco para os direitos e liberdades das pessoas
singulares, devido a sua natureza, ambito, contexto e finalidades. Os referidos tipos de operagdes de
tratamento poderéo, nomeadamente, envolver a utilizagdo de novas tecnologias, ou pertencer a um novo
tipo e ndo ter sido antecedidas por uma avaliacdo de impacto sobre a protecdo de dados por parte do
responsével pelo tratamento, ou ser consideradas necessérias a luz do periodo decorrido desde o
tratamento inicial responsavel pelo tratamento” (UNIAO EUROPEIA, 2016b).
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para tratamento — que, em seguida, sdo transferidos para agéncias terceirizadas
dessas empresas americanas, sempre fora da Unido Europeia.

No contexto do direito atual, retomado em grande parte pelo Regulamento
(UE) 2016/679, as transferéncias para fora da Unido Europeia sdo, em principio,
proibidas. No entanto, existem excec@es justificadas pela existéncia, no pais
terceiro destinatario dos dados, de um “nivel de protecdo adequado”. A avaliagdo
deste nivel é realizada pela Comissao Europeia por meio de uma decisdo tomada
por uma autoridade de controle e direitos efetivos em beneficio das pessoas?’.
Fora dessas hip6teses de um nivel de protecdo atestado, no entanto, a transferéncia
pode também ocorrer se houver uma legitimagdo maior: seja pelo consentimento
da pessoa interessada, seja pelo fato de ser necesséria em razdo de interesses
superiores, nos termos do artigo 49 do Regulamento (UE) 2016/679, que detalha
essas hipoteses.

Por fim, a transferéncia pode se sujeitar a um regime de autorizacéo, regido
por “regras empresariais vinculantes” (Binding Corporate Rules), que sdo uma
espécie de cddigo de conduta interna de empresas ou de grupos de empresas que
visam garantir um nivel de protecdo adequado em todas as entidades,
independentemente da sua localiza¢do, e que sdo submetidas a aprovacdo da
autoridade nacional de controle, designada como chef de file, ap6s verificacdo de
condicBes estritas®, Pode-se também usar um acordo de transferéncia com
clausulas contratuais tipicas, aprovadas pela Comissdo Europeia, por uma
autoridade nacional de controle, ou por meio de um contrato padronizado e
supervisionado pela autoridade de controle®®.

Ora, uma das principais questfes que surgiram das discussdes sobre a
adocéo do Regulamento (UE) 2016/679 — e ainda continuam no &mbito do debate
sobre o Tratado Transatlantico de Livre Comércio entre os Estados Unidos e a
Unido Europeia — concerne precisamente ao destino destas transferéncias para
fora da Unido. Com efeito, a Comissdo Europeia excluiu os Estados Unidos da
América do grupo de paises que apresentam um “nivel de prote¢do adequada”,
devido a auséncia de uma lei federal geral que seja facilmente legivel e exija uma
protecdo uniforme para todos os setores e os Estados daquela nagdo (MAXWELL,
2013).

No entanto, o acordo conhecido como Safe Harbor, assinado em 2000
entre a Comissdo Europeia e os Estados Unidos da América, prevé que a Unido

YConfira o “considerando” 103 e o artigo 45° do Regulamento (UE) 2016/679. Tais
disposices tratam do respeito ao Estado de Direito, garantias de acesso a justica e do
cumprimento de regras e de normas internacionais na area de direitos humanos, bem como
uma legislacdo geral e setorial. Além disso, a verificacdo pela Comisséo Europeia deve ser
E)eri()dica, conforme o “considerando” 107. .

¥Confira o artigo 47 do Regulamento (UE) 2016/679 (UNIAO EUROPEIA, 2016b).
%Veja o artigo 46 do Regulamento (UE) 2016/679 (UNIAO EUROPEIA, 2016b) para
essas outras possibilidades.

ROCHFELD, . Como qualificar os dados pessoais? Uma perspectiva tedrica e normativa da Unido Enropeia em face
dos gigantes da Internet. Revista de Direito, Estado e Telecomunicagdes, Brasilia, v. 10, n. 1, p. 61-84,
maio 2018. [DOTI: https://doi.org/10.26512/1str.v10i1.21500]



https://doi.org/10.26512/lstr.v10i1.21500

72 Como qualificar os dados pessoais? Uma perspectiva tedrica e normativa... (p. 61-84)

Europeia deva reconhecer os procedimentos norte-americanos para assegurar um
nivel de protecdo adequado: cada ator adere ao acordo, faz uma auto-certificacéo
junto ao Departamento de Comércio dos Estados Unidos da América e se
compromete a respeitar e a aplicar os principios fundamentais estabelecidos pela
Diretiva 95/46/CE acerca dos dados pessoais transferidos por empresas
localizadas no territorio europeu (cerca de 1.000 empresas participam do sistema,
inclusive o Google e o Facebook) (UNIAO EUROPEIA, 2000b).

Porém, tal procedimento tem recebido criticas de alguns paises europeus e
da prépria Comissdo Europeia: as regras seriam pouco vinculantes; e a auto-
certificacdo e as obrigacdes seriam insuficientes (UNIAO EUROPEIA, 2013).
Assim, ja haviam pedidos de intensificagdo dos controles e em prol de um
alinhamento das obrigac6es endossadas com as definidas pela Unido Europeia
(FRANGCA, 2014b: 24), mesmo antes que o Tribunal de Justica da Unido Europeia
questionasse totalmente o dispositivo em 6 de outubro de 2016. Com base nas
revelagBes feitas por Edward Snowden, referentes as lacunas no tratamento de
dados de cidaddos europeus pelos servicos de seguranga dos Estados Unidos da
América, o Tribunal de Justi¢a questionou a deciséo de Safe Harbor e, com ela,
as transferéncias de dados da Unido Europeia para os Estados Unidos (UNIAO
EUROPEIA, 2015). O Tribunal de Justi¢ca mostrou, através dessa decisdo, que as
transferéncias de tais dados ndo devem ocorrer a um custo alto demais para 0s
cidaddos europeus em termos de respeito a sua liberdade individual, razéo pela
qual demandou uma nova discussdo das condic@es desse trafego de dados®.

Em terceiro lugar, a escolha de uma Unica opgao, ou seja, a concessao de
competéncia de controle para uma Unica autoridade nacional, chamada chef de
file, que concentraria todos os pedidos contra um operador, desde que este tenha
seu “estabelecimento principal” no territério de um Estado-membro?, pode
parecer favoravel aos responsaveis pelo processamento dos dados e a sua
atividade. Com efeito, tal fato lhes daria flexibilidade para se posicionarem em
um ambiente que considerem mais favoravel aos seus interesses (0 que representa
um risco de forum shopping), a0 menos no periodo em que as interpretacdes de
um Regulamento sobre Protecdo de Dados uniforme na Unido ndo estejam ainda
estabilizadas. Como consequéncia, 0s niveis de protegdo permanecerdo
divergentes nos diferentes Estados. De modo geral, seria de grande interesse aos
operadores evitar se estabelecer, ndo apenas por razdes fiscais — 0 que eles ja

2Atualmente, essa circulagdo de dados ocorre com base em um novo acordo-guadro
intitulado Privacy Shield ou Escudo de protecdo da privacidade, publicado pela Comissdo
Europeia no dia 2 de fevereiro de 2016. Sobre este acordo-quadro (UNIAO EUROPEIA,
2013).

21Confira o “considerando” 124 e o artigo 56 do Regulamento (UE) 2016/679. Note,
entretanto, as nuances introduzidas e a recuperagdo necessaria, sobretudo em caso de
lotagdo de cidaddos europeus em outro pais membro.
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fazem, alids — na Franca, na Alemanha ou na Espanha (onde as autoridades de
supervisao sdo consideradas mais severas) e continuar a privilegiar a Irlanda, por
exemplo?. Assim, a circulacdo de dados é sujeita a garantias asseguradas, que
precisam ser equilibradas com a prote¢éo da identidade digital, como indica uma
leitura sistematica do texto do novo Regulamento.

A tese personalista: é possivel proteger as pessoas por meio de seus
dados pessoais?

Antes de tudo, vale lembrar que, do ponto de vista filoséfico, usar termos
como “bem”, “propriedade” e “valor” significa dar pouca importancia a textura
dos dados e ao componente de identidade e personalidade de cada pessoa — por
um lado — e ignorar — por outro lado — os riscos envolvidos, principalmente
aqueles de manipulacdo de comportamentos possivelmente induzidos pelos vérios
tipos de tratamento de dados. Ndo defendemos apenas um bem ou um valor
econbmico ao proteger esses dados; mas também a protecdo das pessoas na sua
privacidade e na sua liberdade de agir, bem como seus componentes de identidade.
No entanto, é preciso articular precisamente essa tese personalista e definir as suas
implicagoes.

As varias teses personalistas

A concepg¢do que considera os dados como pertencentes ao internauta da
mais énfase a ligacdo entre os dados e as pessoas. E defende, também, a ideia de
sustentar um regime em prol da prote¢do do individuo. Assim, os dados pessoais
sdo elementos de personalidade de cada um; emanam dos individuos e revelam
sua identidade e seus comportamentos, tal como tem elaborado o Tribunal
Constitucional alemao desde 1983 (ALEMANHA, 1983). Trata-se, nesse caso, de
defender o reconhecimento de um direito fundamental para a autodeterminacéo
informativa, de forma que todos devam ter o controle inicial de todos os
tratamentos relacionados aos seus dados e todos os tipos de coleta (POULLET &
ROUVROY, 2009). Além disso, também, todos devem ser capazes de manter o
controle sobre 0s seus usos, isto é, de poder administra-los, ou seja, decidir sobre
copias, modificagdes, transferéncias e sobre os apagamentos, nos termos das
solucbes mencionadas por Pierre Bellanger (2014a; 2014b). Isso significa uma
acdo continuada durante todos os tratamentos — e, portanto —, aceitar as mudangas
nas finalidades, por exemplo, uma questdo importante no contexto do Big Data,

22Gera preciso também acompanhar o destino dado a possibilidade, reconhecida no artigo 56 (2) do
Regulamento (UE) 2016/679, de que: “(..) cada autoridade de controlo é competente para tratar
reclamagBes que Ihe sejam apresentadas ou a eventuais violagdes do presente regulamento se a matéria
em apreco estiver relacionada apenas com um estabelecimento no seu Estado-Membro ou se afetar
substancialmente titulares de dados apenas no seu Estado-Membro”.
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mas ainda de dificil implementag8o. Essa tese é também apoiada pelo Conselho
de Estado, a mais relevante corte administrativa francesa, no seu relatdrio de 2014
(FRANCA, 2014b: 267). Por fim, a mesma tese serve de base para alguns
experimentos realizados no Reino Unido e na Franga visando a dar aos usuarios
o controle sobre seus dados junto aos operadores. A titulo ilustrativo, os dois
projetos Mydatas?® e My Info?*, criados em parceria com empresas detentoras de
dados, oferecem dispositivos técnicos que permitem aos usuarios ndo somente
ficar a par dos tratamentos de seus dados, mas também lhes d& o poder de
administrar os seus usos. A abordagem tem o mérito de ser ofensiva e positiva,
uma vez que, ao devolver aos proprios interessados o controle sobre seus dados,
abre novos campos de utilizacdo, tanto na seara individual (submeté-los aos seus
préprios tratamento e estabelecer correlagdes, por exemplo) quanto na coletiva
(como decidir que eles servem para um estudo de salde publica). Assim, ndo se
trata apenas de uma abordagem defensiva®> com o Gnico propésito de protecdo
contra-ataques.

No entanto, existe a preocupacdo de que as implicagcBes de uma visdo
personalista sejam muito drésticas e impecam o funcionamento da economia
digital atual. Com efeito, de acordo com os principios legais franceses, a pessoa e
0 seu corpo sdo indisponiveis e ndo podem ser objeto de heranga, nem de comércio
legal (nem um valor, nem uma atribuigdo). Todavia, este obstaculo de principio
ndo deve impedir a evolugéo do conceito, pois o direitos pessoais ja passaram e —
ainda passam — por continuadas evolucdes. E, ainda, os juristas sempre foram
imersos em préticas de mercantilizacdo e em debates relativos a qualificacdo dos
elementos de personalidade (0 nome de uma pessoa, sua voz, sua imagem, etc.) —
por um lado — e de elementos e de produtos do corpo humano (6rgéos, sangue,
recursos bioldgicos de todos os tipos, etc.) — por outro lado. Como resultado, hoje
é comum observarmos a “coisificacdo” da pessoa, mesmo que as respostas dadas
pelo direito positivo permanecam varidveis e ndo homogéneas com base nos
elementos considerados. Como exemplos de tais elementos, citam-se aqueles
constitutivos de personalidade (ou, pelo menos alguns deles, tais como a
privacidade, 0 nome pessoal e a foto ou imagem) que passaram por um processo
de patrimonializacdo, de modo que um individuo pode agora, mediante um
contrato, conceder a terceiros o direito de usar seus dados, como reconheceu um
julgado da Corte de Cassacéo francesa (FRANCA, 2008).

ZProjeto lancado pelo govemo de David Cameron em 2011, determinando que as empresas
compartilhem com seus clientes todas as informages pessoais de que dispdem sobre eles.

24Projeto conduzido pela FING — Fondation Internet Nouvelle Génération (“Fundagio Internet Nova
Geragao”. Veja o site: http:/mesinfos.fing.org.

25Na mesma linha é o relatdrio do Conselho de Estado (FRANCA, 2014b; 268).
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Os elementos e os produtos do corpo humano sdo afetados por uma
patrimonializacdo gradual, uma vez que, quanto mais processados e quanto mais
diluida sua relagcdo com a pessoa, mais facil fica a sua circulacdo. Por exemplo,
embora o sangue seja doado apenas depois de coletado, 0s medicamentos
compostos por produtos sanguineos, oriundos da sua transformacédo, podem ser
transferidos a titulo oneroso entre profissionais, nos termos do Cédigo de Saude
Publica francés (Code de la santé publique).

Esses movimentos de patrimonializacdo gradual nos parecem aplicaveis
aos dados, no ambito de uma abordagem personalista: quanto mais ligac6es
tiverem os dados com a pessoa e mais ajudarem a revelar a sua identidade, mais
deverdo ser tratados na érbita da protecdo juridica da pessoa singular. Trata-se
aqui da coleta inicial e dos usos que mantém uma forte ligagdo com 0s usuarios
que estdo na sua origem. Inversamente, quanto mais eles forem transformados e
a ligacdo com a pessoa for sendo apagada, menos deverdo ser tratados como um
elemento de sua personalidade; trata-se aqui dos processamentos com anonimato
irreversivel, por exemplo, no qual o uso de dados ocorre sob a forma de
estatisticas, desde que a irreversibilidade possa realmente existir, 0 que ninguém
contesta?®. Consequentemente, em termos de regime, a pessoa pode aceitar alguns
episddios de patrimonializagéo de seus dados (desde que os termos de troca sejam
claros, 0 que ndo é sempre o caso atualmente, isto é, de se permitir que o
interessado saiba que, para se beneficiar de um servico, devera entregar seus dados
em troca®’), em condicGes mais ou menos exigentes.

Finalmente, deve-se integrar uma dimensdo coletiva & abordagem
personalista, sobretudo do ponto de vista substancial. Os dados de um individuo
ndo carregam seus valores sozinhos, como vimos antes, mas figuram em varias
redes com outros dados e estdo sujeitos a tratamentos de acordo com fluxos
incessantes. O consentimento de alguns afeta, assim, o tratamento dos dados de
outros. E necessério também integrar essa dimenséo coletiva do ponto de vista da
eficacia: a exemplo de outras areas de consumo de massa, é necessario que o
grupo de pessoas possa contrariar o desequilibrio de forcas que opde os usuérios
da Internet ou de objetos conectados — de um lado — e os responsaveis pelos
tratamentos — de outro. Para muitos, alguns responsaveis pelos tratamentos
conseguiram se tornar indispensaveis ao adquirir uma posi¢ao de monopdlio ou
de evidente dominio econdmico. Porém, sabendo que essa necessidade foi
adquirida, como seria possivel integrar esta dimensdo coletiva no futuro? Alguns

26Na mesma linha, 0 mencionado relatdrio do Conselho de Estado francés (FRANCA, 2014b).
27Confira a mencionada recomendagéo da Comisséo de Clausulas Abusivas (FRANCA, 2014c). Os
textos relativos aos dados pessoais determinam a obrigacdo de lealdade de tratamento e a transparéncia,
de modo que o responsavel pela operacdo deve fornecer explicagdes sobre os tratamentos, as suas
finalidades e a sua duraco. No entanto, a lealdade e transparéncia em questéo se aplicam especificamente
as trocas feitas.
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defendem sua organizacéo através da criagdo de uma autoridade publica sobre o
assunto, como Pierre Bellanger que postula a ideia da fixa¢do de uma “agéncia de
dados” com competéncia para garantir o exercicio dos direitos individuais, bem
como para se pronunciar sobre a legitimidade de usos de finalidade coletiva e, até
mesmo, para fazer obrigar a aceitacdo de usos compartilhados de dados
(BELLANGER, 2014a; BELLANGER, 2014b). Em razéo do receio de “conluio”
existente entre 0 mundo publico e o mundo privado, que, alias, sempre pode existir
em matéria de espionagem, vé-se que haveria propensdo a proposicao de técnicas
de representacdo coletiva em prol da protecdo individual.

Né&o obstante a posicédo anterior, estamos de acordo com Antonio Casilli
(2013) em apoiar um novo modelo de “privacy como negociagdo”: é preciso poder
negociar coletivamente com as principais operadoras 0s usos permitidos de dados.
No mesmo sentido se manifesta Valérie Peugeot (2014). A mesma ideia ecoa do
outro lado do Atlantico, onde Melanie Swan exorta 0s usuarios norte-americanos
a se tornarem sujeitos ativos: “Quando deixamos uma empresa apoderar-se dos
nossos dados pessoais”, diz ela, “(...) realizamos uma transacdo, entregamos uma
matéria prima que tem valor; mas ndo temos nenhum poder de negociacao, pois
aceitamos as condi¢des impostas pela industria”. E ela traca 0 mesmo caminho
proposto por Antonio Casilli, que cito:

“Acho que os internautas vao se unir e se organizar para defender seus interesses
como fornecedores de dados. Para isso, eles buscardo inspiragdo nas
associages de defesa de consumidores, ou até mesmo dos sindicatos. Somente
uma resposta coletiva e solidaria podera restaurar o equilibrio” (CASILLI,
2013).

Além disso, devemos promover acdes coletivas. Nao surpreendentemente,
em nivel individual, poucos internautas manifestaram interesse em ajuizar
processos judiciais para defender esse material que eles geram (com excegdo de
Maximilian Schrems, estudante austriaco, advogado, que ajuizou varios processos
contra o Facebook, dentre os quais alguns processos coletivos, e que estd na
origem de um famoso acordao do Tribunal de Justica da Unido Europeia, que
determinou o bloqueio das transferéncias para os Estados Unidos) (UNIAO
EUROPEIA, 2015). O desincentivo decorre do fato de que os interesses em jogo
nestas disputas judiciais s&o muito baixos para justificar os custos de um processo.
Vale observar também que muitos 6rgdos de supervisdo ganharam suas causas
com recursos gratuitos e eficazes, a exemplo da Commision Nacionale de
I’Informatqiue et des Libertés (Comissdo Nacional de Informacao e de Liberdades
da Franca). E 6bvio que o terreno é mais propicio para os processos judiciais e
administrativos coletivos; e menos atrativo para a¢des individuais.

Finalmente, para estabelecer uma politica de protecéo das pessoas através
da protegdo de seus dados, é necessario seguir trés direcdes, todas capazes de
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alimentar justamente a “autonomia da informacao”: o fortalecimento do poder de
consentimento (e das informacdes subjacentes) com relacdo aos usos dos dados;
0 “empoderamento” técnico e juridico das pessoas, isto é, 0 aumento do controle
que elas tém sobre seus dados; e o desenvolvimento da representacdo e da acdo
coletiva, conforme ja indicado em outra obra por Valérie-Laure Benabou e Judith
Rochfeld (2015).

Manifesta¢des positivas em apoio a tese personalista

No direito positivo europeu, mesmo que todos esses objetivos ndo sejam
alcancados, existem muitos textos que apoiam essas tendéncias. Em relacdo a
primeira direcéo, o Regulamento (UE) 2016/679 coloca em questdo, em primeiro
lugar, os grandes principios da matéria: os dados devem ser tratados de forma
legal, leal e transparente (com requisitos especificos de clareza e acessibilidade
no que diz respeito a transparéncia?®). Devem, ainda, ser tratados para
determinadas finalidades, explicitas e legitimas, sem que venham a ser tratados
posteriormente de modo incompativel com essas finalidades; devem ser
respeitados os principios da adequacdo e da minimizagdo dos danos (o minimo é
tratado para servir & finalidade considerada durante o periodo apropriado), bem
como sua exatid&o, nos termos do art. 5° do Regulamento (UE) 2016/679 (UNIAO
EUROPEIA, 2016b). Além disso, as modalidades de informacéo das pessoas
interessadas sdo especificadas nos minimos detalhes, bem como as qualidades do
seu consentimento — claro e demonstravel —, como indica o artigo 7° (1) do
Regulamento:

“(...) quando o tratamento for realizado com base no consentimento, 0
responsavel pelo tratamento deve poder demonstrar que o titular dos dados deu

0 seu consentimento para o tratamento dos seus dados pessoais (...)” (UNIAO
EUROPEIA, 2016h)%.

28Conforme os detalhes do “considerando” 39 do Regulamento (UE) 2016/679 os detalhes constantes do
constr. 39, Regulamento supracitado, segundo o qual “(...) o principio da transparéncia exige que as
informagBes ou comunicagdes relacionadas com o tratamento desses dados pessoais sejam de facil acesso
e compreensao, e formuladas numa linguagem clara e simples (...)”. Ainda, o “considerando” 58 que faz
alusdo aos programas visuais, da seguinte forma: (...) o principio da transparéncia exige que qualquer
informagdo destinada ao piblico ou ao titular dos dados seja concisa, de facil acesso e compreensdo, bem
como formuladanumalinguagem clara e simples, e que se recorra, adicionalmente, a visualizagéo sempre
que for adequado (...)". Alids, essa mengéo do Regulamento € consentinea com as propostas de Privacy
Icons, defendidas pelo Conseil National du Numérique (Conselho Nacional da Informagdo Digital
francés) no parecer antes citado (FRANGA, 2014a). Por fim, confira-se o “considerando” 166 do
Regulamento sobre a implementagdo pela Comissdo Europeia de “icones normalizados” através de atos
delegados (UNIAO EUROPEIA, 2016h).

%No mesmo sentido estd o “considerando 26” do Regulamento (UE) 2016/679, bem como o
“considerando” 42 sobre a prova que deve constituir o responsavel pelo tratamento para obtencdo do
consentimento e 0 “considerando” 43, acerca da situacdo de dependéncia da pessoa singular que a impede
de consentir livremente (UNIAO EUROPEIA, 2016b).
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Finalmente, para citar apenas algumas ilustragdes, os textos juridicos em
questdo oferecem uma variedade de opg¢des em funcdo das varias finalidades
possiveis do tratamento de dados e da eventual evolucdo desses objetivos. Por
exemplo, em matéria de pesquisas cientificas, o “considerando” 33 destaca que “(...) 0s
titulares dos dados deverdo poder dar o seu consentimento para determinadas
areas de investigacao cientifica, desde que estejam de acordo com padrdes éticos
reconhecidos para a investigagdo cientifica (...)”.

No entanto, e ainda sob a perspectiva personalista, é preciso lamentar o
papel ambiguo deixado para o consentimento, que continua a ser uma mera fonte
de legitimacgdo do tratamento em meio a um conjunto de seis®: a existéncia de
uma obrigacéo legal para o responsavel pelo tratamento; a necessidade para o
6rgdo de controle de salvaguardar a vida da pessoa interessada; a realizagdo de
um contrato no qual a pessoa em causa seja parte; a realizacdo de uma missao de
interesse geral; e, ainda, a problematica busca por “interesses legitimos do
responsavel pelo tratamento”, prevista no artigo 6°, (1), “f” do Regulamento (UE)
2016/679, mesmo com a ressalva relacionada a prote¢do de interesse de menor
(UNIAO EUROPEIA, 2016b). Ora, nio ¢ legitimo que um operador comercial
busque o seu interesse econdmico por meio do tratamento de dados pessoais de
seus usudrios? De acordo com a interpretacdo dada a essa disposi¢do — do artigo
6° — em particular o equilibrio que ela prevé com “os interesses ou direitos e
liberdades fundamentais do titular” —, a protecdo poderd ser mais ou menos
reforcada.

Quanto a segunda dire¢do, relativa ao “empoderamento” de individuos, 0
Regulamento (UE) 2016/679 reforca e amplia a protecdo de certos direitos,
principalmente aqueles relativos a informagdo, ao acesso, a retificacdo, ao
cancelamento e a objecdo. Além da grande énfase quanto a esses direitos, em caso
de decisdes tomadas com base na producéo de perfis (profiling), o Regulamento
(UE) 2016/679 prevé o fortalecimento do direito & comunicacdo de qualquer
violacdo de dados, sobretudo no caso de modalidades concretas de exercicio dos
direitos dos titulares®. Ele também promove direitos inéditos, que asseguram
maior controle da pessoa sobre seus dados, tal como o direito a portabilidade dos
dados pessoais, nos termos do artigo 20°. Ainda, embora de um modo um pouco
limitado, ele prevé o direito de excluir as referéncias digitais, nos termos do artigo
17°. Porém, esse direito somente pode ser exercido em casos de tratamento ilegal
ou de retirada do consentimento, quando este representa a base do referido

%Apesar que o “considerando” 40 do Regulamento (UE) 2016/679 o apresenta como a
Erincipal causa de legitimacdo (UNIAO EUROPEIA, 2016h).

'Para tanto, confira o Capitulo |11 do Regulamento supracitado (UE) 2016/679, no qual se
destacam as “modalidades do exercicio" de determinados direitos, em sintonia com o
informado no “considerando” 59, alids (UNIAO EUROPEIA, 2016b).
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tratamento ou, em caso de oposicao da pessoa singular e quando os dados ndo sdo
mais necessarios)®.

Para completar, deve-se enfatizar que a protecdo da pessoa e seu controle
crescente se desenvolveram também fora dos textos. Com efeito, tais
caracteristicas receberam um forte amparo do Tribunal de Justica da Unido
Europeia, com base no artigo 8° da Carta dos Direitos Fundamentais da Uniéo
Europeia, e do seu artigo 7° (protecdo da privacidade). Isso ocorreu a partir de
duas decisfes judiciais muito assertivas. A primeira de 8 de abril de 2014 (“Digital
Rights Ireland Ltda contra Karntner Landesregierung e outros”) (UNIAO
EUROPEIA, 2014a) e a segunda, de 13 de maio de 2014 (“Google Spain e Google
contra a Agéncia Espanhola de Protecio de Dados e outros”) (UNIAO
EUROPEIA, 2014b). Com ambas, o Tribunal de Justica determinou que um
governo nacional — na primeira —, de um lado, e um operador privado — na segunda
—, de outro, respeitem a protecdo aos dados pessoais e a privacidade. Na primeira
decisdo, o Tribunal de Justica da Uni&o Europeia invalidou uma Diretiva de 20086,
adotada em meio a luta contra o terrorismo, que organizava a conservacao dos
dados pessoais para servir as politicas de seguranca. Ele considerou que a
conservacdo dos dados, na forma prevista era desproporcional e sindbnimo de
ingeréncia injustificada e excessiva. No segundo julgamento — que causou um
rebulico, pois foi visto como o reconhecimento do “direito ao esquecimento
digital” —, o Tribunal de Justica da Unido Europeia determinou que o Google
assegurasse para cada internauta a possibilidade de remover os seus dados
pessoais das listas de resultados do motor de pesquisa, uma vez que estas
informacdes, embora exatas, poderiam parecer inadequadas.

Por sua vez, no ambito do Conselho da Europa, o Tribunal Europeu de
Direitos do Homem também nédo se omitiu. Apesar do artigo 8° da Convencéo
Europeia de Direitos do Homem, relativa a protecéo da privacidade e da familia,
ndo fazer nenhuma mencéo aos dados de carater pessoal — pois ele foi redigido
bem antes do advento do advento desse conceito — essa jurisdicdo internacional
incorporou a protecdo destes elementos ao conceito de privacidade, como ficou
notabilizado no caso “S. e Marper contra Reino Unido” (CONSELHO DA
EUROPA, 2008), que concernia a questdo de conservagdo de dados pessoais por
uma duracéo ilimitada, no caso em relacdo a impressdes digitais, perfis de DNA

%2De acordo com o artigo 17° do Regulamento (UE) 2016/679, o exercicio pode ocorrer,
uma vez que o tratamento ndo seja necessario para “o exercicio do direito a liberdade de
expressdo e informagdo”; “para cumprir com uma obrigagao legal” ou “para realizar uma
missdo de interesse publico ou exercicio de um poder pdblico de competéncia do
responsavel pelo tratamento”; “por razdes de interesse publico na area da saude publica”;
para fins de “arquivamento no interesse publico, pesquisa cientifica ou historica ou fins
estatisticos”; ou, por fim, “para a constatagdo, exercicio ou defesa de direitos na justica”

(UNIAO EUROPEIA, 2016b).
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e de amostras de células de pessoas que foram absolvidas ou cujos processos
haviam terminado.

Por fim, no que diz respeito as representaces e aos processos judiciais
coletivos, observamos apenas algumas poucas premissas de evolucdo. Quanto a
representacdo coletiva, em primeiro lugar, a regulamentacdo europeia nao so
incentiva o desenvolvimento de cédigos de conduta para “familias” de
responsaveis pelo tratamento, mas também convida para uma discusséo dos seus
termos com os interessados, mas ndo exatamente com as associacdes que
representam os seus interesses, nos termos dos ‘“considerandos” 98 e 99 do
Regulamento (EU) 2016/679. Quanto aos processos judiciais, em segundo lugar,
se nds considerarmos apenas o caso da Franga, pode-se ressaltar que uma lei
nacional sobre consumo, conhecida Hamon, de 17 de marco de 2014, ndo permite
processos judiciais, de forma geral. Ela apenas autoriza tais a¢fes coletivas para
protecdo do consumidor em caso de danos materiais. No entanto, este termo
resultard em ambiguidades significativas se for aplicado a violagéo de dados.

No ambito europeu, ainda, podemos testemunhar um fortalecimento muito
importante da aplicacdo de multas administrativas que as instancias de controle
poderdo aplicar, nos termos do artigo 83°, pardgrafos 4°, 5° e 6° do Regulamento
(UE) 2016/679. Elas podem chegar até 20 milhdes de euros ou 4% da % do total
da receita global anual no exercicio anterior. Como exemplo e em contraste, a
Commision Nacionale de I’Informatqiue et des Libertés (Comissdo Nacional de
Informacdo e de Liberdades da Franga) podia apenas chegar até o valor maximo
de 150.000 euros para uma primeira violagdo, sendo dobrado em caso de
descumprimento e, logo, chegando ao limite de 300.000 euros.

Porém, por fim, cabe notar que o novo Regulamento europeu ndo prevé
muitas oportunidades de processos judiciais coletivos, sendo apenas mencionados
alguns casos no artigo 80° (UNIAO EUROPEIA, 2016b). E, ainda assim, isso
ocorre sob a aluséo a possibilidade para que uma pessoa prejudicada possa delegar
poderes por um mandato em prol de “um organismo, organizagao ou associacao
sem fins lucrativos™, cujo objetivo estatutario seja concernente a protecdo de
dados pessoais, ou, ainda, outorgar tal poder para que, em determinados Estados-
membros ou agéncias estatais possam agir em defesa de protecdo de pessoas
singulares, sem especificar se os resultados da agdo seriam em beneficio de uma
comunidade de consumidores, por exemplo. N&o obstante essa limitacdo na nova
legislagdo europeia, cabe notar, por fim, que, por enquanto, 0s UNicos processos
coletivos ajuizados na Europa tiveram seus pedidos indeferidos. Um exemplo
reside num processo judicial ajuizado em abril de 2015 perante o Tribunal Civil
de Viena, no qual cada pessoa envolvida pediu uma indenizagdo de 500 euros
contra o Facebook sob a alegacéo de que o aplicativo faria um uso ilicito dos seus
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dados e violaria a sua privacidade. O pedido da acdo foi indeferido (REUTERS,
2015).
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