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Abstract
Purpose — The main proposal of this scientific article is to find some of the shortcomings
that may arise from the influence of social networks on the voting decision of Colombian
citizens, by reason of the logic of their own democratic system, as well as try to find
contributions of the responsive theory to strengthen these fallings.
Methodology/approach/design — To achieve the objective of the research, it is proposed a
logical-deductive methodology with a qualitative approach. The main theories on which
the research will be based are the systems theory, deliberative theory and responsive
theory. The empirical support used is the case studies tool.
Findings — Among the main results obtained with the research are the analysis of the
influence of political candidates on the flow of information in social networks. It is
recommended that Colombia strengthen its electoral regulatory system.
Practical implications — The main practical contributions of this research are at the
political-legal level, since this seeks to strengthen deliberative processes in social
networks, and to generate critical awareness and political identity and voting.
Originality/value — This research is original since it analyzes the problem of the influence
of the media from another aspect not yet explored sufficiently, from the perspective of the
influence of social networks on the decision of citizens to vote, which is why it has a high
political and legal value, since it seeks to strengthen the constitutional and democratic
order.
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Resumen
Propdsito — El principal propdsito de este articulo cientifico es encontrar algunas de las
principales falencias que puedan surgir de la influencia de las redes sociales sobre la
decision de voto de los ciudadanos colombianos, en razon de la l6gica de su propio sistema
democratico, asi como intentar encontrar contribuciones de la teoria responsiva para
fortalecer estas falencias.
Metodologia - Para lograr el objetivo de la investigacion, se propone una metodologia
I6gica-deductiva con un enfoque cualitativo. Las principales teorfas sobre las que se
fundamentara la investigacion seran la de teoria de sistemas, la teoria deliberativa y la teoria
responsiva. La herramienta por medio de la cual se le dara soporte empirico sera por medio
del estudio de casos.
Resultados — Entre los principales resultados obtenidos con la investigacion se encuentran
el analisis de la influencia de los candidatos politicos en los flujos de informacidn en las
redes sociales. Se recomienda que Colombia fortalezca su sistema normativo electoral.
Implicaciones practicas — Los principales aportes practicos de esta investigacion se
encuentran a nivel politico-juridico, ya que esto procura el fortalecimiento de los procesos
deliberativos en redes sociales, de formacidn de conciencia critica, de identidad politica y
de votacion.
Originalidad / valor — Esta investigacion es original puesto que analiza la problemética
de la influencia de los medios de comunicacién desde un &mbito poco explorado hasta
ahora, desde la perspectiva de influencia de las redes sociales sobre la decision de voto de
los ciudadanos, razon por la cual tiene un alto valor principalmente politico y juridico, pues
busca el fortalecimiento del orden constitucional y democrético.

Palabras clave: Influencia de las redes sociales, Elecciones politicas, Regulacion
responsiva, Decision de voto, Colombia.

Introduccion

Las elecciones politicas en las democracias han tendido a caracterizarse
histéricamente por presentar un componente competitivo, puesto que, por regla
general, es por virtud de la dindmica electoral que en las democracias se define la
persona que va a detentar el poder politico, sin embargo, en el siglo XX tras la
diseminacion de la Internet como medio de comunicaciéon comercial se han
producido diferentes transformaciones en el terreno politico (DUTTON et al.,
2010).

Uno de los méas plausibles cambios esta relacionado con los modos de
comunicacion politica y el debate publico que ahora se hacen presentes en las
redes sociales y a los cuales se han adaptado viejas estrategias politicas de
difamacion y de manipulacién, ademas de esto, debido al potencial de
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conectividad que tienen las redes sociales, éstas son précticas que se han
comenzado producir a una escala cada vez mayor (FGV DAPP, 2017).

Con los nuevos espacios que se producen con los medios de comunicacién
nacen nuevos actores politicos fundamentales en las democracias como lo fueron
en su momento, el aparecimiento de empresas publicas y privadas de prensa, radio
y televisidn. Ahora, tras el surgimiento comercial de la Internet, han comenzado
a aparecer nuevos actores en el escenario politico como los hackers, quienes estan
fungiendo un rol fundamental en la politica, pero entonces ¢quiénes son los
hackers y cual es su influencia sobre la politica?

De cierta forma la palabra hacker es un término problematico, pues no
existe una institucién formal que haya asumido la responsabilidad de delimitar el
alcance de este concepto, tampoco es un término que haya sido acufiado
tradicionalmente. La palabra hacker puede ser entendida como un término que
responde tanto al movimiento cultural que surgié del contexto histérico que
produjo Internet, como también puede ser utilizado como el apelativo que se
otorga a aquellas personas que tienen los conocimientos necesarios para
manipular sistemas informéticos y que probablemente se ha formado en medio
del ambiente colaborativo que ha producido la misma Internet (WIKIPEDIA,
[s.d.]).

Asimismo, es necesario indicar que existen diferentes tipos de hackers
dependiendo del objetivo con que utilicen sus conocimientos. Asi pues, aquellos
que utilizan sus conocimientos de forma positiva, generalmente para hallar
vulnerabilidades de algun sistema informéatico en procura de fortalecerlo se
denominan "whitehackers", "whitehats" o "hackers éticos", por el contrario,
aquellos que utilizan sus conocimientos para dafiar a los demas o para obtener
beneficios en perjuicio de otros, reciben la denominacién de "blackhackers",
"blackhats" o "crackers” (INSTITUTO NACIONAL DE TECNOLOGIAS DE
LA COMUNICACION, 2012).

De la encrudecida rivalidad entre candidatos politicos en las democracias
en la era digital, de los compromisos politicos que son realizados en campafia, de
los intereses econdmicos en juego y de la procura de los candidatos por obtener
una ventaja competitiva sobre sus contrarios nace la necesidad de optimizar el uso
gue los candidatos politicos dan a las redes sociales al ser uno de los principales
canales de informacidn de los ciudadanos, con esa empresa, es que los hackers
son incluidos en la dindmica de las campafias politicas, como los individuos con
los perfiles idoneos para adelantar dicha labor (esto no quiere decir, que sea
solamente un hacker quien puede desempefiar esta funcién en una campafia
electoral, pues otro perfil profesional podria cumplirla también) (BONARNO,
2015; PANTOJA, 2011).
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El arte de la manipulacién de los grupos sociales a través de los medios
de comunicacién digital es real y es una practica que lleva desarrollandose varios
afios bajo diferentes movimientos cientificos, entre ellos, uno de los mas
destacados es el de la ingenieria social. En el area de la ingenieria social, uno de
los principales exponentes a nivel internacional es Kevin Mitnick, un hacker que
Ilegé a ser uno de los de mayor reconocimiento en el mundo y se especializ6 en
violar la seguridad de sistemas informaticos por medio de la mezcla de técnicas
tradicionales de hacking con estrategias de engafio y persuasion (MITNICK;
SIMON, 2007). Una de sus obras mas importantes “The art of deception” 0 en su
version en espafiol “El arte del engafio”.

Con Internet cada ordenador puede 0 no ser potencialmente riesgoso para
la democracia, pues esto depende tanto de aspectos politicos como juridicos, ya
que la regulacién de la Internet esta condicionada por la posicion regulatoria que
asuma el Estado, en razén a que la reglamentacion de esta es un asunto complejo,
debido, entre otros factores, como lo son la libertad de expresion y el principio de
neutralidad de la red, dichos preceptos son esenciales, puesto que mantienen
inerme la naturaleza de la Internet y limitan los abusos tanto publicos como
privados.

Entre los temas problematicos que han emergido de las transformaciones
producidas por las nuevas tecnologias de la informacion y de la comunicacion, se
pueden enunciar entre otros el de la inteligencia artificial, el de la big data y el de
las fake news (FRAZAOQ, 2017). Por este motivo, lo que se propone hacer a través
de esta investigacion, es abordar estos temas analizdndolos desde la perspectiva
de aquellos actores que se encuentran tras la utilizacion de este tipo de
innovaciones tecnoldgicas para influir en la decision de voto de los ciudadanos de
forma irregular, asi como en algunas de las repercusiones politicas y juridicas de
sus actos.

De este modo, el objetivo principal de este articulo es contribuir con el
fortalecimiento de la democracia en Colombia, especialmente frente a la
regulacion de la influencia ilegitima de actores sobre la decision de voto de los
ciudadanos a través de las redes sociales.

Con el prop6sito de alcanzar este objetivo, la principal pregunta de
investigacion que se procura resolver con este estudio es la siguiente: ;qué
mudanzas estan produciendo las redes sociales en la dinamica electoral
colombiana que afectan su orden democréatico y como este puede verse fortalecida
por la teoria responsiva?

Para dar respuesta al interrogante planteado, la investigacion se
desarrollara en tres partes, una primera parte dirigida a realizar el analisis de un
caso que refleja en gran medida la situacién politica y juridica que enfrentan las
democracias latinoamericanas, frente a los cambios que estan produciendo los
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medios de comunicacion digital, posteriormente, se realizara un acercamiento a
la normativa electoral colombiana para evaluar posibles falencias, finalmente, se
analizara como el modelo responsivo puede contribuir al fortalecimiento de la
democracia en Colombia.

La hipotesis que se pretende probar con este estudio, es que Colombia no
se ha preparado de forma adecuada para asumir los diferentes desafios
democraticos que presentan los nuevos espacios de comunicacion digital, razon
por la cual, las instituciones se han visto afectadas y los derechos y garantias de
los ciudadanos de caracter democratico se han deteriorado.

La metodologia empleada para el desarrollo de esta investigacion sera de
tipo logico deductivo, con un abordaje cualitativo, pues por medio de ésta se
pretende identificar y comprender los signos y simbolos de la realidad politica
colombiana, para de esta forma, por medio de la observacion y posterior
conocimiento del problema, se puedan inferir algunas recomendaciones.

El caso colombiano: Blackhackers sobre las elecciones politicas, una
sombra que se extendié por América Latina

Los comicios electorales en las democracias occidentales se han
caracterizado por la competitividad y por la libertad con que se enfrentan sus
candidatos politicos. La libertad desde sus diferentes aristas es un derecho
reconocido por gran parte de los Estados de corte occidental, asi como también,
es considerado por diferentes doctrinarios como uno de los valores més esenciales
en la configuracion de los Estados Sociales de Derecho (CARBONELL, 2008).

Con la influencia del constitucionalismo y neoconstitucinonalismo como
importantes movimientos politico-juridicos que definieron en gran medida los
flujos de la politica y el derecho, después de las crisis producidas con la 1 y la Il
Guerra Mundial, fueron ampliamente limitados los poderes del Estado y se
otorgaron mayores garantias a los ciudadanos, fortaleciendo de esta forma la
libertad como uno de los valores esenciales en la configuracion del orden social
en occidente  (COMANDUCCI, 2002). En este aspecto, durante afios ha sido
notable la influencia del modelo econdmico, politico y juridico norteamericano
(GANDASEGUI et al., 2016; NIETO, 2010).

En este sentido, Colombia como uno de esos paises cimentados sobre un
sistema de orientacion constitucional y democratica no se escapa de las
competencias electorales por el poder politico. En este aspecto, los medios de
comunicacion colombianos son fundamentales, pues seglin lo sefiala Manuel
Castells (2009) los medios de comunicacidn son los principales intermediarios en
los procesos de construccion de significado social, ya que se ocupan de una labor
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esencial en las campafias politicas, en razén a que asumen la labor de transmitir
la informacioén electoral a los votantes, motivo por el cual modelan la vision que
los ciudadanos tienen de su entorno.

Al analizar el recorrido politico que viene llevando Colombia, se hace
evidente el complejo momento historico por el que atraviesa dentro del contexto
latinoamericano, especialmente si se evidencia que Colombia enfrenta un
ambiente hostil desde hace mas de 50 afios debido a la terrible lucha que adelanta
contra el narcotrafico y que ha dejado un saldo de 1.754 victimas de violencia
sexual, 10.456.552 millones de refugiados (al afio 2012) y 220.000 victimas
mortales (al afio 20143) (CENTRO NACIONAL DE MEMORIA HISTORICA,
2012; EL PAIS, 2013).

Para conseguir dimensionar la complejidad que involucra el conflicto
armado en Colombia se puede sefialar que tan solo para el afio 2002, es decir, hace
mas de 15 afios, el patrimonio bruto anual de las FARC! aumentaba
aproximadamente 2.000 millones de délares por afio, segun cifras del Ministerio
de Defensa de Colombia (EL TIEMPO, 2002).

Después de examinar algunas de las cifras que reflejan lo que ha sido la
guerra en Colombia, es importante denotar que a pesar de que son diferentes las
voces que indican que los motivos de la guerra son politicos, tras evidenciar estos
datos, se puede inferir que ademas de intereses politicos se encuentran ocultos
fuertes intereses econdmicos, mas aun, si se tiene en cuenta que el pais atraviesa
por un periodo de transicion tan importante como lo es el del posconflicto, luego
de la firma de un tratado de paz con la guerrilla de las FARC, motivo por el cual,
diferentes cuestiones sociales, politicas y econémicas se encuentran por definir.

Con relacion al tema del conflicto armado y el Proceso de Paz en Colombia
uno de los casos mas famosos y controversiales fue el de Andrés Fernando
SepUlveda, un hacker? de origen colombiano que fue investigado y condenado por
adelantar operaciones de manipulacion de elecciones politicas en diferentes paises
de América Latina a través de redes sociales principalmente.

Este hombre reconocié personalmente a la revista Bloomberg
Businessweek haberse dedicado durante un 8 afios a interferir en los comicios
electorales de paises como Nicaragua, Panama, Honduras, El Salvador, Colombia,
México, Costa Rica, Guatemala y Venezuela en favor de los intereses politicos
particulares que lo financiaban (BLOOMBERG BUSINESSWEEK, 2016).

YEl significado de la sigla corresponde a las Fuerzas Armadas revolucionarias de Colombia,
una de las guerrillas mas fuertes y de mayor tradicion en el Continente Americano.

2El termino hacker debe ser entendido como la persona que cuenta con los conocimientos
técnicos para hallar y aprovechar las fallas de un sistema informatico. Asimismo, el termino
black-hacker debe ser entendido como aquella persona que utiliza sus habilidades técnicas
para beneficiarse en perjuicio de otros.
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Especificamente en Colombia, el hacker fue vinculado con el desarrollo y
ejecucion de propaganda negra, la cual, incluia hurto de datos personales e
interceptaciones ilegales, entre otras practicas relacionadas con sus habilidades de
hacking. Sus actividades en Colombia, segin lo sefiald el propio Sepulveda,
fueron promovidas por influyentes politicos colombianos, que entre otras
instrucciones le ordenaban oponerse al gobierno del entonces presidente Juan
Manuel Santos, atacar a través de medios digitales a aquellos que apoyaban el
Proceso de Paz y obtener informacién privilegiada de los representantes de las
FARC en las mesas de negociaciones del Proceso de Paz en la Habana — Cuba.

Por estos hechos, el hacker Sepulveda fue condenado en Colombia en el
afio 2015 a pagar 120 meses de prision y 120 salarios minimos mensuales legales
vigentes de Colombia, por los delitos de concierto para delinquir, acceso abusivo
a sistema informatico, violacién de datos agravado, uso de datos maliciosos de
instrumento privado y espionaje, en contra de los miembros negociadores del
Proceso de Paz que representaban a las FARC en la Habana — Cuba y del ex-
vicepresidente Francisco Santos (FISCALIA GENERAL DE LA NACION,
[s.d.]).

Con relacién al singular comportamiento que se presentd en las redes
sociales en momentos de agitacion politica en Colombia como los que se
observaron con el Plebiscito por la Paz, fueron mdltiples las denuncias que
realizaron diferentes medios de comunicacién, con relacion a posibles
interferencias ilegitimas para manipular la informaciéon que en ese momento
circuld por la red (EL TIEMPO, 2016; LA REPUBLICA, 2016; RAZON
PUBLICA, 2016; SEMANA, 2016).

Entre las principales estrategias que fueron denunciadas por los medios de
comunicacion para ser utilizados con el fin de influir en los votantes se encuentran
los rumores y las fake news, entre los que se destacaron, la supuesta “imposicién
de aquello que se denomind como la ideologia de género que seria impartida en
los colegios™, “la presunta alteracién de resultados electorales por medio de la
utilizacion de tinta que borrable en los tarjetones” y la incertidumbre por la
supuesta “implementacion del modelo de socialismo venezolano en Colombia”,
entre otras informaciones que resultaron ser falsas (EL TIEMPO, 2016; RAZON
PUBLICA, 2016; SEMANA, 2016).

Ahora bien, con el objetivo de facilitar el analisis de las diferentes
actividades practicadas por el hacker puede realizarse una distincion relacionada
con el tipo de herramientas que utilizé y con relacién al objetivo que perseguia
con cada tipo de operacién, pues cada una de estas modalidades produjo efectos
diferentes y amerita una perspectiva de estudio diferente.

Por un lado, se encuentran aquellas practicas que buscaban atentar contra
la seguridad informatica de diferentes personas e instituciones con el objetivo de
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recabar informacion privilegiada y privada. Estas operaciones dependian en gran
medida de la utilizacion de técnicas tipicas de hacking® como lo son el spoofing?,
el sniffing®, los MitM®, los malware’ y los Dos 0 DDos®.

Por otro lado, se encuentran las actividades que buscaban alterar la opinion
publica, pues una vez que el equipo de Sepullveda realizaba el proceso de
recoleccion de informacién de diferentes actores sociales y politicos, el paso a
seguir era la manipulacién de los datos y su publicacion en las redes sociales,
valiéndose de herramientas como los bots, perfiles falsos o robados, rumores y
fake news, entre otras técnicas de manipulacién, con el objetivo de generar la
atmosfera propicia para influenciar a los ciudadanos.

Estas dos clases de procedimientos ameritan una especial atencion y deben
ser igualmente atendidas por las autoridades competentes, con el objetivo de
resguardar y garantizar los derechos y las prerrogativas democraticas de los
ciudadanos, sin embargo, las practicas de alteracién a la opinion publica son
probablemente las de mayor impacto social, politico y econdémico, puesto que es
por medio del sufragio que se garantiza la distribucién del poder politico, se
legitima la actuacion del gobierno y se eligen representantes para que asuman las
decisiones administrativas en las democracias.

SNo obstante la aparente novedad de este tipo de procedimientos en las campafias politicas,
es importante evidenciar que estos procedimientos no son del todo innovadores, puesto que
estas practicas no se alejan demasiado de antiguas estrategias politicas como aquellas que
fueron develadas con el controversial caso del Watergate, puesto que se basaban en la
violacién de un medio de comunicacidn que se suponia privado. Este fendmeno en la era
digital ha sido estudiado desde diferentes ambitos, como, por ejemplo, a través del derecho
penal por medio de teorias como la de los delitos informaticos. Fue a través de la ley 1273
de 2009 que se modifico el Cadigo Penal de Colombia para incluir un nuevo conjunto de
tipos penales dirigidos a sancionar los delitos informaticos.

“El spoofing envuelve algln tipo de falsa representacion de informacion hecha por la
victima (BABU, R; BHASKARI, L; SATYANARAYANA; CH. A Comprehensive
Analysis ofSpoofing. International Journal of Advanced Computer Science and
Applications, [S.1.] vol. 1, n.6 p. 152, dez. 2010).

SEl sniffing es una técnica que permite captura y monitorear el trafico que circula por una
red (SPANGLER, R. Packet Sniffer Detection with AntiSniff. Wisconsin: University of
Wisconsin, 2003).

8Los MitM o hombre en el medio, tiene el objetivo de ganar el acceso a la informacion de
la victima a través de la interceptacion de la comunicacion (BOND, M.; ANDERSON, R.
The Man-in-the-Middle Defence. 2009).

"Los malware son componentes de software puestos intencionalmente en un sistema para
provocar dafios o violar su seguridad (BILEY, M. et al. Automated Classification and
Analysis of Internet Malware. Michigan: University of Michigan, 2007).

8Los ataques de denegacion de servicio tienen como objetivo la interrupcion de la
transmision de la informacion a través de una cantidad excesiva de solitudes de servicio
(MIRKOVIC, J. REIHER, P. A Taxonomy of DDoS Attack and DDoS Defense
Mechanisms. Computer Communications Review, Los Angeles, vol. 34, p. 39-54, abr.
2004).
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De este modo, si se profundiza en la légica de los Estados Democraticos
con relacion a la manipulacion de la opinién pablica a través de las redes sociales,
quien se vale de maniobras fraudulentas para alterar la voluntad de voto de los
ciudadanos desconoce el interés general en beneficio de sus propios intereses
particulares atentando contra el orden publico, lo que consecuentemente lleva al
desconocimiento de los elementos esenciales sobre los cuales descansan el
constitucionalismo y la democracia. Sobre este aspecto el articulo 1° de la
Constitucidn Politica de Colombia advierte sobre la configuracion del Estado
Colombiano que:

“Colombia es un Estado social de derecho, organizado en forma de
Rep(blica unitaria, descentralizada, con autonomia de sus entidades
territoriales, democratica, participativa y pluralista, fundada en el
respeto de la dignidad humana, en el trabajo y la solidaridad de las

personas que la integran y en la prevalencia del interés general”
(COLOMBIA, 1991).

Este conjunto de conceptos y enunciados normativos permiten deducir que
los actos que estan siendo estudiados en este caso estdn contribuyendo a la
desarticulacién de elementos primordiales para la Democracia Colombiana como
lo son el interés general, la legitimidad, la participacion ciudadana, la pluralidad
y la representatividad. Dicha desarticulacién puede llevar a sefialar que, desde la
perspectiva politica y segin los preceptos normativos que configuran la
organizacion estatal de este pais latinoamericano, una interferencia tan temeraria
sobre los ciudadanos constituye una afrenta contra el orden politico y juridico de
Colombia.

Frente a este caso parece haberse producido una fuerte respuesta social e
institucional con la conmocién publica y con la condena impuesta al hacker, no
obstante, existen aln importantes componentes del caso que parecen pasar
desapercibidos bajo la condena de Sepulveda.

De analizarse el caso con mayor detenimiento, se puede apreciar que hasta
el momento, en América Latina son pocos por no decir que nulos los eventos en
donde fueron responsabilizados formalmente otros participes de los delitos
electorales relacionados, por ejemplo, con la direccion y financiacion de las
operaciones.

De alguna manera, parece como si la condena de los hackers como
Sepulveda hubiese funcionado como un placebo para aliviar la controversia que
generd el escandalo por las operaciones, disimulando ante los ojos de la opinién
publica latinoamericana que existi0 una organizacién a nivel internacional
dedicada a la manipulacion de los flujos de informacién politica en las redes
sociales.
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En otras palabras, existe algo mas que evidenciar con el estudio del caso y
esto es que la condena que fue impuesta al hacker se realizé por delitos que
atentaban contra la seguridad de la informacién y de los datos y por delitos que
atentaban contra la seguridad del Estado, no obstante, a pesar de la notable
responsabilidad politica que se derivaba de sus actos y del dafio causado al sistema
electoral colombiano (segin fue abordado con antecedencia en este estudio),
Sepulveda no fue condenado por ningdn delito que atentara contra los
mecanismos de participacién democratica.

Esto significaria que, de ser investigado el hacker por estas conductas
punibles, deben ser vinculados a la investigacion todos aquellos que hubiesen
participado de los delitos que afectaron los mecanismos de participacion
democrética, incluyendo a aquellos candidatos politicos que se hubiesen
beneficiado directa o indirectamente con los resultados de sus operaciones.

No es secreto el hecho de que algunos de los principales interesados en los
resultados de las elecciones politicas son los mismos candidatos, pues estos son
los directamente beneficiados, asi como tampoco, es un secreto que en virtud de
esos intereses practicas como las del Watergate se han extendido por las
democracias para asegurar que algunos candidatos obtengan una ventaja
competitiva sobre sus contendores politicos (CASTELLS, 2009; ROBINSON,
1974).

En este aspecto, ni los presuntos autores de los delitos que atenten contra
los mecanismos de participacion democréatica en Colombia, que para este caso,
podrian ser aquellos que llevaron a cabo las operaciones, ni tampoco las personas
que coordinaron, dirigieron y financiaron sus actividades estan asumiendo alguna
responsabilidad con el sistema electoral, lo cual, llevaria a inferir que existe una
omisién por parte del Estado frente a la obligacion que tiene de salvaguardar del
orden electoral e impartir justicia, no obstante, asumir esta determinacion
corresponde exclusivamente a las autoridades competentes.

Es de sefalar que, en Colombia por lo menos al finalizar el afio 2017 no se
ha presentado algun caso en donde una figura politica haya asumido algun tipo de
responsabilidad o haya sido condenada por los hechos vinculados con el caso
Sepulveda.

Una vez agotada la primera parte del estudio, con relacion a la implicacion
de los hackers en episodios recientes de la politica colombiana y analizadas
algunas de sus repercusiones en aspectos democréaticos, resta por explorar un
asunto fundamental y este es el de la responsabilidad que tienen los aquellos que
dirigieron y financiaron las actividades de los hackers.
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Colombia bajo la optica electoral: la responsabilidad por la influencia
ilegitima en la decisién de voto de los ciudadanos a través de las redes sociales

Con relaciéon a la normativa que regula la organizacion electoral en
Colombia, se puede sefialar que una de las normas fundamentales es el Cédigo
Electoral, Decreto 2441 de 1986. Este Decreto ha sido objeto de continuos
cambios a través de reformas constitucionales y leyes de la repiblica, que si bien,
han contribuido con el desarrollo y mejoramiento del mismo, son modificaciones
gue no se han articulado de forma adecuada dentro de un esquema coherente
(LEGISLATIVO, 2009).

El Cédigo Electoral Colombiano, el cual, deberia ser la piedra angular del
sistema electoral, se encuentra parcialmente vigente en la actualidad debido
principalmente a que no fue adaptado para incorporar los diferentes cambios que
en materia electoral fueron introducidos al ordenamiento juridico por la
Constitucidn Politica de 1991 (LEGISLATIVO, 2009).

Asimismo, con relacion a las autoridades que se encargan de proteger el
orden electoral colombiano y de vigilar a los actores que compiten en las
elecciones politicas, se encuentran dos principales autoridades de rango
constitucional, estas son, el Consejo Nacional Electoral (CNE) y la Registraduria
Nacional del Estado Civil (RNEC).® Estas autoridades son drganos publicos que
tienen la obligacién de garantizar los derechos y garantias democraticas de los
ciudadanos.

De conformidad con lo anterior, Colombia como un Estado social y
democratico de derecho, tiene la obligacion de garantizar el bienestar social, de
velar por la conservacién de las garantias democraticas y de procurar la
materializacién de los derechos humanos y de los derechos fundamentales,
particularmente, en asuntos de orden publico como aquellos vinculados con el
sistema electoral.

En este sentido, segln la doctrina de derecho internacional publico sobre
los derechos humanos, el derecho de libertad de expresién tiene dos aristas
diferentes, la primera, se presenta bajo la perspectiva desde quien informa, que es
quien tiene el derecho de expresarse de forma auténoma y sin censura, sin
perjuicio de la responsabilidad ulterior que se produzca por las declaraciones que
emita en virtud de su responsabilidad social como comunicador y, la segunda,
desde la perspectiva de quien es informado, que es quien tiene el derecho a recibir
informacién de forma veraz e imparcial (BOTERO et al., 2011; CARBONELL,
2008; DUTTON et al., 2010).

*Instituciones que son consagradas por en el articulo 120 de la Constitucion Politica de
Colombia.
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La Constitucidn Politica de Colombia consagra en su articulo 20 el derecho
a la libertad de expresion en los siguientes términos:

“Se garantiza a toda persona la libertad de expresar y difundir su
pensamiento y opiniones, la de informar y recibir informacion veraz e
imparcial, y la de fundar medios masivos de comunicacion.

Estos son libres y tienen responsabilidad social. Se garantiza el
derecho a la rectificacion en condiciones de equidad. No habrd
censura.” (COLOMBIA, 1991)

El anterior postulado normativo establece que el receptor de la informacion
tiene el derecho de ser informado de forma veraz e imparcial, mas adn, si se tiene
en cuenta, que se trata de asumir una decision politica primordial para la
democracia como lo es la de ejercer el derecho al voto, condicion que puede estar
siendo vulnerada por actividades como las de hacking en campafias de elecciones
politicas.

De este modo, las principales herramientas coercitivas con que cuentan los
organos electorales en Colombia, como el Consejo Nacional Electoral y la
Registraduria Nacional del Estado Civil, para encausar el comportamiento de los
regulados son de naturaleza administrativa, sin perjuicio de lo anterior, con el fin
de garantizar la integridad del sistema electoral colombiano y, con ello,
salvaguardar los derechos humanos de los ciudadanos, la normativa electoral se
apoya en la legislacion penal para la proteccion de los mecanismos de
participacién democratica a través de los denominados delitos electorales.

Con relacion al escenario factico que se viene analizando en este estudio
sobre el denominado caso SepUlveda, se puede advertir que existe un tipo penal
en el ordenamiento juridico colombiano que protege los mecanismos de
participacién democratica y que podria describir la conducta de aquellos que
participaron en las operaciones de hacking; esta norma corresponderia al delito
del fraude electoral, el cual, se encuentra consagrado en el articulo 388 del Codigo
Penal Colombiano, que indica:

“El que mediante maniobra engafiosa obtenga que un ciudadano o un
extranjero habilitado por la ley, vote por determinado candidato,
partido o corriente politica o lo haga en blanco, incurrird en prision de
cuatro (4) a ocho (8) afios, y multa de cincuenta (50) a doscientos (200)
salarios minimos legales mensuales vigentes.

En igual pena incurrird quien por el mismo medio obtenga en
plebiscito, referendo, consulta popular o revocatoria del mandato
votacién en determinado sentido.
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La pena se aumentara de una tercera parte a la mitad cuando la
conducta sea realizada por un servidor piblico”. (Colombia, 2000)

Entre otras apreciaciones del tipo penal antes citado, se puede mencionar
que posee un verbo rector determinado que es “obtener”, el bien juridico
tutelado por el Estado a través de este tipo penal es la “participacion democratica”,
el sujeto activo es indeterminado, el sujeto pasivo es de forma principal la persona
que es titular del derecho de sufragio y de forma secundaria el Estado como
garante de la organizacion electoral y, finalmente, se encuentran contempladas la
multa y la prisién como consecuencias juridicas para quien transgrede la norma.

Bajo estas condiciones normativas y con base en el previo analisis del caso
Sepulveda, es de sefialar, que pudo llegarse a producir una vulneracién de los
mecanismos de participacién democratica y, que segin la teoria de la
participacién en los delitos, los hackers podrian ser presuntamente responsables
en calidad de autores por el delito de fraude al elector, mientras que las personas
que hubiesen dirigido, financiado y se hubiesen beneficiado con el resultado de
sus operaciones, serian presuntamente responsables en calidad de
determinadores.

De lo anterior, se colige que aquellas personas que participaron
presuntamente en la comisién de delitos electorales a través de las operaciones de
hacking, son responsables penalmente, sin perjuicio de la responsabilidad
administrativa o disciplinaria que se llegase a imponer (esta Ultima, recae sobre
las personas que ostenten la calidad de servidores publicos).

Empero, a pesar de las prerrogativas normativas existentes, de la gran
estructura del aparato burocratico colombiano en aspectos electorales y de la
aparente accion del Estado, lo evidenciado con este estudio, es que los hackers
actuaron en contra del orden electoral con gran libertad y aun nadie ha asumido

10Cabe agregar que para la adecuacion de la conducta tipica es necesario que se dé el
deposito efectivo de la tarjeta electoral en la urna para que de manera efectiva el ciudadano
adquiera la calidad de sufragante.

1Seglin la explicacion de la teoria de la participacion de Alfonso Reyes Echandia “el
determinador es la persona que induce a otro a que realice un hecho punible, siendo esta
una forma de coparticipacion que necesita la presencia de dos tipos de sujetos: el
determinador, quien proporciona la idea criminal y la transmite, o fortalece la idea que
apenas nacia en mente ajena. EI segundo sujeto es el ejecutor material, quien convierte en
comportamiento tipico la idea, de manera que este es el (nico y verdadero autor, mientras
que el determinador es el ideador u orientador del hecho punible” (Huertas, Amaya y Malte,
2013, Opinion Juridica, Vol. 12, N° 23, pp. 83 - ISSN 1692-2530 « En 81 ero-Junio de 2013
/ p.212 Medellin, Colombia).
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la responsabilidad sobre la afectacién a los mecanismos de participacién
democratica, bien juridico que debe ser protegido por el Estado.

La ausencia de responsabilidad anteriormente sefialada conlleva a la
inferencia de que las entidades que en Colombia tienen la funcién de velar por la
salvaguarda de los derechos electorales no la estan haciendo satisfactoriamente,
pues probablemente no cuentan con los instrumentos juridicos necesarios o de
contar con dichos instrumentos, estos no son lo suficientemente eficaces para
hacerlo.

Una vez se lograron identificar algunas de las falencias en el sistema
electoral colombiano y se definieron algunas de sus caracteristicas, se pasara a
analizar como la teoria responsiva puede contribuir con su fortalecimiento.

Teoria responsiva, un complemento a la tradicional forma de regulacién
electoral

La teoria responsiva es una corriente regulatoria novedosa que propone
replantear elementos del modelo de regulacion tradicional. Esta teoria parece
desde diferentes ambitos atractiva, puesto que, entre otros aspectos complementa
falencias existentes en los modelos tradicionales de regulacion, debido a que
ofrece una formidable fundamentacion que integra el derecho, la economia y la
politica, no obstante, antes de pasar a analizar el fundamento de esta teoria, se
realizara un acercamiento a algunos de sus principales presupuestos, para
posteriormente, proponer recomendaciones que puedan contribuir al
fortalecimiento de la democracia, con base en las falencias que fueron halladas en
el sistema democratico colombiano a partir del estudio del caso Sepulveda.

De esta forma, uno de los principales presupuestos de la teoria responsiva
tiene su origen en la teoria de sistemas, especificamente en el concepto de
autopoiesis. El concepto de autopoiesis fue trasladado a la teoria juridica por
Niklas Luhmann. Este autor se apoyé en los avances cientificos de los bidlogos
Maturana y Varela para explicar segun él, como el derecho es independiente y se
autocompone al igual que lo hacen los sistemas biol6gicos (ANTUNES, 1989).
Para Luhmann (2003), la autonomia es una condicion de existencia de los sistemas
sociales al igual que los bioldgicos.

Lo que basicamente buscaba argumentar el sociélogo con el concepto de
autopoiesis, es que todos los sistemas son independientes pues cuentan con los
recursos para autocomponerse y subsistir por su cuenta, motivo por el cual, es
dificultoso y desgastante intentar una interferencia directa de un sistema sobre
otro, en razén a que cada sistema es independiente y la influencia directa de un
sistema sobre otro reduciria sus posibilidades de sinergia y produciria mayor
resistencia (ANTUNES, 1989; LUHMANN, 2003).
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En palabras de Maturana y Varela citadas por Antunes “la autopoiesis en
el espacio fisico constituye la condicidn ultima, necesaria y suficiente de la propia
vida” (1989). Esto significa que todo sistema, sea este de naturaleza social o
bioldgica cuenta con los elementos necesarios para subsistir y ser auténomo.

Por otra parte, si se analiza el papel del Estado regulador a la luz del
concepto de autopoiesis, se puede colegir que tanto el Estado como los regulados,
con dificultad responderan a estimulos que se les inflijan en forma directa, esto
quiere decir, que intentos bruscos y directos de regulacion de un sistema sobre
otro, como los que se realizan con los tradicionales modelos de regulacidn, serian
ademas de poco eficaces, agotadores, pues estos actuarian en contra de la
composicién de cada sistema.

Bajo estas circunstancias, dependiendo de la demanda regulatoria, la
posicion logica que debe adoptar un ente regulador es procurar por la
autocomposicion de sus regulados o, en palabras mas precisas, el ente regulador
debe propender por la autorregulacién de los regulados y esta condicion se
lograria en gran medida, por medio del encausamiento de los fines de los
regulados con los del regulador.

Lo anterior indica, que en la regulacion responsiva es fundamental el
trabajo colaborativo entre el regulador y el regulado, puesto que los actores
regulados son también participes en la dindmica regulatoria, pues actlian como si
se trataran de elementos asociados. Esto produciria la distribucion de la carga
regulatoria, asi, como la representacion eficiente de los intereses (AYRES;
BRAITHWAITE, 1992).

Asimismo, la teoria responsiva esta vinculada con otro presupuesto y este
es el de la biopolitica de Michel Foucault 2007, en donde el filésofo propone que
el regulado sea vinculado como un instrumento del poder. En la biopolitica los
entes reguladores y los regulados pasan a ser uno solo, pues lo que procura el
autor con la biopolitica es descubrir el vinculo del poder sobre la vida y de la vida
sobre el poder (FOUCAULT, 2007a).

Empero, es importante destacar que la ligacion del poder con la vida no
conlleva una connotacion negativa, por el contrario, se basa en una relacion
virtuosa que busca la maximizacion de los beneficios del regulado (FOUCAULT,
2007a). Esta es una nueva concepcion que propone Foucault radicalmente distinta
a sus anteriores trabajos basados en su pensamiento del poder disciplinario, en
donde concebia al poder como algo negativo, que avasallaba, manipulaba y
dominaba (FOUCAULT, 2003, 2007b).

La biopolitica tal vez se trate de una evolucion en el pensamiento de
Foucault, que buscaba exaltar las bondades que hay en el poder, a través de figuras
como el Estado regulador, en donde la ley pasa de ser un artilugio de dominacion
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y de muerte, a un elemento fundamental para la vida y para la realizacién del
individuo (ALVES, 2002).

Otro elemento esencial por resaltar en la teoria responsiva, compartido con
la biopolitica de Foucault son sus presupuestos econémicos. La teoria responsiva
al igual que la teoria de la biopolitica poseen fuertes cimientos econémicos
comunes, este elemento les brinda mayor rigor cientifico debido a la fortaleza de
la evidencia empirica que puede respaldar los estudios de caracter econdmico.

En cuanto a los aspectos ideol6gicos relacionados con la economia, la
postura que es acogida por las posiciones regulatorias responsivas y por la
biopolitica discuerdan con gran parte de los preceptos fundamentales del
socialismo, principalmente con aquellos encaminados al debilitamiento del
mercado, los cuales se justifican en que el mercado es utilizado como un
instrumento de explotacion de las masas, en lugar de eso, la postura regulatoria
responsiva exalta las bondades que se pueden derivar de la libertad de mercado,
enmarcandolo en el contexto del neocorporativismo visto tanto como un eficiente
sistema de representacion de intereses como un programa de formacion, decision
y ejecucion de operaciones regulatorias (AYRES; BRAITHWAITE, 1992).

Segun lo sefialan Braihtwaite y Ayres (1992) algunos de los principales
exponentes de la teoria responsiva, ésta parte del ideal de que los regulados son
actores virtuosos, no obstante, no se observa en aquellos una masa abstracta y
homogénea, en lugar de ello, la teoria responsiva ve en los regulados un conjunto
diferenciado, en esa medida los entes reguladores deben proponer una oferta
regulatoria que sea eficaz, econdmicamente légica y que se ajuste a los
requerimientos de reglamentacion demandados.

Para conseguir el cometido de ofrecer una variopinta gama de respuestas
regulatorias Braihtwaite y Ayres (1992) proponen ordenar la actuacion del ente
regulador en dos estructuras piramidales, una de sanciones y otra de estimulos, las
cuales, funcionan en orden escalonado y se complementan de tal manera que una
vez agotado un estimulo, siga otro de mayor atractivo, o en su defecto, agotados
los estimulos se impongan sanciones cada vez de mayor gravedad, de no ser que
la conducta amerite una consecuencia mas gravosa de forma directa.

De este modo, la teoria responsiva propone que existen diferentes ofertas
regulatorias para diferentes actores en determinada agrupaciéon social,
considerando de esta forma, tanto aquellos que son actores virtuosos y se guian
por decisiones I6gicas como aquellos que no se guien por este tipo de decisiones.

Es asi como inicialmente en el modelo de regulacion responsiva se apela
en principio por la autocomposicion de los regulados, si esto no es suficiente, se
procurard encausar el comportamiento del actor por medio de un atractivo
motivacional que estimule su interés racional, en caso de fallar, se procedera con
amenazas disuasivas, posteriormente con sanciones y, finalmente, si nada de esto
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produce el efecto regulatorio deseado, se procede con algun tipo de incapacitacion
como el retiro de la licencia o de los estatutos en caso de ser una compafiia privada
(AYRES; BRAITHWAITE, 1992). Lo que quiere decir, que la teoria responsiva
de ninguna manera propone un ente regulador débil, por el contrario, lo que
propone que un ente regulador debe estar fortalecido y especializado.

Luego de realizar diferentes analisis en torno al caso Sepulveda, de
examinar algunas de las falencias que presenta el sistema democratico en
Colombia y estudiar parte de los principales fundamentos de la teoria responsiva,
se presentan los siguientes aportes, que segin el modelo regulatorio responsivo
podrian contribuir al fortalecimiento de la democracia colombiana.

Aportes de la teoria responsiva para el fortalecimiento de la democracia
colombiana

Con base en los fundamentos de la teoria responsiva se presentan los
siguientes aportes que pueden contribuir al fortalecimiento de la democracia en
Colombia:

e En la teoria responsiva se postula una forma de regulacion dinamica y
flexible, que se ajuste a las cambiantes condiciones de regulacion, por ello,
con esta teoria se busca que los esfuerzos regulatorios sean invertidos
acorde con cada circunstancia especifica, de este modo, para el caso en
estudio, con el fin de controlar la influencia que es ejercida de forma
irregular sobre la decision de voto de los ciudadanos, se debe procurar, en
primera medida, que los programas de trabajo de las campafias politicas se
autorregulen, a través de mecanismos como la responsabilidad social e
incentivos que los lleven a encauzar su comportamiento de forma
autébnoma, de no funcionar, los o6rganos reguladores deben apelar a
mecanismos coercitivos cada vez méas fuertes y, de no conseguir la
conducta esperada por medio de estos métodos, se deben aplicar
mecanismos de incapacitacién del grupo de trabajo de la campafia politica,
para garantizar efectivamente la proteccion de los derechos de los
ciudadanos en espacios electorales.

e Esfundamental que sea evaluado con mayor grado de profundidad el nivel
de eficacia de la normativa y de las instituciones electorales en Colombia
y, de ser necesario, que se reevalle el sistema normativo electoral, de tal
modo que se incluyan en el ordenamiento medidas directas e indirectas que
protejan con mayor eficacia el orden electoral y potencialicen los
instrumentos que tienen los organismos reguladores para actuar y, de esta
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forma, se fortalezca el poder coercitivo con que cuentan estos organismos,
puesto que la teoria responsiva defiende el las entidades reguladoras
fortalecidas.

e Frente a la participacion politica en redes sociales, es indispensable que las
entidades reguladoras apoyen sus acciones en los intermediarios de
Internet que cumplen entre otros roles el de dispensar las plataformas de
redes sociales para el intercambio de la informacion como lo son
Facebook, Twitter o What's app, pues estos actores son fundamentales en
los procesos regulatorios en la Internet, en razon a ello, deben ser
direccionados a coadyuvar a las entidades reguladoras a integrar
estrategias de incentivos y castigos, siempre y cuando se respeten con los
derechos y garantias de los ciudadanos en los espacios digitales (las redes
sociales también serian fundamentales en los procesos de educacién y
formacion en espacios digitales).

Conclusiones

Como resultado del andlisis de los actos de hacking que fueron objeto de
estudio en esta investigacidn, se puede concluir que a pesar de la amplia estructura
del aparato burocratico colombiano en aspectos electorales, no se produjo una
eficaz accion del Estado para contrarrestar la influencia de los hackers, por el
contrario, lo que se logré establecer fue que estos actores operaron en contra del
orden electoral con gran libertad, de igual modo, se evidenci6 que han sido pocos
los eventos en donde se ha impuesto responsabilidad por la comision de delitos
gue atenten contra los mecanismos de participacion democratica, ni se ha
resarcido de alguna manera el dafio ocasionado por dichos hechos.

La ausencia de respuesta efectiva del Estado frente a la proteccion del
orden democratico refleja tres estadios posibles que deben ser atendidos y
estudiados con mayor profundidad para que sea fortalecida en algunas de sus
principales falencias la democracia en Colombia, estos son, en primer lugar, que
las instituciones que garantizan los derechos electorales no estan cumpliendo con
su funcion satisfactoriamente, en segundo lugar, estos organismos reguladores no
cuentan con los instrumentos suficientes para garantizar la conservacion del
sistema electoral o los mismos no son eficientes, en un Gltimo estadio, se puede
inferir que la normativa electoral que actualmente rige en materia electoral (por
lo menos para el &mbito que fue objeto de estudio en esta investigacion), no esta
cumpliendo cabalmente con los fines constitucionales para los cuales fue
instituida, pues de serlo, hubiese sido aplicada con mayor efectividad para
reivindicar de este tipo de gravosas transgresiones.
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Esta inaccion por parte de las autoridades publicas podria ser traducida
como una omisién con relacidon a la obligacion que tiene Estado Colombiano de
impartir justicia y de proteger los derechos humanos de los ciudadanos, mas aun,
cuando se trata de un asunto tan esencial para una democracia como lo es el
derecho de sufragio, pues es de destacar, que al finalizar el afio 2017 (2 afios
después de la condena de del hacker), no ha sido socializado por el Estado de
Colombia ningln programa, plan, estrategias o politica publica que tenga como
objetivo garantizar que casos como el de Sepulveda se repitan en el futuro.

Puede que las nuevas tecnologias de la informacidn y de la comunicacién
constituyan diferentes oportunidades tanto de fortalecimiento como de riesgo para
la democracia, no obstante, lo que se refleja en este estudio tras el silencio que se
produjo posterior a la condena de Sepulveda por delitos contra la seguridad de la
informacién y contra la seguridad del Estado, es que existe un alto nivel de
desconocimiento en la sociedad civil con relacidn a sus derechos politicos y su
ejercicio a través de los medios de comunicacién digital, como lo son las redes
sociales. Es indispensable que se adelanten programas de formacién y educacién
en cultura digital para evitar abusos.

Estas diferentes falencias, como se analiz6 en la investigacion, pueden ser
en cierto grado fortalecidas a través de la implementacion de postulados de la
teoria responsiva en el tradicional modelo regulatorio colombiano, pues entre
otros aspectos, la teoria responsiva propone el fortalecimiento de las entidades
regulatorias, la produccion de una oferta regulatoria acorde con las circunstancias
especificas demandadas, la integracién de los regulados en el proceso regulatorio
y, en general, un modelo de regulacion con caracter dinamico, asociativo y
flexible, elementos que podrian contribuir notablemente a la proteccion de los
derechos humanos de los ciudadanos y, en consecuencia, al fortalecimiento de la
democracia.
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